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Hvordan kan en god

sikkerhetskultur
hjelpe din bedrift?

De fleste bedrifter har darlig oversikt over systemene
og nettverkene som brukes, for ikke & nevne hvilke
tilganger de ansatte har. Ved a gjare datasikkerheten
til en del av de daglige rutinene, blir det enklere a
forholde seg til.

Norske bedrifter er et yndet mal for datakriminelle. Utad
er vi oppfattet som en pengesterk nasjon. Har bedriften
digitale sikkerhetshull, vil hackerne prgve a utnytte seg
av det. Majoriteten vet heller ikke hvor darlig stilt de er.
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Sannheten er at det er et tidsspgrsmal far de vil bli
utsatt for et dataangrep. Da gjelder det a veere godt rustet.

Nasjonal Sikkerhetsmyndighet (NSM) har satt opp

et typisk hendelsesforlgp under et dataangrep. Hvis

du ikke har verktay til 3 stoppe disse angrepsmetodene
er du dessverre darlig stilt. Vare IT-konsulenter vil
kunne identifisere disse forsgkene gjennom sakalte
penetrasjonstester. Vi avdekker sikkerhetshullene, og
ser hvordan du kan tette dem.

En god sikkerhetskultur starter ved a gjgre datasikkerhet
til en del av hverdagen. Det ma inn i de daglige rutinene
- 0gsa hos de ansatte - for a gjgre en forskjell i det store.
Menneskelige feil, som & dele etpassord eller apne en
mistenkelig mail, star for 90 prosent av alle dataangrep,
ifalge Verizons sikkerhetsrapport for 2019.

Nettopp derfor ma du prioritere det forebyggende
sikkerhetsarbeidet. Bare slik kan du redusere risikoen
for et vellykket angrep.




Et typisk
hendelsesforlagp

Tiltakene er hentet fra
NSMs Grunnprinsipper 2.0.

‘Usamame

1 PALOGGINGS-
e INFORMASJON

Aktar far tak i paloggingsinformasjon
til brukerne for fiernaksesslgsning

ved hjelp av passorddump, kjgpt

pa internett eller ved Brute Force-
angrep. Her vil hackerne gjette seg
frem til passordet ved hjalp av
kraftige datamaskiner, eller et
nettverk av mange datamaskiner.

- Styr tilgang til enheter

- Bruk multi-faktor autentisering

KARTLEGGER
e NETTVERK

Aktar gjgr en initiell
kartlegging, for videre a spre
skadevare pa virksomhetens
maskiner og utstyr.

- Del opp virksomhetens nettverk
etter virksomhetens risikoprofil

- Kontroller dataflyt

- Etabler sikkerhetsovervdkning

- Analyser data fra sikker-
hetsovervdkning

UTNYTTER
e SARBARHETER

Aktar utnytter gamle, offentlig
tilgjengelige sarbarheter til
«glemte» enheter eller som

er darlig sikret av IT

- Kartlegg enheter og programvare
- Endre alle standardpassord
- lvareta en sikker konfigurasjon
- Etabler en sikker IKT-arkitektur
- Del opp virksomhetens
nettverk etter virksomhetens risikoprofil
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Aktgren prgver a fa tilgang til virksomhetens

PUNKT 1-5
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LOGGERINN
o PASYSTEMET

Aktar bruker paloggingsinformasjonen

til 3 logge pa fiernaksesslgsning
til virksomheten og far tilgang til
virksomhetens nettverk

- Se tiltak tillhgrende punkt 1

FORS@KER A FA
e TILGANG TIL VERDI

verdier (adskilt), men lykkes ikke
- Kontroller dataflyt
- Ha kontroll pd identiteter

og tilganger
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PUNKT 6-10

KARTLEGGER
e NETTVERKIGIJEN

Aktgren gar tilbake til farste
tilgangspunkt (del av kontornettverk)
og kartlegger mer

- Styr dataflyt mellom nettverkssoner

- Etabler sikkerhetsovervdkning
- Analyser data fra sikkerhetsovervdkning

7 FINNER PASSORD
e OG BRUKERNAVN

Aktgren finner nettverksenhet med

leverandgrstandardpassord som

finnes pa Internett, logger pa net-

tverksenhet, henter konfigurering og

far liste med brukernavn og passord
- Endre alle standardpassord

- Kjep moderne og oppdatert
maskin- og programvare
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BRU K.,ERO PASSORD
GAR TILBAKE e FORA FATILGANG
e | NETTVERK Aktgren bruker passord hentet fra nettverksenheten

og far tilgang til virksomhetens verdier

- Ha kontroll pd identiteter og tilganger
- Etabler retningslinjer for tilgangskontroll

Aktgren beveger seg tilbake i
nettverket via glemte enheter

- Se tiltak punkt 3
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1 HENTER UT

e BEDRIFTENS VERDI
Aktgren kan endre/manipulere virksomhetens
verdier og/eller hente ut verdiene
- Ha kontroll pd identiteter og tilganger
- Minimer rettigheter til sluttbrukere og spesialbrukere
- Identifiser virksomhetens prosesser for risikostyring

knyttet til IKT
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Vare rad for gkt datasikkerhet

1 SIKKERHETSOPPLARING
o FOR DE ANSATTE

' En grunnleggende oppleaering

i datasikkerhet gker forstaelsen.

7 HOLD BRANNMUREN
o OPPDATERT

Dette er essensielt for a sikre
nettverket. Her kan din IT-konsulent
hjelpe deg med beste Igsning.

2. OPPRETT GODE RUTINER 8. VELG SIKRE PASSORD

For & opprettholde datasikkerheten ‘ vsemame Dine ansatte bar ha fokus pa sikre
ma du ha gode rutiner rundt det ﬁ R passord og rutiner rundt dette, fremfor
digitale i bedriften, ogsa tilknyttet a bytte for ofte. Det Ignner seg ogsa
informasjonssikkerhet. med to-faktorautentisering - det setter
vi som et krav for god sikkerhet.
3 HOLD TEKNOLOGIEN 9 SIKKERHETSKOPIERING
e OPPDATERT e AV DATA OG INFO

Ved & bruke moderne og Du vet aldri nar noe kan ga galt.
oppdatert program- og maskinvare Opprett et godt system for back-up av
er du tryggere. Det gjelder ogsa viktig data og informasjon, slik at det

de baerbare enhetene. ikke gar tapt ved et eventuelt angrep.

4 UTF@R JEVNLIGE

o SIKKERHETSANALYSER
Hold deg oppdatert pa trussel-
situasjonen, og gjgr analysearbeid
som avdekker de stgrste risikoene.

1 O AUTORITET

e OGTILGANG
Fa oversikt over hvem som har
tilgang til hva, og ikke minst sensitiv

informasjon. Sjekk hvem som kan
installere applikasjoner.

I

5 INFORMASJONS-
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r \ e SIKKERHET | FOKUS 1 1 o SARBARHETSTESTER
Som bedriftseier skal du sikre Ved & utfgre penetrasjons- og
p god informasjonsbehandling, i alle sarbarhetstester ser du hvor utsatt

ledd i bedriften. Det gjelder ogsa du er for et eventuelt angrep.
sikkerheten i alle IKT-systemer.

6. SIKKER SKYLAGRING 12. SERTIFISERINGSBEVIS
Lagring i skyen kan veere riktig for deg Hvis du har iverksatt de rette

og din bedrift. Men sgrg for at Igsnin- tiltakene for & beskytte sensitiv

gen er palitelig, og at informasjonssik- informasjon mot uautorisert tilgang,

kerheten er ivaretatt. kan du sertifiseres av et uavhengig
sertifiseringsorgan.
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Vi hjelper deg a gjare
bedriften din trygg

©

Les mer eller ta kontakt med oss pa
snorredata.no



