¢, Scandec
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ActivPanel 9 / 9 Premium

Ikon fra Freepik - Flaticon

Reduksjon av risiko ved bruk av enkle paloggingsmetoder og oppkobling av skytjenester pa Promethean AP9

NFC-kort for enkel palogging, reduksjon av risiko ved mistet kort (kun Premium)

Som med andre innloggingssystemer basert pa fysiske objekter, kan et NFC-kort bli mistet, stjalet eller feilplassert, og
dermed plukkes opp og bli misbrukt. Promethean har tatt fglgende skritt for a redusere risiko for misbruk:

En leerer som oppdager at
NFC-kortet er tapt, kan raskt
og enkelt bruke nettleser pa

Dine kort:

Konto

Sikkerhet

datamaskin og logge seg pa ) Promethect

one.prometheanworld.com, Q) -

eller ga inn i Promethean- i s o 5

appen patelefoneller e

nettbrett, og deaktivere NFC- | CJ) Deaktivert » - -

kortet, enten midlertidig eller
permanent.

Dette sikrer at leereren har
kontroll over tilgangen til sin
konto og sine data.

Registrert: 1. mars 2023

Hvis du bruker en ActivPanel 9 Premium, kan
Dine kort:
Sist brukt: 11. mai 2023 kl. 10:13 onca s
©

Slett kort St

Promethean valgte NTAG216-standarden pa bakgrunn av det ekstra sikkerhetslaget denne standarden har. Mange andre
standarder, inkludert Mifare-brikker som brukes av mange tredjeparter, er i risikosonen for kloning, kopiering og
manipulering. Dette er viktigste arsak til at Promethean sa langt har valgt a ikke stgtte disse andre standardene for

Promethean kontopalogging.

2 Profil

Fjerne tilkoblet skykonto

Skystasjoner e
& Sikkerhet

Pa samme sted i samme portal og
app kan lzerer like raskt fjerne
tilkoblingen til sin skykonto, for
eksempel OneDrive, uten a veere til

o Skystasjoner
£& OneDrive

8 Skjerminnstillinger

_@scandec.no
-@S[ande( no

Slik legger du til en annen stasjon

stede ved skjermen.
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Redusere risiko for visning av passord ved (re-)autentisering eller palogging

€  Skkerhetog posison a Gjelder f eks ved autentisering med M365 eller
Google.
1 Det er relativt enkelt & deaktivere visning av

Vis passond ]

kontopassord gjennom innstilling pa ActivPanel:
Apper for enhetsadministrator

Meny (flammeknapp) > Apper > Innstillinger >

st Sikkerhet > Vis passord
Innstillingen er (dessverre) satt til "Pa" som standard,
men det er fremmet foresparsler internt i

Promethean om a ha den satt til "Av" som standard.

Hvis skolen/kommunen velger & benytte Radix Viso MDM med skjermene (gratis i ett ar), kan denne innstillingen
rulles ut som et standard sikkerhetstiltak, for alle skjermene, akkurat som med alle andre innstillinger.

| tillegg kan den medfglgende Chromium-nettleseren settes til & beholde lokale data og innlogginger, slik at leereren
slipper a logge seg pa M365 hver gang tjenesten skal brukes i nettleser. Denne informasjonen lagres lokalt som en

kryptert token pa panelet, bare tilgjengelig nar den aktuelle brukeren er logget inn. Dette betyr at laererens
innloggingsdata aldri reiser gjennom skyen.

Redusere risiko for tredjeparts tilgang til skjermen nar laerer er borte

skjermen/klasserommet, gjelder

samme situasjon som om laerer Konto
forlater datamaskinen uten & lukke
lokket (sette den i dvalemodus). . profil Sikkerhet

& Sikkerhet

Pé en b%rbar pC aktiveres & Skystasjoner Generelt Enheter (1)
lasefunksjonen av at lokket lukkes —_—

ned (e”er Ved hje|p av L2 Skjerminnstillinger
Windowsknapp + L) , noe som gir

ekstra sikkerhet mot at andre far

tilgang til innholdet.

Skjermlas @

Bruk PIN-koden din til & lase opp ethvert ActivPanel der du er logget pa og har skjermen last.

( Administrer PIN-kode ||

Pa ActivPanel har leerere muligheten til & sette opp en lignende funksjon:
Fra laererens Promethean-konto kan de definere en PIN-kode, som ActivPanel deretter vil be om hver gang
dvalemodus eller Iaseskjerm er aktivert.

Dette betyr at en lzerer som ma lgpe ut av klasserommet
kun trenger a trykke menyknapp (flammeknappen),
velge kontosymbol til venstre, og velge a aktivere
laseskjerm.

Det er ogsa forslag internt i Promethean om at hvis slik
PIN er satt, sa skal ogsa PIN kreves ved vekking etter
standby-modus (raskt trykk pa stremknapp).

Konio

Hvis leerer, etter a ha forlatt klasserommet, er bekymret Sikkerhet

for & ha glemt aktivering av l&seskjerm eller utlogging,

sé har lsereren mulighet til logge ut fra skjermen via Romagene = [W4)
Promethean-appen pa telefon og nettbrett eller i
nettleser pa http://one.prometheanworld.com

Se bildet til hayre. o o
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https://www.aktivundervisning.no/brukerguider/brukerguider-activpanel-7/
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