@ covi

Security o Access

AT RIUM
Quick Start

Configuration simple via serveur
web intégré

Y &
8

www.cdvigroup.com



Securily fo Access Configuration simple via serveur web intégre \ ‘ A !

2

@CDVI ATRiUMm »

Y y

SOMMAIRE

Connexion au serveur Web embarqué du controleur........ccovviiiiiiiiiiiiiie e 3
Définir la date, I'heure et le fuSEaU horair€.....cvviiiiiii i e eaees 6
Configurer un controleur comme "Maitre”. ..o.viiiiiii i e 7
Ajouter des "SOUS-CONLIOIEUIS”. .. .uiirii it it it e e ae e aaeaeaneans 8
Ajouter et attribuez une carte a un utilisateur........cooviiiiiiiii 10
Attribuer un code de clavier a un utilisateur ........coooiiiiiiiiii 14
Créer et attribuer un niveau d’acces personnalisé a un utilisateur....................... 15
Définir et attribuer les Jours feri€s .....oviiiiiiiii i 23
Installer une porte a déverrouiller automatiquement (selon le calendrier)............ 27
Commandes de base et statut des portes.....cccviiiiiiiiii i 28
Niveaux de gestion des utilisateurs du systéme (droits des utilisateurs) .............. 29
Connectivité du réseau ATRIUM .. ...t e e e e e e ees 32
Apercu du SYStemME ATRIUM L...uiiiiiii ittt r e et e e e eaaeanes 33
Indicateurs d’état LED du systeme ATRIUM ......ciiiiiiiiiiiii i iae e eneenaeas 34

cdvigroup.com



¢ araium Q) CDVI
!/" 'Y / Configuration simple via serveur web intégré Securily fo Access

CONNEXION AU SERVEUR WEB INTEGRE DU CONTROLEUR

Tous les controleurs ATRIUM disposent d’'un serveur web intégré qui permet
de se connecter a partir de n‘importe quel navigateur Windows ou Apple
(ordinateur, smartphone ou tablette) sans avoir de connexion internet.

Ce manuel de démarrage rapide démontre la configuration de base d’un
systéme ATRIUM en se connectant localement (LAN) a un serveur web de
controleur.

Il existe deux méthodes pour se connecter au serveur web du controéleur :
En utilisant un navigateur d’ordinateur ou tout smartphone et tablette.

ce guide. Consultez les schémas de cablage dans le manuel du matériel

f Assurez-vous que tout le cablage du systeme est complet avant d'utiliser
du contr6leur ATRIUM pour plus d’informations.

METHODE 1 : SE CONNECTER A L'’AIDE DU NAVIGATEUR D'UN
ORDINATEUR

Installez I'application "TATRIUM Finder” (Windows uniquement) qui
[ est fournie avec le contréleur ATRIUM (clé USB) ou téléchargez-la
) GRATUITEMENT sur le site web de CDVI, www.cdvi.fr. Assurez-vous
ensuite que votre ordinateur est connecté au méme réseau que le
contréleur ATRIUM.

1. Installer I'application "ATRIUM Finder” (Windows uniquement).

Pour les ordinateurs Apple, entrez
) I'adresse IP du contrdleur ATRIUM
directement dans le navigateur. Voir la o
. o , Atnum
methode n°2 pour trouver I'adresse IP du -
contrdleur ATRIUM. Finder

2. Depuis le bureau de votre ordinateur, double-cliquer sur l'icbne
“ATRIUM Finder’.

N\ J
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CONTROLEUR (SUITE...)

Si vous avez plus d’un contréleur dans la liste, double-cliquer sur celui qui sera défini comme

le controleur “maitre”. Le contréleur “maitre” (voir n° 3, “Configurez un contréleur comme
maitre”) gére tous les autres controleurs. Ceux-ci seront ajoutés comme “Sous-contréleur”,

jusqu’a 49, (voir #4, “Ajouter des sous-controleurs”) dans votre compte.

Il est recommandé de choisir comme contréleur “maitre” celui qui aura peu d’activité

&5 Atrium Finder V3.0.0

(Refresh) ( Modify ) (GS To Web Page ) (-':-?c'

)

FF-00-01-07 (CDVI MAIN A2ZKM 192.168.1.66 | 10000| 00:11:FF:00:01:07 ] 1.00.0256 2019-10-31 FF-00-01-07
FF-00-01-01 subl AZ2ZK 192,168.1.21 (70000 | 00:11:FF:00:01:01 ] 1.00.0256 2019-10-31 FF-00-01-07
FF-00-01-02  [sub2 AZIK 192.168.1.192 | 10000 | 00:11:FF:00:01:02 O 1.00.0256 2019-10-31 FF-00-01-07
FF-00-01-05  [sub5 A2ZK 192,168.1.37 | 10000 | 00:11:FF:00:01:05 (] 1.00.0278 2020-01-30 FF-00-01-07

) Une fois configuré, le controleur “Maitre” apparaitra en gras dans
I'utilitaire “ATRIUM Finder” comme indiqué ci-dessus.

4. \otre navigateur web s’ouvrira automatiquement et passera directement a I’'écran de
connexion de I'ATRIUM.

Saisisser l'identifiant de connexion (par défaut : “admin”) et le mot de passe (par défaut :

“admin”). L'ID de connexion et le mot de passe sont sensibles a la casse.

Cliquer sur “Entrée” pour vous connecter.

€

ATRIUM Legin

192.168.1.16

¢ Q search
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CONNEXION AU SERVEUR WEB EMBARQUE DU CON- -~
TROLEUR (SUITE...)

METHODE 2 : SE CONNECTER A L’AIDE D'UN SMARTPHONE OU D'UNE
TABLETTE

Installer I'application mobile "ATRIUM Finder” disponible GRATUITEMENT sur
. “Google Play” ou "Apple store”. Assurez-vous ensuite que le smartphone ou la
) tablette est connecté (wifi) au méme réseau que le contréleur ATRIUM.
L'application “"ATRIUM Finder” affichera le nom, le numéro de série et I’adresse IP
de tous les contrbéleurs ATRIUM connectés au réseau.

1. Installez le "ATRIUM Finder” 2.
sur votre smartphone ou

Saisisser l'identifiant de
connexion par défaut

Si vous avez plus d’un 3.
controleur dans la liste,

votre tablette.

Appuyez ensuite sur l'icone
de l'application pour l'ouvrir.

double-cliquer sur celui
qui sera défini comme le
contréleur “maitre” (voir
note ci-dessous).

“admin” et le mot de passe
“admin”.

L'ID de connexion et le mot

de passe sont sensibles a la
Il est recommandé de choisir casse.
comme contréleur “maitre”

celui qui aura peu d’activité

Cliguer sur “Entrée” pour
Vous connecter.

NETWORK: 'Wi-Fi

CDVI MAIN
ds Serial:FF-00-01-07
1P:192.168.1.66
sub1
Serial:FF-00-01-01
1P:192.168.1.21

sub2
Serial:FF-00-01-02
1P:192.168.1.192

sub5s
Serial:FF-00-01-05
IP:192.168.1.37

The "Master” controller (see #3, “Configure a Controller as the Master”)
[ manages all the other controllers. These will be added as “"Sub-Controllers”,
) up to 49, (see #4, “Ajouter des sous-contréleurs”) in your account. Once
configured, the “"Master” controller’'s ATRIUM icon will turn blue as shown
above.

cdvigroup.com 5
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DEFINIR LA DATE, L'HEURE ET LE FUSEAU HORAIRE \

Vous serez automatiquement redirigé vers l'onglet de réglage de la date et de I’'heure lors de la
premiere connexion. (Menu : Matériel/Panneau de configuration/Paramétrage de la date et de
I'heure).
) Il est recommandé de régler la date, I'heure et le fuseau
horaire du lieu ou le contréleur ATRIUM est installé.

Réglages par défaut:

1. La date et I'heure du navigateur de votre appareil (ordinateur, smartphone ou tablette) avec
lequel vous vous étes connecté au systeme ATRIUM sont préchargés dans le champ “Browser
Time".

2. La date et I'heure du contréleur (*Module Time”) sont fixées au 2000-01-01 - 00:00

3. Le fuseau horaire est réglé sur le temps moyen de Greenwich (GMT-5:00), heure de I'Est
(Etats-Unis et Canada)

Pour modifier:
3. Sélectionner le fuseau horaire (ou le contréleur ATRIUM est installé) dans le menu déroulant.

4. Cliquer sur “Enregistrer”. Le nouveau fuseau horaire, la date et I'heure sont maintenant réglés
dans le controleur ("Module Time").

Hardware Lockdown

I Control Panel : CDVI {(A22KM - FF000005) > l
I Product > l
I IP Configuration > l
Date and Time Setting 1 2
[ ] [ ]
Browser Time Module Time
2020-02-04 - 13:10 2000-01-01 - 00:00
Time Zone
(GMT -5:00) Eastern Time (US & Canada), Bogota. Lima v 3
]
4.
]

I Daylight Savings Time > l
I Update > l
I RS-485 Expanders / Peripherals > l
I Events > l

N\ J
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CONFIGURER UN CONTROLEUR COMME “"MAITRE". —

Si vous avez installé plus d’un contréleur, I'un d’entre eux doit étre
configuré comme controleur “maitre”. Le controleur “maitre” gére
tous les autres contréleurs. Ceux-ci seront ajoutés en tant que “sous-
contréleur” (jusqu’a 49) dans votre compte. Voir le point 4 pour savoir
comment “Ajouter des sous-controleurs”.

1. Dans le menu “Matériel”, cliquer sur “Panneau de controéle”.
2. Dans l'onglet “Produit”, liste déroulante “Contréleur principal”, sélectionner “Oui”.

3. Cliquer sur “Enregistrer”. Le controleur va redémarrer pour appliquer la nouvelle
configuration.

4. Le code produit du controleur passera alors de A22K a A22KM.

Control Panel

[ Control Panel : CDVI k Firmware Manager J

‘ Product
Display Name 4 Product Code
covi W AzzKM
Serial Number Master Controller

FF000005 Yes 3 v
u

Cancel Save

l IP Configuration

v

[ Date and Time Setting

v

[ Daylight Savings Time

v

] Pour une connexion a distance, reportez-vous au guide
“Comment établir une connexion a distance avec ATRIUM”.

“sous-contréleur”) ajoute automatiquement 2 portes/zones

) Chaque contréleur (défini comme “Maitre”, “Extension” ou
pré-configurées au systéme ATRIUM.

J
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AJOUTEZ LES “SOUS-CONTROLEURS” ™

Une fois connecté au controleur “maitre”, ajoutez les autres contrdleurs au systeme ATRIUM en
tant que “sous-contréleur”.

1.Dans le menu “Matériel”, cliquer sur “Sous-contréleur”.

Hardware

Control Panel .-

Sub-Controllers 212

Firmware Manager

Cliquer sur le signe “+"” pour commencer a ajouter des “sous-contréleurs”.

Hardware

N J
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AJOUT DES “SOUS-CONTROLEUR” (SUITE...) ™

3. ATRIUM scanne automatiquement le réseau (LAN) et liste TOUS les contrbleurs connectés trouvés.

Depuis la fenétre contextuelle “sous-contréleur” :

a. SélectionneR une “sous-contréleur”.
b. EntreR son mot de passe (par défaut “admin”, sensible a la casse).
C. Cliquer sur “Assigner” pour terminer.

Répétez les étapes a et b pour chaque “sous-contréleur” installé dans le systéme.

Cliquer sur “Annuler” lorsque vous avez terminé.

Z sub-Controllers

Display Name IP Address
A22K [2-Door Controller] 192.168.1.100

Serial Number

A2200852

a |
sub1 FFO00101

00:11:FF:00:01:01

sub2 FFO0O0102 192.168.1.192
00:11:FF:00:01:02 V1.0.0

sub5 FFO00105 192.168.1.37
00:11:FF:00:01:05 V1.0.0

Hardware

Search sub-controllers ® - + 212 l

sub1 sub2 sub5s
° FFO00101 Q ‘ ° FFO00102 ﬁ ‘ ° FFO00105 ﬁ ‘

N J
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AJOUTER ET ATTRIBUER UNE CARTE A UN \
UTILISATEUR

1. Présenter un badge devant n’‘importe quel lecteur de carte de votre systéme.
L'acces a la carte sera refusé (le lecteur de carte émet un signal sonore et la LED clignote en rouge)

2. Dans le menu principal, cliquer sur “Evénements”. Un événement “Acces utilisateur refusé
- Carte inconnue” apparait dans la liste. Cliquer sur le bouton “Ajouter” pour ajouter la carte
au systéme.

Events
Access v Perpage : 20 :40 /40 a =
2020-02-13 16:01:12 User Access Denied , Production . Production (04421FCA4C6580) - Card Unknown Add
2020-01-28 16:08:58 Production Changed by USER INSTALLER
2020-01-28 16:08:57 Production Changed by USER INSTALLER
2020-01-28 16:08:53 Production Changed by USER INSTALLER
2020-01-28 16:08:53 Production Changed by USER INSTALLER
2020-01-28 15:25:26 User Entered R&D , R&D

N\ J
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AJOUTER ET ATTRIBUER UNE CARTE A UN
UTILISATEUR (SUITE...)

@covi

Security to Access

)

Ceci ouvre la fenétre d’information du badge. ATRIUM détecte automatiquement le “Format et

numéro de la carte” et le "Numéro de la carte (Hex)" et remplit les champs appropriés.

5. Cliquer sur “Ajouter”

Saisisser un nom d’affichage descriptif du badge.

Programming card (enroliment mode)

No

Stolen

o
n
Number

[ < Card : - User :
Card Information
State 4 Display Name
Active n John tag

Lockdown option

Not used

Lost

No

Card Format

DESFire EV2 (HEX)

“

Card Number (Hex)

04421FCA4CE580

6. Cliquer sur le bouton “Assigner”.

K

Card : John tag - User : unassigned

Card Information

State

Active

Programming card (enroliment mode)
No

Stolen

No

Number
Card Format

DESFire EV2 (HEX)

Display Name
John tag

Lockdown option

Not used

Lost

No

Card Number (Hex)

04421FCA4CE580

[ Events

J

cdvigroup.com
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AJOUTER ET ATTRIBUER UN BADGE A UN —
UTILISATEUR (SUITE...)

7. Affecter le badge a un utilisateur existant dans la liste, puis cliquer sur “Attribuer” ou
cliquer sur “+” pour créer et attribuer le badge a un nouvel utilisateur.

| USER ADMINISTRATOR

| USER INSTALLER

| USER PROGRAMMING

8. Longlet “Informations générales” des propriétés de la nouvelle fenétre utilisateur est affiché.
Saisir le nom et le prénom du nouvel utilisateur puis cliquer sur “Enregistrer”.

’ < User: ]
I General Information I
State Language
Active A English v
First Name Last Name
John Doe
Master attribute (card enrollement) Extended Unlock Time
No v No v
Overrides Anti-Passback Overrides Interlock/Man-Trap
No A No v
Can Arm Area Can Disarm Area
No v No v
cance

12 | cdvigroup.com
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AJOUTER ET ATTRIBUER UN BAGDE A UN UTILISATEUR
(SUITE...)

9. Un badge ne fonctionne qu’une fois que vous avez attribué un “niveau d’accés” (droits d’accés)

a l'utilisateur.

Cliquer sur l'onglet “Niveaux d’accés” puis sur “Attribuer”.

@covi

Security to Access

—~

’ < User : John Doe ]
[ General Information > ]
Cards > ]
Keypad Code > ]
Login > ]

I Access Levels I
Assign
Location > ]
[ Floor Level > ]
Counter > ]
Events > ]

10. Cliquer sur “Niveau d’accés toujours” dans la liste, puis cliquer sur “Attribuer”.
L'option “Niveau d’accés toujours” donne un accés 24 heures sur 24, 7 jours sur 7, a
n‘importe quelle porte du systéme. Voir le point 7 pour savoir comment créer un “niveau
d’accés” personnalisé (droits d'accés).

Access Levels List

Access Level Always

Access Level Programming

ATRIUM prend en charge 10 000 utilisateurs
et 10 000 badges.

J

cdvigroup.com
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y

ATTRIBUER UN CODE DE CLAVIER A UN UTILISATEUR

Dans la fenétre des propriétés de I'utilisateur “Editer”, cliquer sur l'onglet “Keypad Code” puis

a. Taper le code souhaité, puis a nouveau sur confirm. Par défaut, la longueur du code est
de 5 chiffres (entre 00001 et 99999).

b. La longueur du code par défaut peut étre modifiée de 5 a 8 chiffres ou variable
(longueur minimale et maximale). Il ne peut étre modifié que si vous disposez des
droits d’utilisateur “Installateur” et que vous passez en “Mode Avancé”. Ensuite, dans le
menu principal, cliquer sur “Configuration” puis sur le sous-menu “Site”.

c. Cliquer sur "Sauvegarder”.

Un code de clavier ne fonctionnera pas si |'utilisateur ne

/_\ dispose pas d’un niveau d’'acces (droits d’acces). Voir le

point 7 sur la facon de “Créer et attribuer un niveau
d’accés personnalisé a un utilisateur’.

K

User : John Doe l

E

eneral Infermation > l

= > |

I Keypad Code I

Code Confirm Code

Lockdown option

Not used A '
u
Gancel

Login >

Access Levels >

Fl

oor Level >

Counter >

|
|
[ Location >
|
|

Events >

cdvigroup.com
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2 CREER ET ATTRIBUER UN .
NIVEAU D'ACCES PERSONNALISE A UN UTILISATEUR )

Un niveau d’acces est une autorisation d’accés a une zone ou a une porte ou a un groupe de

zones ou de portes pendant un horaire défini. Il doit étre attribué a un utilisateur pour permettre
I'utilisation de la carte. Voici les étapes a suivre pour configurer un niveau d’'acces (droit d’accés de
I'utilisateur) et I'attribuer a un utilisateur.

En régle générale, le méme niveau d’accés sera attribué a tous les
[ utilisateurs d’un service. Par exemple, les employés d’'un méme service
) et ayant la méme équipe, auront généralement accés aux mémes portes
pendant les mémes heures de travail. Dans ce cas, vous pouvez attribuer
les mémes niveaux d’acces a chacun de ces utilisateurs.

La premiére étape consiste a établir un calendrier. L'horaire peut ensuite étre associé a une porte
ou a un groupe de portes. A titre d’exemple, voici les étapes pour un horaire de 9h a 17h,
du lundi au vendredi.

1. Dans le menu principal, cliquer sur “Configuration” et sélectionner “Horaires".

Configuration

Site

Holidays

Access Levels x - + 313 l

° schedule Programming  4g¢ |

Access Level Group

° Schedule Always | ° Scheduy  Floor
Floor Level

Floor Plan

2. Cliquer sur “+” pour ajouter un nouvel horaire.

& USER INSTALLER ~

[ < Search schedules x —| + |313|
| —
° Schedule Always ‘ ° Schedule Never | ° Schedule Programming ¢ |

cdvigroup.com 15
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CREER ET ATTRIBUER UN NIVEAU D’'ACCES
PERSONNALISE A UN UTILISATEUR (SUITE...) )

3. Donner un nom approprié a I'horaire (9 h a 17 h, du lundi au vendredi),
puis cliquer sur “Enregistrer”.

Configuration

I < Schedule :

General Information

State Display Name

Active v 9 amto 5 pm, Monday to Friday

Cancel Save

4. Par défaut, un calendrier a un cycle de 7 jours (1 semaine) qui commence le dimanche et se
termine le samedi. Le cycle se répéte continuellement. Choisissez maintenant les jours et les
heures entre lesquels les utilisateurs auront des droits d’accés en cliquant sur “+” puis sur *
Mode de base”.

I < Schedule : 9 am to 5 pm, Monday to Friday ]
I General Information > ]
Periods
Start Day : 2020/02/16 Cycle (day) : 7
# | Morfh | Week | i~ n
Basic Mode
< Advance Mode ’
Sun Mon Tue wed Thu Fri Sat
26 27 28 29 30 31 01
02 03 04 05 06 o7 08
09 10 1 12 13 14 15
23 24 25 26 27 28 29
01 02 03 04 05 06 o7

N J
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7 CREER ET ATTRIBUER UN NIVEAU D’'ACCES —
PERSONNALISE A UN UTILISATEUR (SUITE...)

5. Créer un horaire de 9h a 17h, du lundi au vendredi.
Sélectionner les jours et définissez I'heure de début et de fin. Cliquer sur “Enregistrer” lorsque
vous avez terminé .

A Configuration

I < Schedule : 9 am to 5 pm, Monday to Friday ‘

I General Information > ‘

Periods
Start Day : 2020/02/16 Cycle (day): 7

Editing Period

Days of Week
Su Mo Tu We Th Fr S$Sa
R N = R~

Start time End time

09:0000 © 17:0000 @

Cancel| G

6. Faire défiler I’écran vers le bas pour voir les jours et les périodes de |'horaire.
Si nécessaire, chaque période peut étre modifiée individuellement en cliquant sur l'icbne

A\ - - i
Modifier".

Start day 2020/02/17 Monday 9:00:00 ﬂ. Y
End day 2020/02/17 Monday 17:00:00 E
Start day 2020/02/18 Tuesday 9:00:00 #
End day 2020/02/18 Tuesday 17:00-:00
Start day 2020/02/19 Wednesday 9:00:00 ﬁ
End day 2020/02/19 Wednesday 17:00:00
Start day 2020/02/20 Thursday 9:00:00 ﬁ
End day 2020/02/20 Thursday 17:00:00
Start day 2020/02/21 Friday 9:00:00
End day 2020/02/21 Friday 17:00-:00

N\ J
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CREER ET ATTRIBUER UN NIVEAU D’'ACCES
PERSONNALISE A UN UTILISATEUR (SUITE...) *

7. Prenons notre exemple avec une petite modification, disons que le vendredi, les employés
finissent a 13 heures (pas d’acces aprés 13 heures). Cliquer sur I'icone “Editer” du vendredi et
ajustez I'hneure a 13 heures, puis cliquer sur “Sauver”. Désormais, notre cycle de 7 jours sera
du lundi au jeudi de 9h a 17h, sauf le vendredi de 9h a 13h.

I < Schedule : 9 am to 5 pm, Monday to Friday ‘

I General Information

Periods
Start Day : 2020/02/16 Cycle (day): 7

Editing Period

Start day Start time End day End time

2020/02/21 0g:00:00 @ 2020/02/21 13:0000 | ©

Cancel Save

8. L'étape suivante consiste a attribuer le "Programme"” a une porte/zone ou a un groupe de
portes/zones. C'est ce qu’on appelle la création d'un “niveau d’acces”.

Dans le menu principal, cliquer sur “Configuration” et sélectionner “Niveaux d’acceés”.
Ensuite, cliquer sur “+".

site
Holidays

Schedules

Access Level Group

° Access Level Always ﬁ ‘ ° Access 11007
Floor Level

Floor Plan

N\ J
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7 CBE‘ER ET ATTRIBUER UN NIVEAU D’ACCES PERSONNALI- N
SE A UN UTILISATEUR (SUITE...)

10. Donner un nom au niveau d’accés, pour notre exemple ce sera “Production”, puis cliquer sur
“Enregistrer”.

Configuration

[ < Access Level :

State Display Name

Active v Production

Cancel Save

General Information
Areas > l

11. A ce stade, nous supposons que vous avez renommé les noms de portes et de zones par
défaut en fonction de vos besoins. Cliquer sur I'onglet “Zone” puis sur “+” pour commencer a
attribuer des horaires aux zones/portes.

Dans la majorité des cas, il n'y a qu’une seule porte pour accéder a une
_ zone. Dans ce cas, la gestion de votre systéme sera plus facile en donnant
) le méme nom a la zone ainsi qu’a la porte qui lui donne accés. Consultez la
documentation avancée (manuel de référence du logiciel) pour les cas ou il
y a plusieurs portes donnant accés a la méme zone.

Configuration

[ < Access Levels : : Production ‘

[ General Information > ‘

| Areas |

N\ J
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CREER ET ATTRIBUER UN NIVEAU D’'ACCES
PERSONNALISE A UN UTILISATEUR (SUITE...)

12. Sélectionner I'horaire "9 h a 17 h, du lundi au vendredi” dans la liste, puis cochez toutes les
zones/portes que vous souhaitez affecter a cet horaire. Cliquer ensuite sur “OK".

K

Access Levels : : Froduction ‘

[ General Information > ‘

Areas

Editing Production
General Information
Schedule

9 am to 5 pm. Monday to Friday AR -

Details

@ Production ] (D) R&D l
@ Front Door ] @
(D) President Office ] (D) Marketing I

Cancel m

Back Door I

13. Cliquer sur “"Sauvegarder”.

K

Access Levels : : Production ‘

[ General Information

Areas

Production ¢ Front Door ¢ Back Door
9 am to 5 pm. Monday to Friday 9 am to 5 pm, Monday to Friday 9 am to 5 pm, Monday to Friday

|

N

20
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7 ) CREER ET ATTRIBUER UN NIVEAU D’ACCES
PERSONNALISE A UN UTILISATEUR (SUITE...) R

14. De 13, vous pouvez également modifier I’horaire d’'une zone / porte en cliquant sur son icéne

“Modifier". Sélectionner un horaire dans le sous-menu (jusqu’a 10) ou cliquer sur “Modifier”
pour plus d’horaires.

Dans notre exemple ci-dessous, les zones / portes “Porte d’entrée”, “Porte de sortie” et
“Production” ont I'horaire “9h-17h, du lundi au vendredi” attribué.

Attribuons maintenant ce niveau d’acces (droits d’acces de I'utilisateur) a un utilisateur.

Configuration

[ < Access Levels : : Froduction ‘

[ General Information

Areas

Production ¢ Schedule Always > ¢ Back Door o
9 am to 5 pm. Monday to Frida Schedule Programming  qay to Friday 9 am to 5 pm, Monday to Friday

Edit

Remove

15. Dans le menu principal, cliquer sur “Utilisateurs” et sélectionner “Utilisateurs”.

Cliguer ensuite sur l'icone “Modifier” de I'utilisateur auquel vous souhaitez attribuer un niveau
d’acceés (droits d’acces).

Muster Report
Cards

° John Doe o) ‘ ° USER ADMINISTRATOR ﬁl ° USER INSTALLER a-‘ ° USER PROGRAMMING 3

N\ J
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CREER ET ATTRIBUER UN NIVEAU D’ACCES

PERSONNALISE A UN UTILISATEUR (SUITE...)

16. Cliquer sur l'onglet “Niveaux d’acceés”. Cliquer ensuite sur “Assigner”.

< User : John Doe

General Information

%
[ Cards
|

Keypad Code

Login

Access Levels |

Assign

Location

Floor Level

W v v v I v W v v

Events

%
|
|
|
|
|
|

|
=
|

17. Sélectionner le niveau d’accés “Production” dans la liste, puis cliquer sur "“Attribuer’.
Cet utilisateur pourra maintenant utiliser sa carte a la porte d’entrée, a la porte arrieére et aux
portes/zones de production de 9 heures a 17 heures, du lundi au vendredi.

Access Levels List

|

Access Level Always

Access Level Programming

ancel

ATRIUM supporte 1000 niveaux d’acceés
' (maximum 5 par utilisateur) et 250 horaires
supportant chacun 100 périodes de temps.

cdvigroup.com
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8 , DEFINISSER ET ATTRIBUER LES JOURS FERIES  ————

Les jours fériés ajouteront (“Inclus”) ou supprimeront (“"Exclus”) les droits d’accés a un horaire.
Cet horaire peut ensuite étre attribué a un niveau d’accés (voir étape 6) ou a une porte a
déverrouiller automatiquement (voir n° 9).

Un jour férié “Exclu” d’un horaire supprimera les droits d'accés et maintiendra la porte verrouillée
ce jour-la.

Un jour férié “Inclus” dans un horaire ajoutera des droits d’accés et déverrouillera la porte ce jour-
la.

) L'ATRIUM soutient
100 jours fériés.

1. Dans le menu principal, cliquer sur “Configuration” et sélectionner “Jours fériés". Ensuite,
cliquer sur “+".

Configuration

Site

e ! Holidays

[] Schedules

° Canada Day (July 1st) Q ‘ ° Chridr  Access Levels
Access Level Group
Floor
° Thanksgiving (Canada) a ‘ ° Thanfs  Floor Level

Floor Plan

° New Year ¢ ‘ ° Quebec National Holiday ¢
° Victoria Day (Canada) ﬁ ‘

2. Nommez le jour férié (ex : Thanksgiving USA), puis cliquer sur “Enregistrer”.

Configuration

[ < Holiday :

General Information

State Display Name

Active v Thanksgiving (USA)

Cancel Save

N\ J
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Security to Access

CONFIGURER ET ATTRIBUER LES JOURS FERIES (SUITE...) ™

3. Cliquer sur I'onglet “Configuration”. Appliquez les paramétres en fonction du jour férié.
Dans notre exemple, USA Thanksgiving est le quatrieme jeudi de novembre et a lieu chaque
année. Cliquer ensuite sur “Enregistrer’.

Répétez I'étape 1 pour ajouter d’autres jours fériés.
Il est préférable d’ajouter tous les jours fériés avant de passer a |'étape suivante.

A Configuration

[ < Holiday : Thanksgiving (USA) l

[ General Information > l

I- Configuration |

day 1 v of  November

@ the Fourth v Thursday v November v
Start Time 0 ¢ jpim

Duration 1 0 0 day:hm

Occurs

Yearly v

Cancel Save

Certains jours fériés n’arrivent pas a la méme date chaque
année ou dans une séquence logique (quatriéme jeudi de

A novembre). Par exemple, Paques arrive le premier dimanche
aprés la date de la pleine lune. Ces jours fériés doivent étre
configurés chaque année.

N\ J
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8 CONFIGURER ET ATTRIBUER LES JOURS FERIES ~
(SUITE...)

4. L'étape suivante consiste a assigner des jours fériés a un calendrier.

Dans le menu principal, cliquer sur “Configuration” et sélectionner “Horaires".

Configuration

Site

Holidays

chscl  Access Levels x| -  + 3,3l

Access Level Group

° Schedule Always ‘ ° Schedy  Floor ‘ ° Schedule Programming ¢ |
Floor Level

Floor Plan

5. Cliquer ensuite sur l'icone “Modifier” de I'horaire auquel vous souhaitez attribuer un jour férié.
Dans notre exemple, cliquer sur I’horaire de 9h a 17h, du lundi au vendredi.

Configuration

° 9 amto 5 pm. Monday to Hric ¢ ‘ ° Schedule Always | ° Schedule Never | ° Schedule Programming ¢

J
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CONFIGURER ET ATTRIBUER LES JOURS FERIES
(SUITE...)

vacances. Vous “excluez” donc les jours fériés de I'horaire :

7wz

6. Lapplication typique d’un congé est la suivante : vous avez des employés avec un niveau
d’acces (droits d’accés) donnant accés a 3 portes/zones de 9 heures a 17 heures, du lundi au
vendredi. Et vous ne voulez pas que les employés aient acces a votre batiment pendant les

Cliquer sur l'onglet “Jours fériés”, puis sur le bouton “Attribuer” dans le cadre “Exclus”.

A Configuration

< Schedule : 9 am to 5 pm, Monday to Friday

I General Information
I Periods

>

|
> |
|

I_ Holidays I

Included

Assign

Excluded

Assign

7. Sélectionner un jour férié dans la liste puis cliquer sur “Attribuer”.
Répétez I'étape 6 pour chaque jour férié que vous souhaitez affecter a ce calendrier.

gue vous avez “exclus” (supprimés) de cette grille.

Helidays

New Year

Christmas

Thanksgiving (Canada)
Canada Day (July 1st)
Quebec National Holiday

Victoria Day (Canada)

Une fois terminée, cette grille donnera toujours des droits d’accés, sauf pour les jours fériés

spécial pour les employés” dans la liste et cliquer sur “Attribuer”.
Cela permettra d”’ajouter” des droits d’acces a I'horaire.

Si vous avez un événement spécial pour les employés (BBQ, inventaire annuel, )

etc.) qui aura lieu en dehors des droits d’acces habituels. Créez un jour férié et

fixez la date et I'heure de sa tenue. A partir de I’étape 6, cliquer sur le bouton
D “Attribuer” dans le cadre “Inclus”, sélectionner votre jour férié “Evénement

\_ \_
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INSTALLER UNE PORTE A DEVERROUILLER
AUTOMATIQUEMENT (SELON LE CALENDRIER)

Assurez-vous d’avoir créé votre horaire pour la porte que vous souhaitez déverrouiller

automatiquement. (voir le point 7, étapes 1 a 7, sur la fagon de configurer un horaire).

1. Dans le menu principal, cliquer sur “Portes” puis sur l'icOne “Modifier” de la porte que vous
souhaitez déverrouiller automatiquement selon un horaire.

Search doors here x 5/5]

Front Door Back Door President Office Marketing

@ 0000040F-1 L l @ 0000040F-2 L l @ 123456781 L ‘ @ 12345678-2 %
Production R&D

@ FFO00005-1 L ‘ @ FFO00005-2 L l

2. Cliquer sur lI'onglet “Configuration” puis

a. Sélectionner I'horaire dans le menu déroulant “Déverrouiller I’horaire”.
(La porte se déverrouillera automatiquement selon I'horaire sélectionné).

b. “Déverrouillage lors du premier accés” : Si “Oui” est sélectionné, un utilisateur
(employé) avec Les personnes ayant des droits d’accés valides DOIVENT scanner leur
carte a la porte (aprés le début de I'horaire) pour “activer” I'horaire de déverrouillage.

c. Cliquer sur "Sauvegarder”.

[ < Door : FF000005-2: Production >
| Configuration |
Module
FF000005 - FFO00005: CDVI
Display Name a [} Unlock Schedule
Production 9 am to 5 pm, Monday to Friday A
b | Unlock on First Access
Yes v
‘ Cancel
u
[ Events > ]

N\ J
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BASE PAR COMMANDES ET STATUT

- Verrouiller

- Déverrouiller

- Autoriser

- Réinitialisation

1. Cliquer sur une icone “Statut de la porte"” pour :

La porte passe outre son état actuel et reste “verrouillée” jusqu’a ce qu’elle
soit réinitialisée. (L'icone du verrou de la porte commence a clignoter)

La porte passe outre son état actuel et reste “déverrouillée” jusqu'a ce
gu’elle soit réinitialisée. (L'icone de déverrouillage de la porte commence a

clignoter)

L'accés Activer le temps de déverrouillage de la porte, par défaut 5 sec.

Ramene la porte a son état normal

2. Cliquer sur “Toutes les portes” pour voir les mémes commandes que |I'étape 1, mais elles
seront appliquées a toutes les portes en méme temps.

3. Dans la barre de menu, cliquer sur “Légende” pour afficher les différents statuts des portes.

3.

All doors Search doors here
n

Ed

Front Door
0000040F-1

5| (@

Back Door
0000040F-2

0

x (]
.
President Of Marketing
123-’15)?g¢{ Q | @ 12340678-2 o

1 = Production
FF000005-1

8| (&)

R&D
FF000005-2

|

Lock
Unlock
Grant Access

Reset

Door

O Closed
O Pre-Alarm

n Locked/Unlocked
A Trouble

O Door in lockdown

®-~00

Opened

Alarm/Forced

Locked/Unlocked
Qverride

Unknown

Tamper Alarm

N
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NIVEAUX DE GESTION DES UTILISATEURS DU SYSTEME
(DROITS DES UTILISATEURS)

1. Par défaut, le systeme ATRIUM comprend trois utilisateurs ; "INSTALLATEUR UTILISATEUR’,
“ADMINISTRATEUR UTILISATEUR" et "PROGRAMMATION UTILISATEUR". Le systéeme
ATRIUM offre quatre niveaux de gestion des utilisateurs (droits des utilisateurs). Voir le tableau
ci-dessous :

NIVEAUX DE GESTION DES UTILISATEURS DU SYSTEME
(DROITS DES UTILISATEURS)

Peut ajouter/

)

Droits des _Peu‘t _falre Peut configurer supprl_n_1er/mod|ﬁer
i mise a jour du 5 les utilisateurs, les
utilisateurs . le systeme
microprogramme cartes et le code
PIN
1. Installateur v v v v
2. Administrateur v v v
3. Opérateur v v
4. Vue v

Voici les droits d’utilisation du systéme ATRIUM pour ces trois utilisateurs par défaut :

1. "UTILISATEUR
INSTALLATEUR"” Droits des utilisateurs : “Installateur” (accés complet)
Identifiant et mot de passe par défaut : “admin”
Carte assignée : Aucune
Niveau d’accés (droit d’accés) : Aucun

2. “"ADMINISTRATEUR
DES UTILISATEURS"” Droits des utilisateurs : “Administrateur”
ID de connexion et mot de passe par défaut “admini
Carte assignée : Carte “maitre” (fournie)
Niveau d’accés (droit d’accés) : “Niveau d’accés toujours

3. "PROGRAMMATION
UTILISATEUR"” Droits des utilisateurs : “Visualisation uniquement”
Identifiant de connexion et mot de passe par défaut : Aucun
Carte assignée : Carte “Programmation” (fournie)
(Utilisé pour le mode d’inscription a la carte)
Niveau d’accés (droit d’accés) : “Programmation du niveau

d’acces”.
Il est fortement recommandé de
changer l'identifiant et le mot de passe
par défaut.

cdvigroup.com
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NIVEAUX DE GESTION DES UTILISATEURS DU SYSTEME =~ —\
(SUITE...)

2. Vous pouvez ajouter, modifier ou supprimer les droits de tout utilisateur.

Dans le menu principal, cliquer sur “Utilisateurs” puis dans le sous-menu, cliquer sur Utilisateurs”.

Muster Report Sefrch users x - * 4:4]

Cards

° John Doe _a._ILe_ SERADMINISTRATOR 3 l ° USER INSTALLER el ‘ ° USER PROGRAMMING  fgb

3. Cliquer sur l'icone “Modifier” de |'utilisateur.

° John Doe ﬁ] ° USER ADMINISTRATOR  §3b ] ° USER INSTALLER el l ° user PROGRAMMING b

N\ J
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NIVEAUX DE GESTION DES UTILISATEURS DU SYSTEME ~
(SUITE...)

4. Cochez ensuite l'onglet “Login” :

a. Saisisser un nom d’identification

b. Taper deux fois un mot de passe pour le confirmer.

c. Saisisser une question “Indice de récupération” en cas d’oubli du mot de passe.
d. (Un lien “Mot de passe oublié” apparait UNIQUEMENT si un mot de passe incorrect est

saisi)

e. Dans le menu déroulant “Droit de I'utilisateur”, sélectionner le niveau de gestion
du systéme pour l'utilisateur. Reportez-vous au tableau “Niveaux de gestion des

utilisateurs (droits des utilisateurs)” a I'étape 1.

f. Cliquer sur "Sauvegarder”.

4

User : John Doe

General Information

Keypad Code

|
|
|
|

|
|
> |
|

Login

Login ID

] John Doe

Confirm Password

Recovery Hint

a
b.[—™
C

[ ] Name of my dog?

User Right

‘ Installer

Web Access

No

Start lockdown

No

Lockdown grant access

No

Administrator
Operator
View Only

Stop lockdown

v No

Lockdown area secure

A No

Cancel

v
e u
Save

J
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CONNECTIVITE DU RESEAU ATRIUM
Systeme de 500 portes (100 portes connectées IP + 400 portes con- N\
nectées RS485)

CONNECTIVITE IP
Le A22K est prét pour la connectivité IP, cinquante (50) A22K par compte.
Si vous avez plus d’un contréleur A22K par compte, I'un d’entre eux doit étre configuré comme
le contréleur “maitre” pour gérer les autres. Ces quarante (49) autres sont définis comme des “sous-controleurs”.

CONTROLEUR A"'R'UM

w z ” "
MAITRE” § B ° o mm . ACCESS CONTROL

Le contrbleur “maitre” gere
L]

jusqu’a quarante-neuf (49)
HIGH SECURITY SOLUTION

“sous-contréleurs”.
(100 portes entierement IP)
La communication entre
le contréleur “maitre” et
les “sous-contréleurs”
est établie via TCP/IP

UNIQUEMENT.

AES256

ENCRYPTION

Réseau IP
Maximum 100 m

SO O U U USSR N"SOUS-CONTROLEUR” ooreeeeeeeiiiiiiiiiiieeece,

Jusqu’a 49 x A22K définis comme “sous-contréleurs”.

CONNEXION RS485

Un A22K peut étre configuré comme un “Extension”. Jusqu’a 4 peuvent étre connectés a la centrale A22K£
Réseau RS485 (connecteur orange) du “Maitre” et de chaque “Sous-contréleur”.

Comment définir un A22K

A22K “Maitre” ou “Sous-contréleur” comme "EXtel?SiOI? ”?
RS485 port (connecteur orange). A la mise hors tension, déplacez le “Type
de module”. Réglage du cavalier sur les

b Utiliser un cablage a deux broches les plus proches de “EX".
paires torsadées pour
la connexion RS485
(1 paire pour la terre
et 1 paire pour A+ B-)

N'utilisez pas de
connexion IP lorsqu’un
A22K est défini comme

“Extension”. f

Maximum 4000
ft
(1220 m)

A22K défini comme A22K défini comme A22K défini comme A22K défini comme
“Extension”. “Extension”. “Extension". “Extension”.

/
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APERCU DU SYSTEME ATRIUM ™\

Prend en charge toute combinaison de cinquante A22K, A22KEC et/ou
ADH10 (500 portes max.)

IKRYPTC

HIGH SECURITY SOLUTION

AES256
ENCRYPTION

AES256
ENCRYPTION

AES256

ENCRYPTION sy

SSL/TLS
ENCRYPTION

LAN/WAN. IP (Ethernet) ~ RS485 (f fils) >>> @ m
BB

K2 TAG-EV2
AZ?K Lecteur de cartes Mifare® DESFire®
Controleur .
crypte EV2

Prend en charge toute combinaison de cinquante controleurs A22K, A22KEC
et/ou ADH10 pour un maximum de 500 portes

A22K
Controéleur de 2 portes IP crypté
basé sur le Web
Gere jusqu'a 20 lecteurs de

cartes (A22K réglé comme A22K A22K A22K A22K
contréleur) Défini comme Défini comme Défini comme Défini comme
@covi o «extension» «extension» «extension» «extension»

@covt > @covt > @covt > @covt o

LAN/WAN a ) 3 ) 3 ) _ |
K2 K2
Lecteur de cartes Lecteur de cartes
(Porte #1) (Porte #2)
A22KEC

Controleur d’ascenseur
Gére 2 cabines d’ascenseur CA-A480-A CA-A480-A CA-A480-A CA-A480-A

(A22K se convertit en A22KEC avec un Gere 16 étages Gére 16 étages Gere 16 étages Gere 16 étages

logiciel gratuit) Lt : = 3 @com S Gcom
@covi o) A - | - 4 - 4
RS485
CA-A480-A CA-A480-A CA-A480-A CA-A480-A
Gere 16 étages Gére 16 étages Gere 16 étages Gere 16 étages
I I Sa—— S S— Sa—
K2 K2
Lecteur de cartes Lecteur de cartes
(Cab #1) (Cab #2)

N\ J
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INDICATEURS D’ETAT LED DU SYSTEME ATRIUM

+12v

+12v

%
()
()
()
@)
&)
%)
%)
%)
Q

L Dt

READE
NN

BUZ GRN RED

ATRIUM

Configuration simple via serveur web intégré v

o ®cowi

ETHERNET
PORT

[2]o4

RS485
LOCAL
BUS

EXTRA
INPUTS/
OUTPUTS

Input 2

Output 1

DC

Output 2

5 RADERS

R DOOR 1 READER DOOR 2

0000000

BUZ GRN RED D1 DO GND 12V

SO

D1 DO GND 12V

INPUT
DOOR 1

SN

€1 GND REX1 12V
\_/

)

LOCK 1 &2

SYSTEM ST.

INPUT
POWER
SUPPLY

+2avoc @p)
- j%)

BATTERY +izvoc @
BACKUP - ¢

ENCLOSURE
TAMPER
SWITCH

INPUT

INPUT
DOOR 2

C2 GNDREX2 12V GND TMP
\_/

LOCK
DOOR 1

LOCK
DOOR 2

LK2+ LK2- C2 NO2 NC2

QO

LK1+ LK1- C1 NO1 NC1

ETHERNET ACT LED verte clignotante : données transmises/regues.
LNK LED verte fixe : Réseau Ethernet détecté.
LOCAL BUS RX LED verte clignotante : données regues sur le bus local.
TX LED verte clignotante : données transmises sur le bus local.
12v LED verte fixe : 12V sur le bus local.
Entrée 24Vdc/ | 24V LED verte DC IN fixe : L'A22K est alimenté correctement.
Batterie LED rouge : Pas d'alimentation primaire.
BATT LED verte : Sur I'alimentation primaire présente et la charge de la batterie.
LED verte éteinte : en cours : Alimentation primaire présente et batterie
pleine.
LED rouge : Pas de batterie ou batterie mal connectée.
LED rouge clignotante : La puissance de la batterie est inférieure a 11,8
Vdec.
STATUTS STAT Clignote une fois par seconde : Le micrologiciel fonctionne normalement.
Clignote rapidement : Le microprogramme est en cours de mise a jour.
Clignote une fois par 3 secondes : Mode d'enregistrement de la carte.
LECTEURS #1 LED verte clignotante : Données recues du lecteur n°1.
#2 LED verte clignotante : données recues du lecteur n°2.
VERROUILLAGE | VERROUILLAGE 1 LED verte : Le relais de verrouillage de la porte 1 est actif/déclenché.
ET RELAIS VERROUILLAGE 2 LED verte : Le relais de verrouillage de la porte 2 est actif/déclenché.
RELAIS 1 DEL verte : Le relais auxiliaire 1 est actif/déclenché.
RELAIS 2 DEL verte : Le relais auxiliaire 2 est actif/déclenché.
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INDICATEURS LED D’ETAT DU SYSTEME ATRIUM ~
(SUITE...)

Voici I'état des LED pour un lecteur de carte K2 OU K3 connecté a un controleur A22K ATRIUM :

o0 0

0006000 R0
09096950

©,

oo

<o

olo

Statut des LEDs Buzzer Description

Bleu fixe - En attente (porte sécurisée)

Passez au vert pendant 5

Bip Accés accordé
secondes.
S cI_|gnotements rouges Bip sonore pendant 3 sec. Accés refusé
rapides
Bleu clignotant - Lecteur compromis (perte de sa clé de cryptage)

Calendrier de déverrouillage des portes ou annulation

Blinks green every 3 sec. - du déverrouillage

LED rouge clignontante Bip régulier Alarme de porte forcée
R . Porte ouverte trop longtemps
LED rouge clignontante Bip toutes les 2 sec. pré-alarme
. . . . P |
Clignote rouge rapidement Bip rapide orte °“V€r§?a?n32 ongtemps
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CDVI Group
FRANCE (Headquarters)
Phone: +33 (0) 1 48 91 01 02

CDVI FRANCE + EXPORT
+33(0) 148910102
www.cdvi.com

CDVI AMERICAS [CANADA - USA]
+1 (450) 682 7945
www.cdvi.ca

CDVI BENELUX [BELGIUM - NETHERLANDS - LUXEMBOURG]
+32 (0) 56 73 93 00
www.cdvibenelux.com

CDVI TAIWAN
+886 (0) 42471 2188
www.cdvichina.cn

CDVI SUISSE
+41 (0) 21 882 18 41
www.cdvi.ch

CDVI CHINA
+86 (0) 10 84606132/82 - www.cdvichina.cn
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