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Informacion juridica

La marca Schneider Electric y todas las marcas comerciales de Schneider Electric SE y sus filiales
citadas en este manual son propiedad de Schneider Electric SE o sus filiales. Todas las demas
marcas registradas pueden ser propiedad de sus respectivos duefios.

El presente manual y su contenido estan protegidos por las leyes de derechos de autor aplicables y
se proporcionan con exclusivamente informativos. Ninguna parte del presente manual puede ser
reproducida o transmitida de ninguna forma o por ningiin medio (electrénico, mecanico, fotocopiado,
grabacion o de otro tipo) ni para ningun propésito sin el permiso previo por escrito Schneider
Electric.

Schneider Electric no otorga ningun derecho o licencia para el uso comercial del manual o su
contenido, salvo una licencia no exclusiva y personal para su consulta en el estado en el que se
ofrece. La instalacioén, el manejo, la puesta en servicio y el mantenimiento de los productos y
equipos de Schneider Electric solo deberan ser realizados por personal cualificado.

Dado que las normas, especificaciones y disefios cambian periédicamente, la informacion
contenida en el presente manual puede estar sujeta a cambios sin previo aviso.

En la medida permitida por |a ley vigente, Schneider Electric y sus filiales no asumen ninguna
responsabilidad por cualquier error u omision en el contenido informativo de este material o las
consecuencias que surjan o resulten del uso de la informacion contenida en este documento.
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Informacién de seguridad

Informacién importante

Asegurese de leer detenidamente estas instrucciones y realice una inspeccion visual del
equipo para familiarizarse con él antes de instalarlo, hacerlo funcionar o prestarle servicio
de mantenimiento. Los siguientes mensajes especiales pueden aparecer a lo largo de este
manual o en el equipo para advertirle sobre posibles peligros o para atraer su atencién
sobre informacion que explica o simplifica algun procedimiento.

2 La adicion de uno de estos dos simbolos a una etiqueta de seguridad del tipo “Peligro” o
A ? “Advertencia” indica que existe un peligro eléctrico que causara lesiones si no se siguen las
instrucciones.
Este es el simbolo de alerta de seguridad. Se utiliza para alertarlo sobre posibles riesgos de
& lesiones. Obedezca todos los mensajes de seguridad que sigan a este simbolo para evitar
posibles lesiones o la muerte.

A PELIGRO

PELIGRO indica una situacion de peligro que, si no se evita, ocasionara la muerte o lesiones
graves.

A ADVERTENCIA

ADVERTENCIA indica una situacion de riesgo que, si no se evita, podria ocasionar la muerte
o lesiones graves.

A PRECAUCION

PRECAUCION indica una situacién potencialmente peligrosa que, si no se evita, podria causar
lesiones menores o0 moderadas.

AVISO

AVISO sirve paraindicar practicas no relacionadas con lesiones fisicas.

Por favor, tenga en cuenta lo siguiente

Solo el personal cualificado debe instalar, manipular y reparar el equipo eléctrico, asi como realizar
el mantenimiento de este. Schneider Electric no asume ninguna responsabilidad por las
consecuencias que se deriven de la utilizacion de este manual. Una persona cualificada es aquella
que cuenta con aptitudes y conocimientos relacionados con la construccion, instalacion y
funcionamiento del equipo eléctrico y que ha recibido capacitacion en materia de seguridad para
reconocer y evitar los peligros que implica.
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Avisos

FCC

Este equipo ha sido probado y cumple con los limites establecidos para los dispositivos digitales
Clase B, segun la seccion 15 de la normativa de la FCC (Comision Federal de Comunicaciones de
los EE. UU.). Estos limites han sido concebidos para proporcionar una proteccion adecuada frente
ainterferencias que puedan dafiar el equipo cuando este se utiliza en un entorno residencial. Este
equipo genera, utiliza y puede emitir energia de radiofrecuencia y, si no se instalay utiliza siguiendo
las indicaciones del manual de instrucciones, puede provocar interferencias perniciosas para las
radiocomunicaciones. No obstante, no hay garantia de que no vayan a producirse interferencias en
una instalacion en concreto. Si este equipo ocasiona interferencias en la recepcion de radio o
television, lo cual puede determinarse apagando y volviendo a encender el equipo, se recomienda al
usuario que trate de corregir la interferencia mediante alguno de los métodos siguientes:

» Reorientar o reubicar la antena de recepcion.
* Aumentar la separacion entre el equipo y el receptor.

» Conectar el equipo a una toma de corriente en un circuito diferente del que esta conectado el
receptor.

» Consulte al distribuidor o0 a un técnico de radio/television para obtener mas recomendaciones.

Se advierte al usuario de que cualquier cambio o modificacion no aprobados de manera expresa por
Schneider Electric podria anular su facultad para operar el equipo.

Este dispositivo digital cumple la norma canadiense CAN ICES-3 (B)YNMB-3(B).
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Simbolos de los equipos de medicion

Los equipos de medicion pueden utilizar los siguientes simbolos de IEC 60417 e ISO 7000:

Simbolo Referencia Titulo y descripcion

Toma de tierra

IEC 60417-5017  |dentifica un terminal de tierra en casos en los que los
— simbolos 5018 0 5019 no son explicitamente necesarios.

Tierra funcional

F A IEC 60417-5018 Identifica un terminal de tierra funcional , por ejemplo, de
— un sistema de toma de tierra especificamente disefado

para evitar un mal funcionamiento del equipo.

Clase de proteccion I; Proteccion a tierra

Identifica cualquier terminal concebido para conectarse a

IEC 60417-5019  yn conductor externo para proteger frente a descargas
eléctricas en caso de fallo, o el terminal de un electrodo
de proteccion atierra.

Equipo con clase de proteccion II*

IEC 60417-5172 Identifica equipos que cumplen los requisitos de
seguridad especificados para los equipos de clase Il
(aislamiento doble o reforzado).

Precaucion, consulte los documentos
complementarios.

Indica que es necesario proceder con precaucion al

ISO 7000-0434B operar la unidad o el control en las inmediaciones del lugar
donde se ha colocado el simbolo. Indica que la situacion
actual requiere la atencién o la accién del operario para
evitar consecuencias no deseadas.

Manual del operario; instrucciones operativas

Identifica la ubicacién en la que se almacena el manual
® del operario o identifica la informacién relacionada con las
1 ISO 7000-1641  instrucciones operativas. Indica que es necesario
consultar las instrucciones operativas al operar la unidad
o los controles de funcionamiento en las inmediaciones
del lugar donde se ha colocado el simbolo.

* El uso de este simbolo puede variar de un pais a otro.

** Los requisitos de los equipos con clase de proteccién se detallan en IEC 61140.
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Acerca de este manual

El presente manual aborda las caracteristicas de la central de medida de la serie PowerLogic™
PM8000 y ofrece instrucciones para su configuracion.

A lo largo del manual, el término “central de medida” hace referencia a todos los modelos de la serie
PowerLogic™ PM8000. Todas las diferencias entre los modelos, como por ejemplo las
caracteristicas especificas de cada uno de ellos, se indican mediante el nimero o la descripcién del
modelo pertinente.

Este manual presupone que el usuario cuenta con conocimientos sobre la medicion de energiay esta
familiarizado con el equipo y el sistema de alimentacion en los cuales se instala la central de medida.

Este manual no proporciona informacion para la configuracion de las caracteristicas avanzadas en
los casos en que un usuario experto realizaria una configuracién avanzada. Tampoco incluye
instrucciones sobre cémo incorporar datos de la central de medida o establecer configuraciones en
esta mediante sistemas o software de gestion de energia distintos de ION Setup. ION Setup es una
herramienta de configuracién gratuita que puede descargarse desde www.se.com.

Poéngase en contacto con el distribuidor local de Schneider Electric para informarse acerca de las
oportunidades de formacion complementaria sobre la central de medida de la serie PowerLogic™
PMB8000 a las que puede acceder.

Asegurese de utilizar la versién mas actualizada del firmware de la central de medida para poder
acceder a las ultimas funciones.

La documentacién mas actualizada sobre la central de medida puede descargarse en www.se.com.

Documentos relacionados

Documento Numero

Documentacion en linea de la serie https://www.se.com/ca/en/product-range/62252-pm8000-
PowerLogic™ PM8000 series/#documents

Manual de instalacion conforme a la
MID/el MIR de la serie PowerLogic™ NHA99708

PM8000
Manual de instalacion de montaje en
panel de la serie PowerLogic™ EAV47343
PM8000
Manual de instalacion DIN de la serie
) EAV47344
PowerLogic™ PM8000
ION Reference 7EN02-0290
Ficha de datos técnicos de | i
icha de datos técnicos de la serie PLSED310058EN

PowerlLogic™ PM8000

Modulo opcional Ethernet de fibra de
PowerLogic™

METSEPMFIBER

Madulo opcional RS-485 de cuatro
hilos de PowerlLogic™

METSEPMRS4854W
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Precauciones de seguridad

La instalacion, el cableado, la realizacién de pruebas y las reparaciones deben llevarse a cabo de
acuerdo con todos los reglamentos locales y nacionales en materia de electricidad.

A A PELIGRO

PELIGRO DE DESCARGA ELECTRICA EXPLOSION O DESTELLO POR ARCO
ELECTRICO
« Utilice un equipo de proteccién individual (EPI) adecuado y siga las practicas de seguridad

para trabajos eléctricos. Consulte las normas NFPA 70E y CSA Z462 u otras normas locales
aplicables.

« Antes de realizar cualquier trabajo en el dispositivo o iniciar cualquier operacién con él, apague
todas las fuentes de alimentacion del dispositivo y del equipo en el que esta instalado.

« Sigalas instrucciones de la seccion de Cableado del manual de instalacion correspondiente.
« Utilice siempre un voltimetro de rango adecuado para confirmar que el equipo esta apagado
por completo.

« No se apoye en los datos de la central de medida para confirmar que la alimentacion esta
desconectada.

« No supere los valores nominales maximos de este dispositivo.

« No cortocircuite los terminales secundarios del transformador de tension (TT).

« No abra los terminales secundarios del transformador de intensidad (TI).

« Conecte atierra el circuito secundario de los TI.

« Noinstale Tl en equipos que superen el 75 % del espacio de cableado en cualquier area
transversal del interior del equipo.

« Noinstale Tl en zonas en las que la entrada de ventilaciéon pueda verse obstruida o en zonas
de venteo del arco del interruptor.

« Noinstale Tl usando métodos de cableado de Clase 2 ni los conecte a equipos de Clase 2.
Consulte la norma NFPA 70.

» Proteja los conductores secundarios del Tl para garantizar que no entran en contacto con
circuitos energizados.

« Suponga que los cableados de comunicaciones y E/S contienen tensiones peligrosas hasta
que se determine lo contrario.

» Vuelva a colocar todos los dispositivos, las puertas y las cubiertas antes de encender este
equipo.

El incumplimiento de estas instrucciones ocasionara la muerte o lesiones de gravedad.

NOTA: Consulte la norma IEC 60950-1:2005 para obtener mas informacion sobre las
comunicaciones y el cableado de E/S conectado a multiples dispositivos.
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A ADVERTENCIA

FUNCIONAMIENTO IMPREVISTO

No utilice este dispositivo para funciones de control criticas o para la proteccion de personas,
animales, bienes materiales o equipos.

El incumplimiento de estas instrucciones puede ocasionar la muerte, lesiones de
gravedad o desperfectos en el equipo.

A ADVERTENCIA

POSIBLE COMPROMISO DE LA DISPONIBILIDAD, LA INTEGRIDAD Y LA
CONFIDENCIALIDAD DEL SISTEMA

+ Cambie las contrasefias/los codigos de acceso predeterminados para ayudar a prevenir
accesos no autorizados a la configuracion y la informacion del dispositivo.

+ Deshabilite los puertos/servicios no utilizados y las cuentas predeterminadas cuando resulte
posible para ayudar a reducir al minimo las vias de acceso de atacantes malintencionados.

+ Proteja los dispositivos en red con multiples niveles de ciberseguridad (como firewalls,
segmentacion de redes y sistemas de deteccidn y proteccion frente a accesos no autorizados
aredes).

» Observe buenas practicas en materia de ciberseguridad (como los privilegios minimos y la
separacioén de funciones) para ayudar a prevenir la revelacion, la pérdida o la modificacién
no autorizadas de datos y registros, la interrupcion de servicios o los funcionamientos
imprevistos.

El incumplimiento de estas instrucciones puede ocasionar la muerte, lesiones de
gravedad o desperfectos en el equipo.

18
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Descripcion general de la serie PM8000

Las centrales de medida de energia y calidad de energia PM8000 le ayudan a satisfacer las
necesidades de sus aplicaciones de supervision de energia y gestion de costes.

Las centrales de medida PM8000 cumplen la normativa internacional en materia de precisiéon de la
medicion. Podra personalizar su central de medida cargando programaciones especializadas
anadiéndole médulos opcionales e incorporando accesorios de montaje a la instalacion fisica.

Funciones de la central de medida

Supervision de la calidad de energia
* Supervisién conforme a la norma EN 50160
* Flicker
* Mediciones de armonicos hasta el armonico de orden 63
+ Interarmonicos (tension e intensidad)
* Lecturas de calidad de energia
» Supervision de la variacion rapida de tension
+ Captura de bajadas/subidas de tensiones e intensidades

» Evaluacion de la sefalizacion de red

Medicion de potencia
» Conexion directa de 600 V en las entradas de tension
» Potencia activa (kW), reactiva (KVAR) y aparente (kVA)
* Lecturas minima/maxima de los datos medidos
» Compatibilidad con funciones de periodos horarios (TDU)
+ Elaboracion de tendencias y pronésticos

» Compatibilidad con agua, aire, gas, energia y vapor (WAGES, por sus siglas en inglés)

Opciones de interfaz de dispositivos
+ Visualizacion y confirmacion de alarmas (activas e histéricas) a través de la pantalla
» Configuracion a través de pantalla remota o integrada
» Compatible con multiples idiomas

e Interfaz Web

Comunicaciones y hora
» Doble puerto Ethernet (dos puertos fisicos, una direccién IP Ethermnet)

« Compatibilidad con los protocolos Modbus y pasarela Ethernet

7ES02-0336-10 Publico 19



Descripcién general de la central de medida Manual del usuario de la serie PM8000 de PowerLogic™

» Sincronizacioén horaria con una precision de 1 ms

» Compatibilidad con varios protocolos de comunicaciones estandar del sector

Ciberseguridad y actualizaciones del dispositivo
» Seguridad avanzada

* Firmware y plantillas descargables

Conjuntos de funciones

La central de medida esta configurada con un conjunto de funciones basado en firmware. El
conjunto de funciones que el dispositivo incluye de fabrica es opcional en el momento de la compra.
Hay disponibles tres conjuntos de funciones: Advanced, Standard y Essential.

Diferencias entre los conjuntos de funciones

Caracteristica Essential Standard Advanced
Interarmoénicos (tension e intensidad) - - [
Registros de arménicos individuales

= = ]
(10 min)
Flicker - - [ ]
Evaluacion de la sefalizacion de red - - [ ]
Notificacion de cumplimiento de EN
50160 . .
Notificacion de cumplimiento de
IEEE 519 . .
Supervisién de variacion rapida de

- | | | |
tension
Deteccion de direccion de

o | | |
perturbaciones
THD vy registro de factor K - [ [
Elaboracion de tendencias y

- n n
pronésticos
Registros en rafaga para eventos de

- n n
bajada/subida a alta velocidad
Registros de datos histdricos

- n n
configurados de fabrica
Registros de valores nominales

- | | | |
diarios
IEC 61000-4-30 Clase - S A
Armonicos 31 63 63

20 Publico 7ES02-0336-10



Manual del usuario de la serie PM8000 de PowerLogic™ Descripcién general de la central de medida

Caracteristica Essential Standard Advanced
Muestras/ciclo de formas de onda 128 256 512
Grabadores de datos 10 50 64
Almacenamiento (MB) 64 512 512
Canales de memoria 160 800 1024

NOTA: El numero de médulos ION disponibles varia en funcion del conjunto de caracteristicas
(Advanced, Standard o Essential). Para obtener mas informacion sobre el nimero de moédulos
ION, consulte la hoja de calculo informativa sobre los mddulos ION en el paquete de firmware
de la central de medida, disponible en www.se.com.

Salvo que este manual indique otra cosa, todas las caracteristicas estan incluidas en el conjunto de
funciones de la central de medida. Cuando existan diferencias en el conjunto de funciones, se
mostrara un encabezado o una nota indicando la disponibilidad de la funcién en cuestion.

Ejemplo:
Disponible en: Advanced y Standard

En determinados casos, se proporcionara informacion mas especifica en un encabezado o en el
texto:

Los registros de datos histéricos configurados de fabrica solo estan disponibles en los conjuntos
de caracteristicas Advanced y Standard.

Gestion de cuentas

En caso de pérdida de la informacion de acceso de usuario de la central de medida, la central de
medida quedara inoperable y no podra devolverse a la fabrica.

AVISO

PERDIDA DE DATOS

Anote la informacion de usuario y las contrasefias del dispositivo en una ubicacién segura.

El incumplimiento de estas instrucciones puede provocar la pérdida de datos.

La central de medida dentro de un sistema de gestion de energia

En tanto que elemento fundamental del sistema de gestién energia, la central de medida de la serie
PowerLogic™ PMB8000 proporciona mediciones y calculos de alta precision correspondientes a una
amplia variedad de valores del sistema de alimentacion, realiza analisis sobre los datos
recopilados, alerta al usuario sobre posibles problemas y se integra en una amplia variedad de
programas informaticos de visualizacién y analisis.

7ES02-0336-10
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Realiza andlisis sobre los datos recopilados, alerta al usuario sobre posibles problemas y se integra
en una amplia variedad de programas informaticos de control, como EcoStruxure™ Power
Operation y EcoStruxure™ Power Monitoring Expert, y software de gestion de energia basado en la
nube, como EcoStruxure™ Energy One Hub.

Para contar con analisis adicionales, también es posible conectar la central de medida con
EcoStruxure™ Power Advisor para mejorar el rendimiento y el mantenimiento de las redes
eléctricas.

Comunicaciones

Protocolos admitidos
ION constituye el protocolo y la arquitectura fundamentales de la central de medida.

Esta puede integrarse en diferentes redes estandarizadas. Los datos que mide la central de medida
pueden compartirse con otros dispositivos utilizando los siguientes protocolos:

* Modbus
« DNP3.0
« SNMP

Es posible configurar la central de medida de manera que importe datos procedentes de otros
dispositivos ubicados en dichas redes. Esta admite el protocolo IEC 61850y el formato de datos de
formas de onda COMTRADE.

La central de medida también admite IPv6, DPWS (perfil de dispositivos para servicios web) y
protocolos Ethemet RSTP (protocolo de arbol de expansién rapida).

Configuracion de la central de medida

Herramienta de configuracion de dispositivos ION Setup

ION Setup es una herramienta de configuracion gratuita para la central de medida que le permite
configurar de forma remota sus funciones a través de comunicaciones Ethernet o serie.

+ Las pantallas de configuracion le permiten guiarse a través del proceso de configuracion de la
central de medida.

+ Las pantallas de datos en tiempo real sirven para verificar la configuracion de la central de
medida.

+ Las pantallas de datos permiten visualizar los datos registrados de la central de medida.

» Mediante la funcién de diagramas, podra visualizar las formas de onda registradas de la central
de medida.

+ Utilice el modo avanzado de ION Setup para trabajar directamente con los médulos.

Descargue ION Setup desde www.se.com.
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Cambio de ION Setup a modo avanzado

1. AbralON Setup.

2. Hagaclic en Ctrl + en la central de medida para seleccionarla. Esta accion hara que ION
Setup pase al modo avanzado.

Visualizacion de datos

Paginas web y servidor web integrados

Localizacion

Pantalla

Las paginas web integradas y el servidor web interno incorporado de la central de medida
proporcionan un acceso rapido y sencillo a informacion sobre la energia en tiempo real, la calidad de
energia basica y la configuracién de la central de medida sin tener que utilizar ningun software
especializado.

La central de medida se puede personalizar de modo que se empleen diferentes ajustes regionales.
Los ajustes de localizacién determinan los siguientes elementos:

« Elidioma utilizado en la pantalla y las paginas web.

» Elformato de lafecha, la horay los digitos.

* Las etiquetas de fase mostradas (123/ABC).

» Las convenciones del Institute of Electrical and Electronics Engineers (IEEE) o de la Comision
Electrotécnica Internacional (IEC) para la potencia, el factor de potencia y la energia.

Configure los ajustes de localizacién de la central de medida mediante ION Setup o la pantalla.

La pantalla de la central de medida sirve para manejar aplicaciones de supervision locales e
independientes.

La pantalla LCD en color le permite visualizar en tiempo real valores, eventos y alarmas y
establecer la configuracion basica del dispositivo. En las centrales de medida sin pantalla
integrada, debera conectar una pantalla remota a esta para visualizar sus datos y realizar la
configuracién bésica.

Notificacion

Alarmas activas e historicas

Si la central de medida detecta una condicion de alarma activa, su pantalla muestra unicono de
alarmay el LED de alarma parpadea.

En funcién de la prioridad de la alarma, la pantalla también parpadea. Podra visualizar y confirmar
alarmas activas y alarmas y eventos histdéricos a través de la pantalla y las paginas web.

Toda alarma activa se convierte en histérica cuando deja de existir la condicién de alarma.

7ES02-0336-10
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Notificaciones por correo electronico

Configure la central de medida de modo que envie automaticamente informacién por correo
electronico, ya sean notificaciones relativas a eventos de alta prioridad o envios programados con
periodicidad regular de datos registrados.

Especifique el tipo de evento que activa una alerta por correo electrénico, como una perturbacion de

calidad energia o un intervalo de datos registrados. Los correos electrénicos procedentes de la
central de medida se reciben del mismo modo que cualquier otro mensaje de correo electronico.

Modelos y accesorios de la central de medida PM8000

Referencias comerciales de las centrales de medida de la serie PM8000 y accesorios.

Referencia comercial

Descripcion

METSEPM8340

METSEPM8240

METSEPM8280 (solo
China)

METSEPM8140

METSEPM8310

METSEPM8210

METSEPM8110

METSEPM83401

METSEPM82401

Central de medida con pantalla integrada para montaje en panel y
conjunto de funciones Advanced.

Central de medida con pantalla integrada para montaje en panel y
conjunto de funciones Standard.

Central de medida con pantalla integrada para montaje en panel y
conjunto de funciones Essential.

Central de medida con pantalla integrada para montaje en panel,
conjunto de funciones Advanced y alimentacion de CC de baja
tension.

Central de medida con pantalla integrada para montaje en panel,
conjunto de funciones Standard y alimentacién de CC de baja
tension.

Central de medida con pantalla integrada para montaje en panel,
conjunto de funciones Essential y alimentacion de CC de baja
tension.

Central de medida con pantalla integrada para montaje en panel y
conjunto de funciones Advanced. La central de medida se calibra
para cumplir la Directiva de la Union Europea relativa a los
instrumentos de medida/el Reglamento britanico sobre
instrumentos de medida (MID/MIR).

Central de medida con pantalla integrada para montaje en panel y
conjunto de funciones Standard. La central de medida se calibra
para cumplir la Directiva de la Unién Europea relativa a los
instrumentos de medida/el Reglamento britanico sobre
instrumentos de medida (MID/MIR).

24
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Referencia comercial

METSEPM81401

METSEPM82101

METSEPM83404

METSEPM82404

METSEPM81404

METSEPM82403

METSEPM8343

METSEPM8243

Descripcion

Central de medida con pantalla integrada para montaje en panel y
conjunto de funciones Essential. La central de medida se calibra
para cumplir la Directiva de la Unién Europea relativa a los
instrumentos de medida/el Reglamento britanico sobre
instrumentos de medida (MID/MIR).

Central de medida con pantalla integrada para montaje en panel,
conjunto de funciones Standard y alimentacién de CC de baja
tension. La central de medida se calibra para cumplir la Directiva de
la Unién Europea relativa a los instrumentos de medida/el
Reglamento britanico sobre instrumentos de medida (MID/MIR).

Central de medida con pantalla integrada para montaje en panel y
conjunto de funciones Advanced. La central de medida incluye un
blogueo por hardware precintable que evita la modificacién de los
ajustes y funciones relacionados con el consumo eléctrico. La
central de medida se precinta fisicamente en fabrica. Solo
disponible en Canada.

Central de medida con pantalla integrada para montaje en panel y
conjunto de funciones Standard. La central de medida incluye un
bloqueo por hardware precintable que evita la modificacion de los
ajustes y funciones relacionados con el consumo eléctrico. La
central de medida se precinta fisicamente en fabrica. Solo
disponible en Canada.

Central de medida con pantalla integrada para montaje en panel y
conjunto de funciones Essential. La central de medida incluye un
blogueo por hardware precintable que evita la modificacién de los
ajustes y funciones relacionados con el consumo eléctrico. La
central de medida se precinta fisicamente en fabrica. Solo
disponible en Canada.

Central de medida con pantalla integrada para montaje en panel y
conjunto de funciones Standard. La central de medida incluye un
bloqueo por hardware precintable que evita la modificacion de los
ajustes y funciones relacionados con el consumo eléctrico. La
central de medida no esta precintada. Solo disponible en Canada.

Central de medida instalable sobre carril DIN con conjunto de
funciones Advanced y sin pantalla. La central de medida puede
conectarse a una pantalla remota.

Central de medida instalable sobre carril DIN con conjunto de
funciones Standard y sin pantalla. La central de medida puede
conectarse a una pantalla remota.
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Referencia comercial

METSEPM8143

METSEPM8313

METSEPM8213

METSEPM8113

METSEPM8344

METSEPM8244

METSEPM8144

METSEPM8314

METSEPM8214

METSEPM8114

METSEPM89RD96
METSEPM89M2600
METSEPM89M0024
METSEPMRS4854W
METSEPMFIBER
METSEPMB8000SK

METSEPMAK

Descripcion

Central de medida instalable sobre carril DIN con conjunto de
funciones Essential y sin pantalla. La central de medida puede
conectarse a una pantalla remota.

Central de medida instalable sobre carril DIN sin pantalla con
conjunto de funciones Advanced y alimentacion de CC de baja
tension. La central de medida puede conectarse a una pantalla
remota.

Central de medida instalable sobre carril DIN sin pantalla con
conjunto de funciones Standard y alimentacién de CC de baja
tension. La central de medida puede conectarse a una pantalla
remota.

Central de medida instalable sobre carril DIN sin pantalla con
conjunto de funciones Essential y alimentacion de CC de baja
tension. La central de medida puede conectarse a una pantalla
remota.

Central de medida instalable sobre carril DIN con conjunto de
funciones Advanced embalada junto con una pantalla remota.

Central de medida instalable sobre carril DIN con conjunto de
funciones Standard embalada junto con una pantalla remota.

Central de medida instalable sobre carril DIN con conjunto de
funciones Essential embalada junto con una pantalla remota.

Central de medida instalable sobre carril DIN con conjunto de
funciones Advanced y alimentacién de CC de baja tensién
embalada junto con una pantalla remota.

Central de medida instalable sobre carril DIN con conjunto de
funciones Standard y alimentacién de CC de baja tensién embalada
junto con una pantalla remota.

Central de medida instalable sobre carril DIN con conjunto de
funciones Essential y alimentacion de CC de baja tension
embalada junto con una pantalla remota.

Pantalla remota (solo para centrales de medida DIN)
Maodulo opcional de E/S digitales (2 salidas, 6 entradas)
Mddulo opcional de E/S analdgicas (2 salidas, 4 entradas)
Médulo opcional RS-485 de cuatro hilos.

Mddulo opcional Ethemet de fibra.

Kit de sellado de tensién e intensidad

Kit adaptador de montaje para pantalla remota y central de medida
DIN .
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Para obtener mas informacion sobre los tipos de central de medida y sus accesorios, consulte las
paginas del catalogo de la central de medida, disponibles en www.se.com.

Adaptadores de montaje

Existen varios accesorios adaptadores de montaje que pueden facilitarle la instalacion de la central
de medida en paneles u orificios existentes para los que los complementos de montaje
predeterminados no resultan adecuados.

Los kits adaptadores de montaje se solicitan por separado.

Cubiertas de los terminales

Estas cubiertas encierran los terminales, los tomnillos de fijacién del conductor asi como un tramo
de los conductores externos y su aislamiento. Las cubiertas estan protegidas mediante precintos
que previenen la manipulacion de la central de medida.

Las cubiertas de los terminales de tensién, intensidad y alimentacion/alimentacién auxiliar ayudan a
evitar y detectar manipulaciones de las entradas de medicion y las entradas de alimentacion auxiliar
de la central de medida.

Estas cubiertas vienen incluidas con modelos de central de medida que requieren cubiertas de
tension, intensidad y alimentacion auxiliar precintables para cumplir la normativa reglamentaria y de
consumo eléctrico.

Un instalador cualificado debera instalar las cubiertas de los terminales de la central de medida.

Consulte el manual de instalacién de la central de medida o las instrucciones suministradas con las
cubiertas de los terminales para obtener indicaciones sobre la instalacion de estas.
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Ciberseguridad

El dispositivo incorpora funciones de seguridad que:

* Le permiten formar parte de una instalacion compatible con la CIP de la NERC. Para obtener
mas informacion sobre las normas de fiabilidad de la NERC, visite el sitio web de la North
American Electric Reliability Corporation.

» Cumplen los requisitos de ciberseguridad de la norma internacional IEC 62443 para sistemas
informaticos corporativos y productos de automatizacion industrial y sistemas de control
(IACS). Para obtener informacién acerca de la norma internacional IEC 62443, visite el sitio
web de la Comision Electrotécnica Internacional.

Este apartado contiene informacion sobre la ciberseguridad del producto. Los administradores de
red, los integradores de sistemas y el personal encargado de la puesta en servicio, el
mantenimiento y el desmantelamiento del dispositivo deben leer la seccion "Medidas
recomendadas” en |la pagina 28 para ayudar a garantizar la seguridad del dispositivo en un entorno
protegido.

A ADVERTENCIA

POSIBLE COMPROMISO DE LA DISPONIBILIDAD, LA INTEGRIDAD Y LA
CONFIDENCIALIDAD DEL SISTEMA

+ Cambie las contrasefias/los codigos de acceso predeterminados para ayudar a prevenir
accesos no autorizados a la configuracion y la informacion del dispositivo.

+ Deshabilite los puertos/servicios no utilizados y las cuentas predeterminadas cuando resulte
posible para ayudar a reducir al minimo las vias de acceso de atacantes malintencionados.

» Proteja los dispositivos en red con multiples niveles de ciberseguridad (como firewalls,
segmentacion de redes y sistemas de deteccidn y proteccion frente a accesos no autorizados
aredes).

» Observe buenas practicas en materia de ciberseguridad (como los privilegios minimos y la
separacion de funciones) para ayudar a prevenir la revelacion, la pérdida o la modificacién
no autorizadas de datos y registros, la interrupcion de servicios o los funcionamientos
imprevistos.

El incumplimiento de estas instrucciones puede ocasionar la muerte, lesiones de
gravedad o desperfectos en el equipo.

Medidas recomendadas

El dispositivo ha sido disefiado para utilizarse en un entorno protegido que emplee una estrategia de
defensa en profundidad conforme con la norma IEC 62443, que representa el estandar global de la
seguridad de sistemas de control para automatizacion industrial.

Para contribuir a proteger el dispositivo, debera tomar medidas especificas en todas las fases del
ciclo de vida del proyecto.
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NOTA: La siguiente es una lista no exhaustiva de las posibles medidas de ciberseguridad que se
recomienda tomar. Su propdsito es servir de punto de partida para mejorar la seguridad del
dispositivo en un entorno protegido. No obstante, debera consultar con expertos en ciberseguridad
para planificar, configurar, operar, mantener y desmantelar el dispositivo en funcion de sus
necesidades especificas.

La siguiente tabla enumera las medidas que la recomendamos que tome en cada fase del ciclo de
vida para contribuir a proteger su dispositivo en un entorno protegido:

Medida recomendada

Funcion en la estrategia de defensa en profundidad

Planificacion

Recursos para aumentar el conocimiento y la percepcién sobre la
ciber seguridad.

Estudiar la percepcion
sobre ciberseguridad

Estudiar las suposiciones

Entienda las medidas de seguridad que se prevé que se apliquen en
sobre la defensa en

el entorno extemo en el que va a utilizarse el dispositivo.

profundidad del sistema

Estudiar las capacidades
de seguridad del dispositivo

Estudiar los "Riesgos para
la seguridad y estrategias
de mitigacion" en la pagina
40

Estudiar los riesgos de
seguridad y las estrategias

de mitigacion

Configuracion

Cambiar la contrasefia
predeterminada *

Deshabilitar métodos de
configuracién de la central
de medida *

Deshabilitar las paginas
web y las fuentes de
sincronizacion horaria *

Entienda cémo pueden utilizarse las capacidades de seguridad del
dispositivo en un entorno protegido.

Riesgos de seguridad conocidos y estrategias de mitigacién que
contribuyen a minimizar los riesgos.

Riesgos de seguridad conocidos y estrategias de mitigacién que
contribuyen a minimizar los riesgos.

Ayuda a reducir los accesos no autorizados. Los ajustes de cuenta
predeterminados suelen ser una causa frecuente de accesos no
autorizados por parte de usuarios malintencionados.

Limitar los métodos de configuracién y proporcionar acceso de solo
lectura minimiza los posibles puntos de ataque a la central de
medida.

Deshabilitar las paginas web para impedir que un navegador web
acceda a los datos de la central de medida. Si es posible acceder a
la central de medida a través de un navegador desde fuera de su red
protegida, un usuario malintencionado podria interceptar las
comunicaciones.

Deshabilite la funcion de modificacion de la fuente horaria de la
central de medida para contribuir a protegerla y evitar que
comunicaciones encubiertas procedentes de fuentes desconocidas
pasen por comunicaciones de confianza que puedan invalidar las
marcas horarias.
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Medida recomendada

Definir blogueos y tiempos
de espera*®

Limitar los acceso de
usuario*

Editar el registro de eventos

de acceso de la central de
medida *

Crear y cambiar
contrasenas de usuario *

Configurar la seguridad
avanzada*

Deshabilitar protocolos sin
utilizar y cambiar los
numeros de puerto
predeterminados

Utilizar el bloqueo del
consumo eléctrico de la
central de mediday los
puntos de precintado
antimanipulacion

Validar los ajustes de
seguridad

Funcién en la estrategia de defensa en profundidad

Bloqueos de cuenta tras un nimero predefinido de intentos de inicio
de sesion fallidos. Los bloqueos contribuyen a reducir el grado de
éxito de los ataques de fuerza bruta a contrasefas.

Limite el acceso de usuarios al nivel de privilegios de acceso
minimo necesario para que lleven a cabo sus funciones.

Revoque privilegios de usuario cuando ya no sean necesarios
como consecuencia de un cambio de puesto, un traslado o la
rescision de una relacion laboral.

Edite las prioridades del registro de eventos de acceso
predeterminadas de la central de medida para satisfacer sus
requisitos de informacion.

Cree contrasefias seguras para cada usuario que necesite acceder
a la central de medida. Los ajustes de cuenta predeterminados y las
contrasefias no seguras suelen ser una causa frecuente de
accesos no autorizados por parte de usuarios malintencionados.

Siga las tareas de gestion de cuentas de usuario descritas por su
organizacién o péngase en contacto con el administrador de redes.
Entre los ejemplos de estas tareas se incluyen los plazos de uso
maximos de las contrasefias o las politicas de gestion de
historiales.

La seguridad avanzada es el modo de seguridad predeterminado de
la central de medida. Si la central de medida emplea el modo de
seguridad estandar, la recomendamos que lo cambie al modo de
seguridad avanzada.

Deshabilitar los puertos de protocolos de comunicaciones
innecesarios y que no estén utilizandose —como, por ejemplo, el
SFTP-y los puertos de red para minimizar los posibles puntos de
ataque a la central de medida.

Cambiar los valores predeterminados de nimero de puerto para
reducir la previsibilidad de su uso.

Consulte la seccion "Protocolos, puertos y conexiones" en la
pagina 77.

Interruptor de bloqueo fisico con precinto antimanipulacién para
evitar la modificacién remota de los parametros de consumo
eléctrico, ajustes y datos.

Verifique la configuracion de seguridad de la central de medida.
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Ciberseguridad

Medida recomendada

Asigne un lector dedicado
para las notificaciones del
registro de eventos

Configurar syslog para que
almacene registros de
eventos

Operacion

Supervisar el registro de
eventos

Notificar incidentes o

vulnerabilidades de
ciberseguridad

Mantenimiento

Instalar actualizaciones de
firmware

Compruebe el bloqueo de
consumo eléctricoy los
precintos antimanipulacién.

Revise las cuentas de
usuario regularmente.

Mantener actualizada la
seguridad de redes

Realizar auditorias de
seguridad

Desmantelamiento

Registrar las actividades de
desmantelamiento

Funcién en la estrategia de defensa en profundidad

Asignar un lector dedicado puede contribuir a evitar que las
entradas del registro de eventos se sobrescriban antes de
revisarse.

Un servidor syslog es capaz de recibir registros procedentes de
varios dispositivos y almacenar la informacion de registro en
funcién de las necesidades. Syslog ayuda a mantener la
informacién de registro de la central de medida durante periodos de
tiempo prolongados.

Consulte la seccion "Syslog" en la pagina 247.

Supervise el registro de eventos para detectar actividades
sospechosas y contribuir a identificar la causa de las intrusiones
que pudieran provocar incidentes de ciberseguridad.

Notifique cualquier actividad sospechosa, incidente de seguridad o
vulnerabilidad a Schneider Electric.

Mantener el firmware del dispositivo actualizado ayuda a protegerlo
frente a las vulnerabilidades de seguridad.

Siga las politicas y estandares de la empresa y compruebe
periddicamente los bloqueos y precintos del dispositivo para
verificar que este no ha sido manipulado.

Limite el acceso de usuarios al nivel de privilegios de acceso
minimo necesario para que lleven a cabo sus funciones.

Revoque privilegios de usuario cuando ya no sean necesarios
como consecuencia de un cambio de puesto, un traslado o la
rescision de una relacién laboral.

Consulte la seccion "Limitar el acceso de usuarios" en la pagina 48
para obtener mas informacion.

Ayuda a minimizar los puntos de ataque y reduce la probabilidad de

experimentar vulnerabilidades.

Ayuda a verificar el estado de seguridad del sistema.

Acciones relativas a la eliminacién de documentos de conformidad
con las politicas y normas de la empresa para mantener un registro
de las actividades.
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Medida recomendada Funcién en la estrategia de defensa en profundidad

Borrar el dispositivo Ayuda a evitar una posible revelacién de datos.

Siga las tareas de desmantelamiento y saneamiento descritas por
su organizacion o pongase en contacto con el administrador de

redes.
Normas relacionadas con el

desmantelamiento y
saneamiento de registros

Desmantelamiento de redes y reglas de seguridad, p. €j., unaregla
de firewall que pudiera aprovecharse para penetrar en el firewall.

Realice las tareas de saneamiento de seguimiento de registros para
eliminar los registros en sistemas asociados, p. €j., servidores
SNMP de supervision.

Eliminar, reutilizar o reciclar
el dispositivo

Siga las normas locales relativas a la eliminacion de dispositivos.

* Para obtener informacion detallada sobre los ajustes de seguridad predeterminados de la central
de medida, consulte la seccién "Configuracion de seguridad predeterminada de la central de
medida" en la pagina 56.

Planificacion
Antes de instalar el dispositivo, utilice la informacién de planificacion para preparar la instalacion y
la puesta en servicio de la central de medida en su planta.
» "Percepcion sobre ciberseguridad” en la pagina 32
+ "Suposiciones sobre la defensa en profundidad del sistema" en la pagina 33
+ "Capacidades de seguridad del dispositivo" en la pagina 34

* "Riesgos para la seguridad y estrategias de mitigacion" en la pagina 40

Percepcidén sobre ciberseguridad

El conocimiento el primer paso para contribuir a evitar intrusiones en las redes. Repase las
siguientes consideraciones para mejorar su percepcion sobre la ciberseguridad:

» Guia de buenas practicas en materia de ciberseguridad

» Guia para laimplementacion de un sistema de alimentacion digital ciberseguro en
EcoStruxure™ Power

Suscribirse a las notificaciones de seguridad de Schneider Electric

Para recibir las notificaciones de seguridad de Schneider Electric, registrese en el sitio web del
Portal de Soporte de Ciberseguridad de Schneider Electric.
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Suposiciones sobre la defensa en profundidad del sistema

La defensa en profundidad es una estrategia de seguridad de la informacién que integra personas,
tecnologias y capacidades de operacion para establecer diferentes barreras en multiples capas y
dimensiones de su sistema de control y tecnologia de la informacion.

La defensa en profundidad contribuye a minimizar las deficiencias en la proteccién de datos, reduce
los puntos de fallo Gnicos y crea una postura de ciberseguridad solida. Cuantas mas capas de
seguridad incluya en su red, mas complicado sera atravesar las defensas, sustraer activos digitales
o provocar disrupciones.

Utilizar una estrategia de defensa en profundidad que proteja al dispositivo en un entorno protegido
ayudara a minimizar los puntos de ataque y reducira la probabilidad de experimentar
vulnerabilidades.

Antes de instalar el dispositivo, estudie las siguientes suposiciones sobre la defensa en
profundidad del sistema. Si no ha integrado ya estas suposiciones, le recomendamos
encarecidamente que lo haga a fin de mejorar su postura de ciberseguridad.

Suposiciones sobre la seguridad del emplazamiento

+ Seguridad perimetral: los dispositivos instalados y fuera de servicio se encuentran en una
ubicacién supervisada y dotada de controles de acceso.

+ Alimentaciéon de emergencia: el sistema de control ofrece la capacidad de conectar con una
fuente de alimentacién de emergencia sin que ello afecte al estado de seguridad existente ni
genere un modo degradado documentado.

Suposiciones sobre la seguridad de la red

+ Controles antimalware: se implantan controles de deteccion, prevencién y recuperacion que
contribuyen a la proteccion contra el malware y se combinan con un nivel de concienciacion de
los usuarios adecuado.

+ Segmentacion de redes fisicas: el sistema de control ofrece la capacidad de:
— Segmentar fisicamente las redes del sistema de control para segregarlas de las redes

ajenas al sistema de control.

— Segmentar fisicamente las redes criticas del sistema de control para segregarlas de las
redes no criticas del sistema de control.

+ Aislamiento l6gico de redes criticas: el sistema de control ofrece la capacidad de aislar
I6gicay fisicamente las redes criticas del sistema de control criticas de las redes no criticas
del sistema de control. Por ejemplo, mediante el uso de VLANSs.

» Independencia de las redes ajenas al sistema de control: el sistema de control ofrece
servicios de red para controlar las redes del sistema, tanto criticas como no criticas, sin una
conexion con las redes ajenas al sistema de control.

» Proteccion de limites de zona: el sistema de control ofrece la capacidad de:

— Gestionar las conexiones a través de interfaces gestionadas formadas por dispositivos de
proteccion de limites, tales como proxies, pasarelas, routers, firewalls y tuneles cifrados.
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— Utilizar una arquitectura eficaz, como por ejemplo firewalls que protejan pasarelas de
aplicacién ubicadas en un DMZ.

— Las protecciones de limites del sistema de control en cualquier emplazamiento de
procesamiento alterno designado deben ofrecer el mismo nivel de proteccion que las del
emplazamiento primario, como por ejemplo los centros de datos.

+ Restriccion de la conectividad publica con Internet: no se recomienda que sea posible
acceder a Internet desde el sistema de control. Si se necesita una conexién remota con el
emplazamiento, cifre las transmisiones de protocolo.

+ Disponibilidad y duplicidad de recursos: posibilidad de interrumpir las conexiones entre
distintos segmentos de red o usar dispositivos duplicados en respuesta a un incidente.

» Gestion de cargas de comunicaciones: el sistema de control ofrece la capacidad de
gestionar las cargas de comunicaciones para mitigar los efectos de eventos de desbordamiento
de informacién, como ataques de denegacion de servicio (DoS).

+ Copia de seguridad del sistema de control: copias de seguridad disponibles y actualizadas
para la recuperacion tras un fallo del sistema de control.

» Cifrado de las transmisiones de protocolo en todas las conexiones externas: utilice un
tunel de cifrado, una envoltura TLS o una solucioén similar.

Suposiciones administrativas

+ Gestion de la ciberseguridad: directrices actualizadas y disponibles sobre las pautas que
rigen el uso de los activos de informacién y tecnologia de su empresa.

+ Actualizaciones de firmware: las actualizaciones de la central de medida se implementan
sistematicamente segun la version de firmware actual.

Para obtener informacion detallada sobre las capacidades de seguridad del dispositivo, consulte la
seccion "Capacidades de seguridad del dispositivo" en la pagina 34.

Capacidades de seguridad del dispositivo

El dispositivo incluye capacidades de seguridad que, al combinarse con otras medidas de defensa
en profundidad, pueden contribuir a reducir las vulnerabilidades.

Antes de instalar el dispositivo, estudie detenidamente las siguientes capacidades de seguridad del
dispositivo a fin de entender como configurarlo y utilizarlo de forma segura en un entorno protegido.
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Papel en la estrategia
de defensa en
profundidad

Capacidades de seguridad del
dispositivo

Area de seguridad

Estas capacidades

* Interruptor de bloqueo de , )
contribuyen a evitar el

consumo eléctrico ]
acceso no autorizado a
* Puntos de preCIntadO parémetros y ajustes
o . antimanipulacion relacionados con el
Especificaciones fisicas .
« Indicador LED de estado de consumo o dejar
bloqueo en el dispositivo pruebas visibles de

que el dispositivo ha
sido manipulado
fisicamente mediante:

* |cono de bloqueo de consumo
eléctrico en la pantalla.

Estos protocolos
seguros emplean
algoritmos cifrados,

tamanos de clave
» Compatibilidad con SSH, SFTP y J

Confidencialidad de la mecanismos para
. . HTTPS, Secure ION, y Secure o .
informacion contribuir a evitar que
EtherGate .
usuarios no

autorizados lean
informacion en
transito.

7ES02-0336-10 Publico 35



Ciberseguridad

Manual del usuario de la serie PM8000 de PowerLogic™

Papel en la estrategia
de defensa en
profundidad

Capacidades de seguridad del
dispositivo

Area de seguridad

+ Laautenticacion de usuarios
identifica y auténtica procesos de
software y dispositivos que
gestionan cuentas.

+ El privilegio minimo se puede
configurar en multiples
dimensiones: lectura,
restablecimiento de la demanda
punta, sincronizacion horaria, ,
configuracién de la central de
medida y configuracion de las
comunicaciones de seguridad.

Estas capacidades
contribuyen a aplicar
las autorizaciones

Acceso * Los bloqueos de cuenta de asignadas a usuarios,
usuario limitan el nimero de la segregacion de
intentos de inicio de sesién deberes y los
fallidos. privilegios minimos.

+ El control de uso restringe las
acciones permitidas para el uso
autorizado del sistema de control.

» Los supervisores pueden anular
autorizaciones de usuarios
eliminando sus cuentas.

+ Indicaciones sobre la seguridad
de las contrasefias mediante ION
Setup.

36

Publico 7ES02-0336-10



Manual del usuario de la serie PM8000 de PowerLogic™

Ciberseguridad

Area de seguridad

Capacidades de seguridad del
dispositivo

Papel en la estrategia
de defensa en
profundidad

Configuracion de dispositivos

» Sincronizacion horaria interna.

* Proteccion de la integridad de la
fuente horaria y registro de
eventos de configuracion de la
central de medida.

» Las marcas de tiempo, incluida la
fechay la hora, coinciden con el
reloj de la central de medida.

» Cadavez que un usuario realiza
un cambio, el dispositivo integra
su informacion.

» Elservidor SSH aloja un sitio
SFTP interno y almacena
archivos en la memoria flash de la
central de medida, como paginas
web, registros COMTRADE y
archivos de firmware.

* Los ajustes pueden guardarse en
un archivo de configuracion de
seguridad (.scf) mediante ION
Setup.

» Descarga de informacién en
syslog o en una ubicacion de
almacenamiento o retencion
protegida.

Estas capacidades
permiten el analisis de
los eventos de
seguridad y de las
cuentas de usuario,
protegen al dispositivo
frente a modificaciones
no autorizadas y
cambios en la
configuracién y
registran los cambios
que se producen en su
configuracion.
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Papel en la estrategia
de defensa en
profundidad

Capacidades de seguridad del
dispositivo

Area de seguridad

* Funcionalidad minima.

* Los numeros de puerto
predeterminados pueden
modificarse para reducir la
previsibilidad del uso de puertos.

* Los protocolos no utilizados

pueden desactivarse para Estas capacidades de
minimizar los posibles puntos de  seguridad contribuyen
ataque a la central de medida. a prohibir y restringir el

Proteccion del dispositivo )
uso de funciones,

puertos, protocolos y/o
servicios innecesarios.

+ Eltiempo de espera por
inactividad requiere que se inicie
sesion tras un periodo de tiempo
de inactividad en las paginas
web, la pantalla 'y en el protocolo
Secure ION.

 Limita el nUmero de intentos de
inicio de sesion fallidos
consecutivos.
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Papel en la estrategia

Capacidades de seguridad del
de defensa en

dispositivo

Area de seguridad

profundidad

Operacion

Mantenimiento: Actualizaciones
y copias de seguridad

Desmantelamiento

Opciones de generacion de
informes legibles por maquinas y
humanos sobre los ajustes de
seguridad actuales del
dispositivo.

Registros de eventos de auditoria
para identificar:

— Cambios de configuracion en
la central de medida.

— Eventos en el sistema de
gestion de energia.

Comunicacion de la capacidad de
almacenamiento de registros de
auditoria para notificar a un
usuario cuando se esta
aproximando el umbral.

Capacidad de almacenamiento de
5.000 registros de eventos de
auditoria mediante métodos de
gestién de registros
predeterminados y alternativos.

Proteccion de la integridad de la
fuente horaria y registro de
eventos de modificacion.

Se utiliza firmware firmado
digitalmente para contribuir a
proteger la autenticidad del
firmware que se ejecutaenla
central de medida y solo se
permite instalar aquel generado y
firmado por el fabricante.

Vaciado de recursos de memoria
compartidos mediante el borrado
del dispositivo y otras tareas de
desmantelamiento.

Posibilidades de eliminacién
fisica (opcion recomendada) o
sostenible del dispositivo.

Estas capacidades
proporcionan un
método para generar
informes de seguridad
y gestionar el
almacenamiento de
registros de eventos.

Esta capacidad de
seguridad ayuda a
proteger la autenticidad
del firmware que se
ejecuta en la central de
medida y facilita las
transferencias de
archivos protegidas.

Estas capacidades
contribuyen a evitar la
posible revelacién de
datos al desmantelar el
dispositivo.
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Para obtener informacion detallada sobre las suposiciones de defensa en profundidad del sistema,
consulte la seccion "Suposiciones sobre la defensa en profundidad del sistema" en la pagina 33.

Para obtener informacion detallada sobre cdmo contribuir a proteger el dispositivo en un entorno
protegido de defensa en profundidad, consulte la seccién "Medidas recomendadas" en la pagina 28.

Riesgos para la seguridad y estrategias de mitigaciéon

Estudie los siguientes problemas y riesgos de seguridad y las estrategias de mitigacion asociadas
para contribuir a minimizar los riesgos:

Problema
Cuentas de usuario

Los ajustes de cuenta
predeterminados suelen ser
una causa frecuente de
accesos no autorizados por
parte de usuarios
malintencionados.

Protocolos seguros

ION, Modbus, DNP,
DLMS, IEC 61850y
algunos protocolos
informaticos no son
seguros.

El dispositivo no tiene la
capacidad de transmitir
datos cifrados usando
estos protocolos.

Certificados
autofirmados

Las centrales de medida
incluyen un certificado SSL
autofirmado de fabrica.

El certificado SSL es
necesario para utilizar las
paginas web por HTTPS y
Secure ION (ION por TLS).

Riesgo de seguridad

Si no modificala
contrasefia predeterminada,
podrian producirse accesos
no autorizados.

En caso de que un usuario
malintencionado acceda a
su red, podria interceptar
las comunicaciones.

Los certificados
autofirmados no pueden
validarse. Un atacante con
acceso alared podria
hacerse pasar por el
dispositivo para obtener las
credenciales enviadas a
través del tunel TLS.

Estrategias de mitigacion

Cambie la contrasefa
predeterminada 0 (cero) para reducir
los accesos no autorizados. Consulte
la seccion "Cambiar la contrasefia
predeterminada" en la pagina 42.

Para transmitir datos a través de una
red interna, segmente la red fisica o
l6gicamente.

Para transmitir datos a través de una
red externa, cifre las transmisiones
por protocolo en todas las conexiones
utilizando un tunel cifrado, una
envoltura TLS o Secure ION.

Consulte la seccidn "Suposiciones
sobre |la defensa en profundidad del
sistema" en la pagina 33.

Deshabilitar los protocolos no
utilizados

Utilice un certificado SSL firmado por
una Autoridad de Certificacion (AC)y
controles de red externos.
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Configuracion
Esta seccién contiene informacion detallada sobre las siguientes tareas:
+ "Configuracion de seguridad de la central de medida" en la pagina 41 en un entorno protegido
» "Habilitar y deshabilitar protocolos y modificar nUmeros de puerto” en la pagina 51
+ "Verificar los ajustes de seguridad de la central de medida" en la pagina 52

» "Aplicar ajustes de seguridad a varias centrales de medida" en la pagina 54

Esta seccién también incluye la siguiente informacion de referencia:
» "Configuracion de seguridad predeterminada de la central de medida" en la pagina 56

+ "Modo de seguridad avanzada" en la pagina 57

Configuracion de seguridad de la central de medida

La configuracién de seguridad de la central de medida mediante ION Setup consiste en las
siguientes tareas:

1. Abrir un archivo de configuracion de seguridad (SCF)

2. Configurar los ajustes de seguridad de la central de medida

3. Aplicarlos ajustes de seguridad actualizados en la central de medida

4. Guardar el archivo SCF actualizado

Abrir un archivo de configuracién de seguridad de la central de medida

Los ajustes de seguridad de la central de medida se almacenan en un archivo de configuracién de
seguridad (SCF) cifrado.

Utilice ION Setup para abrir los archivos SCF.

Requisitos previos:
» Conexion de la central de medida mediante ION Setup.
* Credenciales de inicio de sesion.

+ Privilegios de acceso a la configuracién de seguridad

Para abrir el archivo de configuracion de seguridad de la central de medida:
1. EnION Setup, seleccione la central de mediday, a continuacion, abra el Setup Assistant.
2. Haga clic en Security > Security Mode > Edit.
3. Escriba la contrasefia deseaday, a continuacion, haga clic en OK.
4

Seleccione el archivo SCF que desea editar y, a continuacion, haga clic en Open.

NOTA: Le recomendamos que utilice el modo de seguridad avanzada.

Para obtener més informacién sobre los archivos SCF, consulte la seccion "Almacenar
archivos de configuracion de seguridad” en la pagina 51.
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Los ajustes de configuracion de seguridad de la central de medida se abren en el ION Setup
Security Wizard.

A continuacidn, configure los ajustes de seguridad de la central de medida.

Configuracion de los ajustes de seguridad de la central de medida

Una vez que haya abierto un archivo SCF, ION Setup muestra los ajustes de seguridad en el
Security Wizard.

Utilice el Security Wizard de ION Setup para realizar las siguientes tareas de configuracion de
seguridad:

+ "Cambiar la contrasefia predeterminada” en la pagina 42

+ "Deshabilitar y habilitar métodos de configuracion de la central de medida" en la pagina 43
+ "Deshabilitar y habilitar paginas web y fuentes de sincronizacion horaria" en la pagina 44
 "Definir bloqueos y tiempos de espera” en la pagina 44

+ "Editar el registro de eventos de acceso de la central de medida" en la pagina 46

+ "Limitar el acceso de usuarios" en la pagina 48

» "Creary cambiar contrasenas de usuario" en la pagina 49

Cambiar la contraseiia predeterminada

Cambie la contrasefa predeterminada O (cero) para reducir los accesos no autorizados. Los ajustes
de cuenta predeterminados suelen ser una causa frecuente de accesos no autorizados por parte de
usuarios malintencionados.

Requisitos previos:

 Abrir un archivo de configuracién de seguridad en el Security Wizard de ION Setup.

Para cambiar la contrasefia predeterminada:

1. Enel Security Wizard de ION Setup, haga clic en Next para ir hasta Define individual
users/passwords.

2. Resalte USER1 y, a continuacion, haga clic en Password.
3. Introduzcay confirme la nueva contrasena.
SUGERENCIA: Utilice contrasefias seguras para aumentar su complejidad. La contrasena

puede estar formada por cualquier combinacion de letras y nUmeros hasta un maximo de 16
caracteres.
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AVISO

PERDIDA DE ACCESO

Asegurese de que la contrasefa establecida es compatible con el panel frontal del
dispositivo y con el software utilizado para comunicarse con el dispositivo.

El incumplimiento de estas instrucciones puede provocar la pérdida de acceso al
dispositivo.

Aunque ION Setup admite contrasefias de hasta 16 caracteres, es posible que algunos
clientes de software de ION aun no admitan contrasefias de mas de seis caracteres
alfanumeéricos.

4. Hagaclic en OK.

5. A continuacion:

— Continue configurando los ajustes de seguridad de la central de medida, o;

— Haga clic en Finish para aplicar los cambios en la configuracién de seguridad a la central
de medida.

Deshabilitar y habilitar métodos de configuracién de la central de medida

Limitar los métodos de configuracién —como, por ejemplo, Modbus, las paginas web y la pantalla—y
proporcionar acceso de solo lectura minimiza los posibles puntos de ataque a la central de medida.

Requisitos previos:

 Abrir un archivo de configuracion de seguridad en el Security Wizard de ION Setup

Para deshabilitar y habilitar métodos de configuracion de la central de medida:

1.

En el Security Wizard de ION Setup, haga clic en Next para ir hasta Security Options.

2. En Security Options:

Marque o desmarque Enable Web para habilitar o deshabilitar la funcién de visualizar ajustes
de la central de medida en linea mediante paginas web.

Marque o desmarque Allow setup by webpages para habilitar o deshabilitar la funcion de
modificar ajustes de la central de medida mediante paginas web.

Marque o desmarque Allow Front Panel programming para habilitar o deshabilitar la
funcion de modificar ajustes de la central de medida mediante la pantalla.
Seleccione Modbus Access de la lista desplegable:

— None — Deshabilita el acceso a la asignacion Modbus integrada.

— Read/Write — Habilita la configuraciéon de parametros de medicion basicos utilizando
Unicamente el protocolo de comunicaciones Modbus.

— Read Only — Habilita la funcién de leer parametros de medicion lectura utilizando
unicamente el protocolo de comunicaciones Modbus. Esta opcidn esta habilitada de
forma predeterminada.
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3. A continuacion:

— Continte configurando los ajustes de seguridad de la central de medida, o;

— Haga clic en Finish para aplicar los cambios en |la configuracion de seguridad a la central

de medida.

Deshabilitar y habilitar paginas web y fuentes de sincronizaciéon horaria

Deshabilitar las paginas web para impedir que un navegador web acceda a los datos de la central de
medida. Si es posible acceder a la central de medida a través de un navegador desde fuera de su
red protegida, un usuario malintencionado podria interceptar las comunicaciones. Consulte la
seccion "Habilitar y deshabilitar protocolos y modificar nimeros de puerto” en la pagina 51 para
obtener mas informacién sobre cémo habilitar el protocolo HTTPS.

Deshabilite la funcion de modificacién de la fuente horaria de la central de medida para contribuir a
protegerla y evitar que comunicaciones encubiertas procedentes de fuentes desconocidas pasen
por comunicaciones de confianza que puedan invalidar las marcas horarias. Consulte la seccion
“Configuracion de informacién horaria mediante ION Setup” para obtener pasos detallados sobre
como configurar la fuente horaria.

Requisitos previos:

 Abrir un archivo de configuracion de seguridad en el Security Wizard de ION Setup

Para deshabilitar y habilitar paginas web y fuentes de sincronizacién horaria:
1. Enel Security Wizard de ION Setup, haga clic en Next para ir hasta Security Options.
2. En Security Options:

— Marque o desmarque Enable Web para habilitar o deshabilitar las paginas web para
visualizar datos de la central de medida en linea mediante un navegador web.

— Marque o desmarque Allow Broadcasting Time Synchronization para habilitar o
deshabilitar la funcion de modificacion de la fuente de sincronizacion horaria de la central
de medida.

3. A continuacion:

— Continte configurando los ajustes de seguridad de la central de medida, o;

— Haga clic en Finish para aplicar los cambios en la configuracion de seguridad a la central

de medida.

Definir bloqueos y tiempos de espera

Los bloqueos evitan iniciar sesion en una cuenta de usuario valida tras un nimero predeterminado
de intentos de inicio de sesion fallidos. Los bloqueos contribuyen a reducir el grado de éxito de los
ataques de fuerza bruta a contrasefias.

Los tiempos de espera de evento definen el intervalo temporal durante el cual las credenciales
incorrectas idénticas se consideran un Unico intento de inicio de sesién a efectos de registro del
evento.
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NOTA: Los intentos de inicio de sesion fallidos por Ethernet, y los bloqueos asociados, se aplicaran
tanto a ION como a Secure ION. Los intentos de inicio de sesion fallidos por otros canales de
comunicacion, como un puerto serie, se registran de forma independiente.

Puede definir las siguientes opciones de bloqueo de cuenta y tiempo de espera de evento.
» Bloqueo tras intentos de inicio de sesion fallidos.
* Duracién de los bloqueos.

« Tiempo de espera de evento exclusivamente en ION o Secure ION, y solo cuando no se
utilizan sesiones de ION.

Requisitos previos:

 Abrir un archivo de configuracion de seguridad en el Security Wizard de ION Setup

Para definir bloqueos de usuario y tiempos de espera:

1. Enel Security Wizard de ION Setup, haga clic en Next para ir hasta Select protocol lockout
options.

Select protocol lockout options *

Step 3 Protocol Lockouts

Define for each twpe of protocal the number of invalid login attempts that will be
allowwed per uzer and timeout If applicable.

Define the lockout duration and access event prionities; these apply o all
protocol settings.

Protocol Lockout Ewvent Tirmeout Edi...
8 attempts 30 minutes
YWieh 3 attemptz M
FTF 2 attemptz M
Telnet 3 attempts I,
Factary 3 attemptz M
Front Panel 8 attempts B A,
Lockout duration: 1440 | minutes Events. ..
< Back Next = Cancel Help

2. Seleccione cada protocolo y haga clic en Edit para modificar los valores de bloqueo y tiempo
de espera de:

— Bloqueo de usuario tras intentos de inicio de sesion fallidos.
— Tiempo de espera solo en el protocolo ION.

3. Introduzca un valor en minutos para Lockout duration.
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4. A continuacion:

— Continte configurando los ajustes de seguridad de la central de medida, o;

— Haga clic en Finish para aplicar los cambios en |la configuracion de seguridad a la central
de medida.

Editar el registro de eventos de acceso de la central de medida

El registro de eventos supervisa eventos de la central de medida, como inicios de sesion de usuario
y bloqueos de cuentas de usuario.

Puede editar las prioridades del registro de eventos de acceso predeterminadas de la central de
medida para satisfacer sus requisitos de informacion.

Para supervisar los eventos de acceso de la central de medida, consulte la seccién "Supervisar el
registro de eventos" en la pagina 59.

Requisitos previos:

+ Abrir un archivo de configuracién de seguridad en el Security Wizard de ION Setup.

Para configurar el registro de eventos de acceso de la central de medida:

1. Enel Security Wizard de ION Setup, haga clic en Next para ir hasta Select protocol lockout
options.

Select protocol lockout options >

Step 3: Protocol Lockouts

D efine for each type of communication protocol the number of invalid session
login attempts that will be allowed.
D efine the lockout duration and access event pnonbies: these apply to all

protocol settings.
Protocol Lockout Session timeout Edit...
2 attempts 30 rarndes
B web 8 altempts MAA
BA ssH 8 altempts M/&
[ Faclory 2 altempts MAA
BA From Panel 8 altempts M/
Lockout dustiors 1440 | minutes Everis...

ook [ het> ] | Caed | [ Heb
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2. Hagaclic en Events. Se abrira el cuadro de dialogo Event Priorities.

Event priorities 5’4
cvent priorities A

Enter the priority for meter access events. Event
prioity determines how the event is processed by

our system. |f event priority is O (zero), the meter
does not log an event.

Valid Login Event Priority:

Invalid Login Event Priority:

Lockout Event Priority:
i ' 0K \ Cancel Help

3. Establezca el valor correspondiente en funcion de sus requisitos de informacion en cada
prioridad de evento de acceso de la central de medida. La siguiente tabla describe los rangos

de los valores de prioridad:

Prioridad Descripcion

Rango de valores

Ninguno No registrado en el registro de eventos.

0

El valor de corte predeterminado del registro
de eventos es 5. Los valores de evento
iguales o inferiores al valor de corte no se

Info Only registran en el registro de eventos ni en los
registros de syslog.

Registrado en el registro de eventos y los
registros de syslog.

6-63

Genera una alarma baja.

Low Registrado en el registro de eventos y los
registros de syslog.

64-127

Genera una alarma media.

Medium Registrado en el registro de eventos y los
registros de syslog.

128-191

Genera una alarma alta.

High Registrado en el registro de eventos y los
registros de syslog.

192-255

4. Hagaclic en OK.

5. A continuacion:

— Continue configurando los ajustes de seguridad de la central de medida, o;

— Haga clic en Finish para aplicar los cambios en la configuracién de seguridad a la central

de medida.

También puede modificar las propiedades de evento para eventos de seguridad mediante el modo

avanzado de ION Setup.
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Limitar el acceso de usuarios

Limite el acceso de usuarios al nivel de acceso minimo necesario para que lleven a cabo sus
funciones.

Revoque privilegios de usuario cuando ya no sean necesarios como consecuencia de un cambio de

puesto, un traslado o la rescision de una relacion laboral. Las credenciales de usuario no caducan.

NOTA: El numero maximo de usuarios es 50. Es posible afiadir o eliminar usuarios en cualquier
momento.

Requisitos previos:

 Abrir un archivo de configuracion de seguridad en el Security Wizard de ION Setup

Para definir el acceso de usuario:

1. Enel Security Wizard de ION Setup, haga clic en Next para ir hasta Define individual
users/passwords.

AVISO

PERDIDA DE DATOS

Anote la informacion de usuario y las contrasefias del dispositivo en una ubicacion segura.

El incumplimiento de estas instrucciones puede provocar la pérdida de datos.

2. Para cada usuario, seleccione el usuario y, posteriormente, asigne sus permisos:

Define individual users/passwords x

Step 4: User Privileges

Define each user's access by selecting the appropriate check boxes and for
each user, enter in a password. NOTE: Users granted Security Config Access
requires all other access rights in this firmware,

| = [USERT " Password
P A Time Sync Access
- [“1Read Access Show
[“]Peak Demand Reset Access
[#] Comm Config Access |n|EI?1 2
- [ Test Mode &ccess

=/ Full Meter Config Access
Secunty Config Access
+-»]USER2

T liirrma

< Back Finish Cancel Help
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Consulte la seccion "Acceso" en la pagina 36 para obtener informacion de nuestros de nivel
de acceso del dispositivo.

3. A continuacion:

— Continue configurando los ajustes de seguridad de la central de medida, o;

— Haga clic en Finish para aplicar los cambios en |la configuracién de seguridad a la central
de medida.

Crear y cambiar contrasefias de usuario

Cree contrasefas seguras para cada usuario que necesite acceder a la central de medida. Los
ajustes de cuenta predeterminados y las contrasefias no seguras suelen ser una causa frecuente
de accesos no autorizados por parte de usuarios malintencionados.

Para optimizar la ciberseguridad en un entorno protegido, siga las buenas practicas de gestion de
cuentas de usuarios establecidas por su organizacién —como los plazos de uso maximos de las
contrasefias o las politicas de gestion de historiales— o péngase en contacto con el administrador
de su red para obtener asistencia.

Requisitos previos:

+ Abrir un archivo de configuracion de seguridad en el Security Wizard de ION Setup.

Para modificar una contrasefia:

1. Enel Security Wizard de ION Setup, haga clic en Next para ir hasta Define individual
users/passwords.

AVISO

PERDIDA DE DATOS

Anote la informacion de usuario y las contrasefias del dispositivo en una ubicacion segura.

El incumplimiento de estas instrucciones puede provocar la pérdida de datos.

2. Para cada usuario al que quiera asignar una contrasefia o cuya contrasefia desee modificar:

a. Resalte al USUARIOYy, a continuacion, haga clic en Password.
b. Introduzcay confirme la contrasefia.
SUGERENCIA: Siga los requisitos de seguridad de contrasefas para aumentar la

complejidad de la contrasefa. La contrasena puede estar formada por cualquier
combinacion de letras y numeros hasta un maximo de 16 caracteres.

c. Hagaclic en OK.
3. A continuacion:

— Continue configurando los ajustes de seguridad de la central de medida, o;

— Haga clic en Finish para aplicar los cambios en la configuracién de seguridad a la central
de medida.
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También puede modificar la contrasefa utilizando la herramienta Diagnostics de ION Setup, el
modulo Security Options mediante el modo avanzado de ION Setup y Power Monitoring Expert.

Ajuste del modo de seguridad avanzada

La seguridad de la central de medida esta basada en una gestién de accesos e inicios de sesion de
usuarios y una complejidad de contrasefas altamente restrictivas.

NOTA: Le recomendamos que utilice el modo de seguridad avanzada.

Para obtener informacion detallada sobre las capacidades del modo de seguridad avanzada,
consulte la seccion "Modo de seguridad avanzada" en la pagina 57.

Requisitos previos:
» Conexion de la central de medida mediante ION Setup.
+ Credenciales de inicio de sesion.

 Privilegios de acceso a la configuracién de seguridad

Para configurar la seguridad avanzada:
1. Abra ION Setup > seleccione la central de medida > Setup Assistant.

2. Security > Security Mode > Edit. Se abrira el cuadro de dialogo Open Security Configuration
File.

3. Seleccione el archivo de configuracién de seguridad advanced.scf.
4. Haga clic en Open. Si se le solicita, haga clic en Yes para utilizar la seguridad avanzada.

5. A continuacion:

— Continue configurando los ajustes de seguridad de la central de medida, o;

— Haga clic en Finish para aplicar los cambios en |la configuracién de seguridad a la central
de medida.

Aplicar los ajustes de seguridad actualizados en la central de medida

Una vez que haya terminado de configurar los ajustes de seguridad de la central de medida, aplique
los ajustes actualizados en ella.

Para aplicar los ajustes de seguridad actualizados en la central de medida:

1. Enel ION Setup Security Wizard, haga clic en Next hasta que llegue a la ventana del Security
Wizard que muestra el boton Finish.

2. Hagaclic en Finish. Se abrira un cuadro de mensaje Confirmation.

3. Haga clic en Yes para confirmar los cambios.

ION Setup aplica los cambios realizados en la configuracién de seguridad en la central de
medida.

A continuacién, almacene el archivo de configuracion de seguridad.
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Almacenar archivos de configuracion de seguridad

Una vez que ION Setup haya aplicado las actualizaciones de la configuracién de seguridad en la
central, se le pedira que guarde los ajustes de seguridad editados en un archivo de configuracion de
seguridad (SCF) codificado.

Le recomendamos que, cuando modifique los ajustes de seguridad de la central de medida, guarde
el archivo SCF utilizando un nuevo nombre de archivo. Si no utiliza un nuevo nombre de archivo, los
cambios que realice sobrescribiran los ajustes establecidos en el archivo SCF que abrié.

NOTA: Si no guarda sus cambios de seguridad en un archivo SCF, estos solo se guardaran en la
central de medida y no se almacenara ningun otro registro de su configuracion de seguridad.

ION Setup guarda los archivos SCF en la siguiente carpeta: C: \ProgrambData\Schneider
Electric\ION Setup\Security

Guarde el archivo de configuracion de seguridad (SCF) de la central de medida en una ubicacion
protegida.

A ADVERTENCIA

POSIBLE COMPROMISO DE LA DISPONIBILIDAD, LA INTEGRIDAD Y LA
CONFIDENCIALIDAD DEL SISTEMA

Guarde los archivos de configuracion de seguridad (SCF) en una ubicacién segura.

El incumplimiento de estas instrucciones puede ocasionar la muerte, lesiones de
gravedad, desperfectos en el equipo o la pérdida permanente de datos.

Las politicas de ciberseguridad que regulan el almacenamiento seguro de los archivos de sistema
confidenciales varian de unos emplazamientos a otros. Colabore con el administrador del sistema
informatico de la planta para garantizar que dichos archivos se protegen adecuadamente.

Archivo de registro de seguridad

La primera vez que guarda un archivo SCF, ION Setup crea un archivo de registro de seguridad
(SECURITY.LOG)enlacarpeta \Security.

El archivo de registro de seguridad contiene el historial de archivos de configuracién de seguridad
guardados desde ION Setup.

Utilice el archivo SECURITY . LOG para hacer un seguimiento de los cambios en la configuracion de
seguridad de la central de medida y seleccionar el archivo SCF correcto cuyos ajustes de seguridad
quiera editar o utilizar en otra central de medida.

NOTA: El archivo de registro de seguridad se guarda como texto sin formato.

Habilitar y deshabilitar protocolos y modificar numeros de puerto

Deshabilitar los puertos de protocolos de comunicaciones innecesarios y que no estén utilizandose
—como, por ejemplo, el SFTP, el protocolo de ION estandar y los puertos de red— para minimizar los
posibles puntos de ataque a la central de medida. Cambiar los valores predeterminados de nimero
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de puerto para reducir la previsibilidad de su uso. Consulte la seccion “Protocolos, puertos y
conexiones” para conocer los puertos predeterminados.

Deje Secure ION habilitado para realizar actualizaciones y cambios de configuracién. Si Secure
ION esté deshabilitado, utilice la pantalla, la programacién Modbus o las paginas web para acceder
a la central de medida.

Requisitos previos:
» Conexion de la central de medida mediante ION Setup.
+ Credenciales de inicio de sesion.

 Privilegios de acceso a la configuracién de seguridad

AVISO

PERDIDA DE ACCESO

Asegurese de que el acceso al dispositivo es suficiente para poder comunicarse con este 'y
configurarlo.

El incumplimiento de estas instrucciones puede provocar la pérdida de acceso al
dispositivo.

Para habilitar y deshabilitar protocolos y modificar nimeros de puerto:
1. EnION Setup, seleccione la central de medida y, a continuacion, abra el Setup Assistant.
Haga clic en Communications > Advanced Ethernet > Protocols.
Seleccione el protocolo y, a continuacion, haga clic en Edit.
Cambie el numero de puerto predeterminado.
Habilite o deshabilite el protocolo.

Haga clic en OK.

N o o > »w DN

Haga clic en Exit.

Verificar los ajustes de seguridad de la central de medida

Genere un informe de configuracion de la central de medida para visualizar los ajustes de seguridad
y los privilegios de usuario.

Requisitos previos:
» Conexion de la central de medida mediante ION Setup.
+ Credenciales de inicio de sesion.
Para verificar los ajustes de seguridad de la central de medida:
1. EnION Setup, seleccione la central de medida y, a continuacion, abra el Setup Assistant.

2. Hagaclic en Reports > Meter Configuration > Display. Se abrira el informe de
configuracién de seguridad de la central de medida.
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3. Desplacese hacia abajo hasta la seccion Security para validar los ajustes de seguridad de la
central de medida. Ejemplo:

B | Meter Configuration Report for X

Patameter Value A

Security - Security

Secunity Mode Advanced

Hardware Lock Disabled

Front Panel Password Yes

‘wieb Server Yes

Allow Web Server Programming Ve

Secure Web Page Viewing Yes

Allow Modbus Programening Yoz

Allow Front Panel Programmang Yes

Allow Broadcasting Time Synchronization  ‘es

SSH Lock Attempts 8

Telnet Lock Attempts MN/A

FTP Lock Attempts N/

Factory Lock Attempls 8

Fiont Panel Lock Attempts ]

10N Lock Atternpts 8

HTTPS Lock Attempts 8

Lockout Duration Minutes 1440

10N Silence Minutes 30

HTTP Silence Mimstes LY

Walid Auth Priority ]

Irwahid Auth Prionity 128

Lockout Auth Priotily 255

Legacy User Support Yes

USER1 Rights:

Time Sync Access Yes

Read Access Yes

Peak Demand Reset Access Yes

Test Mode Access Yes

Full Meter Config Access Yes

Security Config Access Yas

Comm Conhg Access Yes

FACTORY Rights:

Time Sync Access Ve

Read Access Yes

Peak Demand Resst Access Yes

Test Mode Access Yes

Full Meter Config Access Yes v

L+ >
Cloze Save As... Pririt Help

4. Hagaclic en Close o Save As para guardar el informe en el formato de archivo .txt.

5. (Opcional) Edite los ajustes de seguridad de la central de medida.

Visualizar la lista de comprobacién de configuracion del dispositivo

Visualice la lista de comprobacion de configuracion del dispositivo para verificar que la contrasena
predeterminada no esta utilizandose:

Para visualizar la lista de comprobacion:
1. Hagaclic en Tools > Options.

2. Haga clic en la pestafia Assistant y marque la casilla Configuration Checklist.
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Device Configuration Checklist X

[# Configuration Errors

[= Configuration Warnings
Default PT/CT settings
Default voltage/current nominal settings
Voltage Wiring: Minimal measured voltage
Current Wiring: Minimal measured current
Clock: Timezone not set
Alarming: Disabled Yoltage Sag/Swell alarm
Nameplate: Missing Owner/Tag1/T ag2 info

Security: Default password in use

Still using a front panel password of 0 (zero).

[[] Acknowledge issues until next configuration change

Exit Help

Aplicar ajustes de seguridad a varias centrales de medida

Puede aplicar un archivo de configuracion de seguridad (SCF) a otras centrales de medida. Si
existen diferencias entre las capacidades de las centrales de medida, ION Setup indicara qué
capacidades no estan disponibles.

Requisitos previos:
» Conexion de la central de medida mediante ION Setup.
+ Credenciales de inicio de sesion.

+ Archivo de configuracién de seguridad (.scf) guardado.

AVISO

PERDIDA DE DATOS

Anote la informacion de usuario y las contrasefias del dispositivo en una ubicacion segura.

El incumplimiento de estas instrucciones puede provocar la pérdida de datos.

Para aplicar ajustes de seguridad a varias centrales de medida:
1. AbralON Setup > seleccione la central de medida > Setup Assistant.

2. Security > Security Mode > Send. Se abrira el cuadro de dialogo Open Security
Configuration File.
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3. Abra el archivo de configuracion de seguridad de la central de medida.

SUGERENCIA: Abra el archivo de registro de seguridad para determinar el archivo SCF que
desea utilizar. Consulte la seccién "Abrir un archivo de configuracion de seguridad de la
central de medida" en la pagina 41 para obtener mas informacion.

4. Haga clic en Yes para confirmar la actualizacion de seguridad.

Los ajustes de seguridad presentes en el archivo SCF se envian a la central de medida.

5. Hagaclic en Exit.

Actualizar contrasenas en varias centrales de medida

Utilice la herramienta Diagnostics de ION Setup para actualizar contrasefias en varias centrales de
medida al mismo tiempo.

Requisitos previos:
» Conexion de la central de medida mediante ION Setup.
+ Credenciales de inicio de sesion.

 Privilegios de acceso a la configuracién de seguridad

AVISO

PERDIDA DE DATOS

Anote la informacion de usuario y las contrasefias del dispositivo en una ubicacion segura.

El incumplimiento de estas instrucciones puede provocar la pérdida de datos.

Para actualizar contrasefias en varias centrales de medida:
1. AbralON Setup > seleccione System.
Tools > Diagnostics. Los diagnosticos del sistema: Se abre el cuadro de dialogo System.
Seleccione la pestafia Tools > Advanced Security Password Updater.
Haga clic en Open.
Seleccione las centrales de medida cuyas contrasefas necesiten actualizarse.
Haga clic en Set Info.
Haga clic en Start.

Haga clic en Allow passwords to be visible.

© ©®© N o g » w b

Seleccione a cada usuario, haga clic en Password y, a continuacion, introduzca una nueva
contrasefia.

Si la central de medida esta conectada con una pantalla, actualice la contrasefa del panel
frontal.

10. Haga clic en Start. Se abrira un cuadro de mensaje Notice.

11. Haga clic en Proceed. Se mostrara un resultado para cada dispositivo.

7ES02-0336-10 Publico 55



Ciberseguridad

Manual del usuario de la serie PM8000 de PowerLogic™

12. Hagaclic en Save As para guardar una copia de las contrasefas actualizadas de la central de

un archivo .txt. Se abrira el cuadro de didlogo Save As.

13. Guarde el archivo con un nombre de archivo Unico en una ubicacién protegida. Se abrira un
cuadro de mensaje de ION Setup.

14. Hagaclic en OK.

15. Hagaclic en Exit.

16. Hagaclic en Close.

Configuracion de seguridad predeterminada de la central de medida

Estudie los siguientes ajustes de seguridad predeterminados de la central de medida para saber
coémo ponerla en servicio en condiciones de seguridad:

Configuracion

Area Valor Valor predeterminado

HTTPS with HTTP redirect Habilitado
SSH Terminal Deshabilitado

Protocolos de SFTP Habilitado

comunicaciones  Modbus TCP Habilitado
ION Habilitado
ION por TLS (Secure ION) Habilitado

Horay control . o . e .

horario Sincronizacion horaria de difusion Habilitado

Paginas web Paginas web Habilitado
Configuracion mediante la pantalla Habilitado

Configuracion mediante las paginas
web

Deshabilitado

Configuracion mediante la
programacion Modbus

Deshabilitado

Registro de
eventos de
accesodela
central de medida

Consulte la
seccion "Editar el
registro de
eventos de
accesodela
central de
medida" en la
pagina 46 para
obtener mas
informacion.

Prioridad de eventos de inicio de
sesion validos

0 (sin prioridad)

Prioridad de eventos de inicio de
sesion no validos

128 (prioridad intermedia)

Prioridades de eventos de bloqueo

255 (prioridad alta)
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Area Valor

Valor predeterminado

Modo de seguridad avanzada
(advanced.scf)

Activado si la seguridad avanzada se
utilizé antes de actualizar el firmware
de la central de medida a la version
v3.0.0. Consulte la seccion "Modo de
seguridad avanzada" en la pagina 57
para obtener mas informacion.

Modo de
seguridad

Soporte de seguridad preexistente
(standard.scf)

Activado si la seguridad estandar se
utilizé antes de actualizar el firmware
de la central de medida a la version
v3.0.0.

Le recomendamos que utilice el modo
de seguridad avanzada.

Consulte la seccion:

» “Soporte de seguridad
preexistente” para obtener mas
informacién sobre el soporte de
seguridad preexistente.

+ "Ajuste del modo de seguridad
avanzada" en la pagina 50 para
obtener informacion sobre como
cambiar al modo de seguridad
avanzada.

Para conocer las recomendaciones sobre como configurar y usar la central de medida en un entorno
protegido, consulte las "Medidas recomendadas” en la pagina 28.

Modo de seguridad avanzada

El modo de seguridad avanzada le permite afiadir hasta 50 usuarios y ofrece un inicio de sesién

seguro y funciones de gestion de privilegios.

NOTA: Le recomendamos que utilice el modo de seguridad avanzada.

En este tema se enumeran las capacidades del modo de seguridad avanzada y se proporciona
informacion detallada sobre los permisos de acceso de usuario y el nombre de usuarioy la

contrasefia predeterminados.

Capacidades del modo de seguridad avanzada

La siguiente tabla enumera las capacidades de seguridad del médulo de seguridad avanzada:
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Capacidad de seguridad

Descripcion

Solidez de las credenciales
y contrasefias de usuario

Utilizar una Unica cuenta para acceder a la central de medida
mediante una contrasefia numérica para iniciar sesion.

Utilizar multiples cuentas de usuario con contrasefias
alfanuméricas para iniciar sesion y realizar cambios de
configuracion.

Rango y limite de las contrasefas: Cualquier combinacion de letras
y nimeros hasta un maximo de 16 caracteres.

Indicaciones sobre la seguridad de las contrasefias mediante ION
Setup.

Bloqueos y tiempos de
espera en las cuentas de
usuario.

Definir criterios de bloqueo para las cuentas de usuario tras un
numero determinado de intentos de inicio de sesion fallidos y
establecer el periodo del tiempo de espera de evento.

Privilegios de usuario

Cuentas de usuario, permisos variables para acceso de lectura o
privilegios de configuracion.

Paginas web

Deshabilitar o habilitar paginas web para visualizar datos de la
central de medida en linea utilizando un navegador web (Web
Server).

Configuracion

Deshabilitar o habilitar la funcién para configurar la central de
medida mediante:

* Programar las comunicaciones Modbus o permitir la
visualizacion de solo lectura.

+ Lapantalla.

» Paginas web de la central de medida (programacion de Web
Server).

Deshabilitar o habilitar la sincronizacion horaria.

Contrasefia obligatoria para realizar cambios de configuracion de la
sincronizacion horaria de difusion utilizando la pantalla o protocolos
de comunicaciones.

Registros e informes de
eventos de ciberseguridad

Configurar registros y alarmas de eventos de ciberseguridad
utilizando prioridades de evento.

Acceso de usuarios (solo en modo de seguridad avanzada)

La siguiente tabla enumera los datos de acceso de usuario en el modo de seguridad avanzada:

Tipo de acceso

Permiso

Time Sync Access

Establecer la hora y los parametros de sincronizacion horaria de la
central de medida.

Read Access

Visualizar parametros, salvo los relativos a la configuracion de
seguridad.
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Operacioén

Tipo de acceso Permiso

Peak Demand Reset

Restablecer los valores de demanda punta.
Access

Comm Config Access Configurar los ajustes de comunicaciones.

Cambiar a modo de prueba si esta disponible en el tipo de central de

Test Mode Access . .
medida que esta utilizando.

Full Meter Config Access Configurar los ajustes de la central de medida.

Security Config Access Configurar ajustes de seguridad

Cuentas de usuario (solo en modo de seguridad avanzada)

La siguiente tabla enumera los datos de las cuentas de usuario en el modo de seguridad avanzada:

. Contrasena L.
Nonmbre de usuario . Descripcion de la cuenta
predeterminada

Administrador predeterminado. Esta cuenta
User1 0 (cero) dispone de pleno acceso a la central de medida,
incluida su configuracién.

Usuario de solo lectura predeterminado. Esta

User2 0 (cero) )

cuenta dispone de acceso de solo lectura.
User3, User4, etc. Estas cuentas de usuario no estan activadas y no
User50 poseen contrasefas predeterminadas.

Temas relacionados:
"Cambiar la contrasena predeterminada” en la pagina 42
"Soporte de seguridad preexistente" en la pagina 285

"Resolucion de problemas en el ajuste del modo de seguridad avanzada" en la pagina 309

Estudie las siguientes medidas recomendadas para operar el dispositivo en un entorno protegido:
» "Supervisar el registro de eventos" en la pagina 59
+ "Comportamiento del LED de bloqueo de consumo eléctrico" en la pagina 298

» "Notificarincidentes o vulnerabilidades de seguridad" en la pagina 60

Supervisar el registro de eventos

Supervise el registro de eventos para detectar actividades sospechosas y contribuir a identificar la
causa de las intrusiones que pudieran provocar incidentes de ciberseguridad.

NOTA: El limite predeterminado del registro de eventos es de 5000 registros. Cuando se alcanza
este limite, las nuevas entradas en el registro sobrescriben las méas antiguas. Para obtener
notificaciones cuando se esta aproximando al limite de registros de Event Log, consulte la seccién
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“Asignar un lector designado para la notificacion del registro de eventos”. Para ampliar el
almacenamiento de registros, descargue informacion en syslog o en una ubicacion de
almacenamiento o retencioén protegida. Consulte la seccion Configuracion de los ajustes de red de
syslog mediante ION Setup.

Para obtener informacién sobre el registro de eventos de acceso de la central de medida, consulte
la seccién "Editar el registro de eventos de acceso de la central de medida" en la pagina 46.

Requisitos previos:
+ Conexion de la central de medida mediante ION Setup.
+ Credenciales de inicio de sesion.
Para supervisar el registro de eventos:
1. EnION Setup, seleccione la central de medida y, a continuacion, abra el Setup Assistant.
2. Hagaclic en Reports > Event Log > Display.

3. Seleccione el rango y el tipo de registros que desea visualizar y, a continuacion, haga clic
en OK.

4. Haga clic en Save As para guardar el registro en su equipo local o imprimir el registro de
eventos.

5. Hagaclic en Close.

Notificar incidentes o vulnerabilidades de seguridad

Notificar una actividad sospechosa o un incidente ciberseguridad, visite el sitio web de Notificacion
de Incidentes de Schneider Electric.

Para notificar una vulnerabilidad de seguridad que afecta a su producto o solucion, visite el sitio web
de Notificacion de Vulnerabilidades de Schneider Electric.

Mantenimiento

Esta seccidén contiene informacion sobre las tareas que debe realizar periodicamente para contribuir
a mantener la seguridad de la central de medida en un entorno protegido.

Visualizar y descargar registros de eventos

Genere un informe de registros de eventos para contribuir a investigar incidentes de ciberseguridad.

Los registros de eventos contienen los cambios que se realizan en la configuracién de la central de
medida y los eventos que se producen en el sistema de gestion de energia.

Requisitos previos:
+ Conexion de la central de medida mediante ION Setup.
» Credenciales de inicio de sesion.

+ Alarmas y registros de eventos configurados.
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Para visualizar y descargar un registro de eventos:
1. Abra > seleccione la central de medida > Setup Assistant.
2. Hagaclic en Reports > Event Log > Display. Se abrira el cuadro de didlogo Log reports.

3. Seleccione el rango de registros que desea incluir en el informe y haga clic en OK:

Upload Log Rec...  — X

QO Al available records
@ Last records v

Since October 302018
Until November 01 2019

Type Cumulative parameters

Cancel |

Se abrira el Event Log de la central de medida.
NOTA: Las Unicas opciones disponibles para Event Log son All available records y Last.

4. Hagaclic en Save As.
5. Seleccione CSV o TXT > Save.

6. Hagaclic en Close.

Actualizaciones y configuracion de seguridad

Cuando se actualiza el firmware de la central de medida o el software ION Setup, la configuracion
de seguridad permanece igual hasta que se modifica, incluidos los nombres de usuario y las
contrasefias. Se recomienda revisar la configuracion de seguridad recomendada después de una
actualizacion para analizar los privilegios y determinar las funciones del dispositivo nuevas o
modificadas y revocarlas o aplicarlas de conformidad con las politicas y normas de la empresa.

Para obtener informacién detallada sobre la actualizacion del firmware, consulte la seccién
"Actualizaciones de firmware" en la pagina 284.

Desmantelamiento

Estudie las siguientes medidas recomendadas para desmantelar el dispositivo del entorno
protegido:

+ Actividades de registro — Acciones relativas a la eliminacion de documentos de conformidad
con las politicas y normas de la empresa para mantener un registro de las actividades.

» "Borrar el dispositivo" en la pagina 62

» Normas relacionadas con el desmantelamiento y saneamiento de registros:
— Siga las tareas de desmantelamiento y saneamiento descritas por su organizacion o

pongase en contacto con el administrador de redes.

— Desmantelamiento de redes y reglas de seguridad, p. €j., una regla de firewall que pudiera
aprovecharse para penetrar en el firewall.
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— Realice las tareas de saneamiento de seguimiento de registros para eliminar los registros
en sistemas asociados, p. €j., servidores SNMP de supervision.

+ "Eliminacion, reutilizacion, reciclado" en la pagina 65

Borrar el dispositivo
Borre el dispositivo antes de desmantelarlo para evitar una posible revelacién de datos.
Requisitos previos:
» Conexion de la central de medida mediante ION Setup.
* Credenciales de inicio de sesion.

+ Privilegios de acceso a la configuracién de seguridad

AVISO

PERDIDA DE DATOS

Asegurese de guardar todos los datos importantes del dispositivo antes de realizar cualquier
restablecimiento.

El incumplimiento de estas instrucciones puede ocasionar la pérdida de datos.

AVISO

PERDIDA DE ACCESO

Asegurese de que el acceso al dispositivo es suficiente para poder comunicarse con este.

El incumplimiento de estas instrucciones puede provocar la pérdida de acceso al
dispositivo.

NOTA: Realice las siguientes tareas en el orden indicado: sobrescriba los registros del médulo de
comunicaciones en ultimo lugar para mantener la conectividad de la central de medida.

Para borrar el dispositivo:

1. Sobrescriba el archivo de plantilla de la central de medida. Esta accidn sobrescribe la plantilla
de la central de medida con la plantilla predeterminada de fabrica. Consulte la seccion
“Sobrescribir el archivo de plantilla de la central de medida” para conocer el procedimiento
detallado.

2. Elimine los archivos de la carpeta documents del directorio de archivos SFTP mediante el
software de cliente SFTP. Consulte la seccion “SFTP” para obtener mas informacion.

3. Elimine el certificado SSL personalizado. Consulte la seccion “Eliminar un certificado SSL
personalizado” para obtener mas informacion.

4. Elimine las paginas web. Consulte la seccion “Eliminar paginas web personalizadas” para
obtener mas informacion.
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5.

9.

Elimine el archivo de configuracion de IEC 61850. Esta accion desactivara las funciones
relacionadas con el protocolo IEC 61850. Consulte la seccion “Eliminar un archivo de
configuracion de IEC 61850” para obtener mas informacion.

Restaure la configuracion de seguridad predeterminada. Consulte la seccion “Restaurar la
configuracion de seguridad predeterminada” para obtener mas informacion.

Sobrescriba los registros del médulo de fabrica. Esta accién eliminara los valores de:

— Propietario del dispositivo.
— Etiqueta del dispositivo.
— Ubicacioén del dispositivo.
— Nombre del dispositivo.

Consulte la seccion “Sobrescribir registros del médulo de fabrica” para obtener mas
informacioén.

Realice un restablecimiento maestro. Esta accion eliminara los valores de:
— Registro de eventos y registros de datos y formas de onda.

— Archivos de eventos de calidad de energia (COMTRADE).

— Valores de energia, mediciéon, min./max., modo de consumo de energia y prueba y
demanda punta.

— Contador de perturbaciones (eventos de bajada/subida) y parametros y estadisticas
segun la norma EN 50160.

Sobrescriba los registros del médulo de comunicaciones. Esta accion eliminara los valores
relativos a los detalles de la infraestructura de red. Consulte la seccion “Sobrescribir registros

del moédulo de comunicaciones” para obtener mas informacion.

Sobrescribir el archivo de plantilla de la central de medida

1.

10.
11.

N o g M »w DN

Vaya awww.se.com y busque la plantilla de central de medida del dispositivo.
Descargue el archivo ZIP y extraiga los archivos.

Abra ION Setup.

Haga clic en la central de medida para seleccionarla > Setup Assistant.
Haga clic en Template > Send to Meter.

Haga clic en Send.

Vaya hasta los archivos extraidos y seleccione el archivo DCF.
NOTA: El tipo de archivo FWN también es una opcién.

Haga clic en Open.
Haga clic en Proceed. Se abrira el cuadro de dialogo Template Paste Options.
Desmarque todas las casillas y haga clic en OK.

Haga clic en Yes. El proceso de sobrescritura puede tardar algunos minutos.
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12. Hagaclic en OK.

13. Hagaclic en Exity, posteriormente, en OK.

Restaurar la configuracién de seguridad predeterminada

AVISO

PERDIDA DE DATOS

Anote la informacion de usuario y las contrasefias del dispositivo en una ubicacion segura.

El incumplimiento de estas instrucciones puede provocar la pérdida de datos.

1. Abra ION Setup > seleccione la central de medida > Setup Assistant.

2. Haga clic en Security > Security Mode > Edit. Se abrira el cuadro de didlogo Open Security
Configuration File.

3. Seleccione el archivo standard.scf y haga clic en Open. Si se le solicita, haga clic en No para
utilizar el soporte de seguridad preexistente.

4. Hagaclic en Next parair hasta la pantalla Define individual users/passwords.

5. Haga clic en Finalizar. Se abrira el cuadro de mensaje Confirmation.

Sobrescribir registros del médulo de fabrica
1. Abra|ON Setup.

2. Hagaclic en Ctrl + en la central de medida para seleccionarla. Esta accion hara que ION
Setup pase al modo avanzado.

3. Haga doble clic en la carpeta Factory Modules > Seleccione el tipo de central de medida.
4. Seleccione laficha Setup Registers.

5. Introduzca texto o caracteres para sustituir los valores de estos registros de configuracion
seleccionandolos y haciendo clic en Edit:

— FAC1 Device Namespace.
— FAC1 Device Name.

— FAC1 Owner.

— FAC1 Tag1.

— FAC1 Tag2.

6. Hagaclic en Send.
Sobrescribir registros del médulo de comunicaciones

1. AbralON Setup.

2. Hagaclic en Ctrl + en la central de medida para seleccionarla. Esta accion hara que ION
Setup pase al modo Advanced.

3. Haga doble clic en la carpeta Comm Modules > Ethernet > Setup Registers.
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4. Introduzca texto o caracteres para sustituir los valores de los registros de configuracion de la
infraestructura de red seleccionandolos y haciendo clic en Edit. Entre los registros se
incluyen los siguientes:

— Stored IPv4 Address.
— Stored IPv4 Subnet Mask.
— Stored IPv4 Gateway.

NOTA: Los valores de IP pueden sustituirse por texto.

— Primary DNS.

— Secondary DNS.

— All servers.

— All port numbers.

— Ethemet Device Name.

— Stored IPv6 Global Gateway.
— Domain Name.

5. Hagaclic en Send.
Eliminacion, reutilizacion, reciclado

Antes de retirar el dispositivo de su entorno previsto, siga las medidas recomendadas en la seccién
"Desmantelamiento” en la pagina 61.

Siga las tareas de desinstalacion de dispositivos estipuladas en su organizacion o pongase en
contacto con el administrador de su red para identificar un método de eliminacion responsable.

Elimine el dispositivo de acuerdo con lo dispuesto en la legislacion nacional. Algunas de las
organizaciones reguladoras son:

* EnEE. UU. la Agencia de Proteccion Medioambiental (Environmental Protection Agency o
EPA), que ofrece directrices sobre la gestion sostenible de equipos electronicos.

— La EPA ofrece una Herramienta de Evaluacién Medioambiental para Productos
Electronicos (EPEAT) que ayuda a evaluar los atributos de los productos electrénicos con
un impacto medioambiental.

» LaDirectiva de la UE sobre residuos de aparatos eléctricos y electrénicos (Directiva RAEE) es
la directiva comunitariasobre residuos de aparatos eléctricos y electronicos.

« LaDirectiva sobre restricciones a la utilizacion de determinadas sustancias peligrosas (RUSP)
de la UE, que restringe el uso de determinadas sustancias peligrosas en equipos eléctricos y
electronicos.
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AVISO

ACCESO NO AUTORIZADO O IMPREVISTO A DATOS CONFIDENCIALES

Almacene los dispositivos que no estén en servicio en una ubicacién supervisada y dotada de
controles de acceso.

El incumplimiento de estas instrucciones puede dar lugar a un acceso no autorizado o
imprevisto a datos de clientes confidenciales o protegidos.

Eliminaciéon de dispositivos

Se recomienda destruir fisicamente el dispositivo completo. La destruccién del dispositivo ayuda a
evitar posibles revelaciones de datos almacenados y no borrados.

A ADVERTENCIA

PELIGRO DE LESIONES FiSICAS

» No destruya dispositivos sin contar con la pertinente formacién en seguridad.

* Los dispositivos no deben exponerse a llamas, introducirse en hornos microondas ni rociarse
con &cido bajo ningun concepto.

El incumplimiento de estas instrucciones puede ocasionar la muerte o lesiones de
gravedad.

Reutilizacion de dispositivos

Almacene el dispositivo en un lugar supervisado y dotado de controles de acceso en caso de que se
prevea la posibilidad de reutilizarlo.

Reciclado de dispositivo

Visite www.se.com y busque el Perfil Medioambiental del Producto de su tipo de central de medida
para obtener instrucciones sobre cdmo gestionar los residuos electrénicos.
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Instalacion y puesta en servicio

Este apartado complementa las hojas de instalacién de la central de vida y proporcionar directrices
sobre su puesta en servicio.

» Consulte el manual de instalacion del dispositivo para obtener informacion relativa a su instalacion.

+ Consulte las paginas del catalogo del producto, disponible en Schneider Electric, para obtener
informacién acerca del dispositivo, sus médulos opcionales y accesorios.

« Descargue la documentacion actualizada desde www.se.com.

Para obtener la informacién mas reciente acerca de su producto u obtener asistencia en relacién
con sus funciones avanzadas o funcionalidades personalizables, péngase en contacto con su
representante local de Schneider Electric.

Instalacion

La instalacion, el cableado, la realizacién de pruebas y las reparaciones deben llevarse a cabo de
acuerdo con todos los reglamentos locales y nacionales en materia de electricidad.
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A PELIGRO

PELIGRO DE DESCARGA ELECTRICA EXPLOSION O DESTELLO POR ARCO
ELECTRICO

« Utilice un equipo de proteccién individual (EPI) adecuado y siga las practicas de seguridad
para trabajos eléctricos. Consulte las normas NFPA 70E y CSA Z462 u otras normas locales
aplicables.

« Antes de realizar cualquier trabajo en el dispositivo o iniciar cualquier operacion con él, apague
todas las fuentes de alimentacion del dispositivo y del equipo en el que esta instalado.

« Utilice siempre un voltimetro de rango adecuado para confirmar que el equipo esta apagado
por completo.

« Nose apoye en los datos de la central de medida para confirmar que la alimentacion esta
desconectada.

« No supere los valores nominales maximos de este dispositivo.

« No cortocircuite los terminales secundarios del transformador de tension (TT).

« No abra los terminales secundarios del transformador de intensidad (T1).

« Conecte atierra el circuito secundario de los TI.

« Noinstale Tl en equipos que superen el 75 % del espacio de cableado en cualquier area
transversal del interior del equipo.

« Noinstale Tl en zonas en las que la entrada de ventilacion pueda verse obstruida o en zonas
de venteo del arco del interruptor.

« Noinstale Tl usando métodos de cableado de Clase 2 ni los conecte a equipos de Clase 2.
Consulte la norma NFPA 70.

« Proteja los conductores secundarios del Tl para garantizar que no entran en contacto con
circuitos energizados.

« Suponga que los cableados de comunicaciones y E/S contienen tensiones peligrosas hasta
que se determine lo contrario.

« Vuelva a colocar todos los dispositivos, las puertas y las cubiertas antes de encender este
equipo.

El incumplimiento de estas instrucciones ocasionara la muerte o lesiones de gravedad.

Cableado del sistema de alimentacion

Las entradas de tension de la central de medida se pueden conectar directamente a las lineas de
tension de fase del sistema de alimentacion si las tensiones fase a fase o fase a neutro del sistema
de alimentacion no superan los limites de tensién maxima de conexion directa de la central.

La tensién maxima permitida para la conexién directa podra ser inferior a los limites especificados
por el fabricante en funcion de los reglamentos y las normativas locales en materia de electricidad.

Sila tensién de su sistema es superior a la tensién maxima de conexion directa especificada,
debera utilizar transformadores de tension (TT) para rebajar las tensiones.

Mediciones de intensidad residual

La central de medida es capaz de calcular o medir la intensidad residual, dependiendo del nimero
de entradas que se hayan cableado.
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Cableado del Tl de 3 hilos

En los sistemas trifasicos de 3 hilos, la central
de medida calcula la intensidad residual de la
conexion a tierra.

En los sistemas trifasicos de 4 hilos, la central
de medida calcula la intensidad residual del
Neutro.
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Modulos opcionales

En los sistemas trifasicos de 3 hilos, la central
de medida mide la intensidad residual de la
conexion a tierra en 14.

En los sistemas trifasicos de 4 hilos, la central
de medida mide la intensidad residual del Neutro
enl4.

Los mddulos opcionales se solicitan por separado y pueden conectarse a la central de medida sin

necesidad de utilizar equipos especificos.

Los mddulos opcionales se identifican en funcion de la conexion fisica con el bus de E/S externo de

la central de medida.

El primer moédulo conectado, vinculado directamente con la central de medida, es el médulo A. El
segundo médulo, vinculado con el médulo A, es el médulo B. La central de medida admite hasta

cuatro modulos externos:
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Los médulos ION de la central de medida supervisan y controlan los modulos opcionales. Los
médulos de E/S externos se asignan con los médulos ION correspondientes:

Posicion fisica de los médulos opcionales Asignacion de médulos ION

Maodulo A a Médulo D Puerto A a Puerto D

Etiqueta del conector de terminal de Asignacion de médulos ION

modulos opcionales

Entradas analégicas A1a A(n) Mdédulo de entradas analdgicas A1a A(n)
Salidas analdgicas Q1 a Q(n) Maodulo de salidas analégicas Q1 a Q(n)
Entradas digitales S1 a S(n) Mddulo de entradas digitales S1 a S(n)
Salidas digitales/de relé R1 a R(n) Maodulo de salida digital R1 a R(n)

Numero maximo de moédulos opcionales

El dispositivo admite hasta cuatro médulos opcionales.
limitaciones:
+ Solo pueden instalarse un médulo RS-485 de cuatro hilos y un médulo Ethemet de fibra.

+ Segun el tipo y la cantidad de médulos opcionales conectados a la central de medida, es
posible que sea necesario reducir la temperatura de funcionamiento maxima de esta o limitar el
numero de modulos opcionales. Consulte la seccion "Temperatura de funcionamiento maxima
con moédulos opcionales" en la pagina 316 para obtener mas informacion.

70 Publico 7ES02-0336-10



Manual del usuario de la serie PM8000 de PowerLogic™ Instalacién y puesta en servicio

» En el caso de una central de medida de montaje en panel, una limitacién del nimero de modulos
conectables es la resistencia de los elementos de montaje de aquella. Si la central de medida
se monta en una zona sometida a vibraciones u otras tensiones fisicas, la capacidad de aquella
de soportar el peso de varios médulos opcionales y mantenerse acoplada perfectamente a la
superficie de montaje podria verse afectada. Consulte la seccién "Caracteristicas mecanicas”
en la pagina 312 para obtener mas informacion.

AVISO

DESPERFECTOS EN EL EQUIPO

No supere el nUmero maximo de médulos opcionales.

El incumplimiento de estas instrucciones puede ocasionar desperfectos en el equipo.

Recomendaciones de montaje y cableado para la central de medida de
montaje en panel y la pantalla remota

A continuacién exponemos recomendaciones de montaje y cableado adicionales aplicables a
centrales de medida de montaje en panel y a pantallas remotas.

» La central de medida ha sido concebida para ser montada en el interior de un recorte de panel
de DIN Va.

+ Inspeccione lajunta (instalada en torno al perimetro de la pantalla) y asegurese de fijarla
correctamente sin dafarla.

« Porlo general, las pinzas de fijacion de la central de medida, que estan ubicadas a ambos lados
de su base y sirven para fijar la central al panel, no precisan ninguna herramienta para su
instalacion. De ser necesario —en aquellos paneles que cuenten con un espacio limitado—,
puede utilizar un destornillador plano de mango largo para colocar las pinzas de fijacién mas
facilmente.

+ La pantalla remota solo puede utilizarse con la central de medida de montaje DIN, y no es
compatible con las centrales de medida que cuentan con pantalla integrada.

» Laalimentacion y las comunicaciones de la pantalla remota se facilitan a través de una
conexién punto a punto directa y Unica desde la pantalla remota hasta la central de medida de
montaje DIN.

Puesta en marcha

Configuracion predeterminada de fabrica

Emplee estos valores predeterminados la primera vez que se conecte con la central de medida.

Parametro Valor predeterminado

Nombre de usuario para acceder a las paginas web de la
USER1

central de medida
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Parametro Valor predeterminado

Contrasefna para acceder a las paginas web de la central

de medida o a la pantalla

Direccion IP' 169.254.0.10

Masc subred 255.255.0.0

Puerta de enlace 0.0.0.0

RS-485 ID de unidad COM1: 100
Idioma English

1 .y . . v .y .7 .z
También es posible usar la direccion local de conexion IPv6. Consulte la seccién Deteccion
automatica por Ethernet para obtener mas informacion.

Puesta en servicio mediante ION Setup

Utilice ION Setup para poner en servicio la central de medida para su integracién en un sistema de
gestion de energia.

Conecte la central de medida mediante ION Setup y, a continuacion, utilice el Setup Assistant para
configurar la central de medida. Los parametros de configuracion se organizan en agrupaciones
I6gicas y carpetas por categorias.

Antes de salir del Setup Assistant, ION Setup realiza una prueba de configuracién de la central de
medida y muestra los resultados. Posteriormente, pueden revisarse los resultados para realizar los
cambios necesarios.

Para apagar la prueba de configuracion de la central de medida:
1. Hagaclic en Tools > Options.

2. Hagaclic en la pestafa Assistant y desmarque la casilla de configuracién Configuration
Checklist.

NOTA: ION Setup realiza también una prueba de configuraciéon y muestra resultados al configurar
determinadas funciones como los asistentes de Sag/Swell Logging en el Setup Assistant de Power
Quality.

Configuracion de parametros de medicién

ION Setup permite configurar la funcionalidad de medicién de la central de medida.
1. AbraION Setupy, seguidamente, el Setup Assistant correspondiente a la central de medida.

2. Configure los parametros en Metering Setup > Basic.

Ficha basica

Parametro Valores Descripcion

4W-WYE, DELTA, 3W-

Volts Mode 1
WYE, SINGLE, DEMO

Tipo de sistema de alimentacion
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Parametro Valores Descripcion

Tension nominal del devanado primario del
transformador de tension.

PT Prim 1-999.999

Tensién nominal del devanado secundario del
transformador de tension.

PT Sec 1-999.999

Intensidad nominal del devanado primario del

CT Primary  1-999.999 . .
transformador de intensidad.

CT 1-999.999 Intensidad nominal del devanado secundario del
Secondary ' transformador de intensidad.
Nominal Intensidad nominal (A) empleada para funciones
Voltage 1-999.999 de medicion como calculos de armonicos y

E deteccion de bajadas/subidas
Nominal Intensidad nominal (A) empleada para funciones
Current 1-999.999 de medicidon como calculos de armonicos y

deteccion de bajadas/subidas

Nominal 50. 60 Frecuencia nominal (Hz) empleada para
Frequency ' funciones de medicién como alarmas

3. Configure los parametros en Metering Setup > Advanced, segun resulte necesario.

Ficha avanzada

Parametro Valores Descripcion

Orden de rotacion de las fases de tension del

PhaseOrder ABC, ACB . ) .
sistema de alimentacién

Intensidad nominal del devanado primario del

14 Prim 1-999.999 i i

transformador de intensidad 14.

Intensidad nominal del devanado secundario del
14 Sec 1-999.999 ] )

transformador de intensidad 14.

Especifica si las lecturas de consumo eléctrico
Scale Rev

ON, OFF se muestran como valores del primario o
Param

secundario (ON = primario, OFF = secundario)

' EI modo Demo tiene fines exclusivamente demostrativos y no utiliza los terminales de la central
de medida para mostrar valores.

Uso del visor de fasor

Los diagramas fasoriales pueden contribuir a verificar o diagnosticar problemas en el cableado de
las entradas de tension o intensidad.

Utilice el visor de fasor de ION Setup para mostrar un diagrama fasorial en tiempo real de las
senales de entrada de tension e intensidad.
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Para utilizar el visor de fasor:

1.

2
3.
4

Abra ION Setup y, seguidamente, el Setup Assistant correspondiente a la central de medida.
Haga clic en Metering Setup > Phasor.
Seleccione Phasor Viewer y haga clic en Show.

Para modificar la polaridad de las entradas de tension e intensidad, haga clic en Show Setup
para mostrar Polarity Settings.

Seleccione el recuadro junto a la entrada cuya polaridad desea invertir y, a continuacion, haga
clic en Apply to Meter.

Configuraciéon basica mediante las paginas web o la pantalla

Puede utilizar las paginas web o la pantalla de la central de medida para configurar parametros de
medicién béasicos.

* Mediante las paginas web: Vaya a Config > Medicion.

* Mediante la pantalla: Vaya a Menu de config > Config medidor.
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Comunicaciones

Descripcion general de las comunicaciones

Por comunicaciones se entiende la transferencia de datos desde y hasta la central de medida y se
controla mediante una combinacion de componentes de hardware y software en la central de
medida.

Para cada puerto de comunicaciones conectado, la central de medida utiliza el protocolo de
comunicaciones aplicable para establecer comunicaciones con otros dispositivos o software. El
protocolo gestiona la sesién de comunicaciones y define el conjunto de reglas, comandos y
estructura de los paquetes de los datos transmitidos. Asimismo, puede controlar qué protocolos se
habilitan o deshabilitan en la central de medida.

NOTA: Para maximizar el desempefio del sistema de gestion de alimentacion, se recomienda que
los dispositivos se conecten directamente a la red Ethernet.

Otros medios de control de las comunicaciones, como quién puede acceder a determinados tipos
de datos de la central de medida, se analizan en los temas de seguridad de la central de medida.

Los ajustes predeterminados de los protocolos de la central de medida se adaptan a las
necesidades de la mayoria de sistemas realizando Unicamente una configuracion basica. Es
posible personalizar estos ajustes segun sus necesidades especificas. Se trata de procedimientos
complejos que exigen conocimientos avanzados sobre la arquitectura de la central de medida, los
protocolos admitidos y la red de comunicaciones y el sistema de alimentacién a los que se
encuentra conectada la central de medida.

Comunicaciones Ethernet

El origen de la conexidn Ethernet debe instalarse en una ubicacién que contribuya a minimizar la
longitud general del tendido del cable Ethernet y la complejidad de la red.

La central de medida admite una Unica direccion IP en ambas conexiones Ethernet fisicas.

El segundo puerto Ethemnet del dispositivo hace las veces de conmutador Ethernet para ayudar a
simplificar las conexiones de red y reducir el tiempo y los costes de instalacion al permitir el tendido
de tramos de cable Ethernet mas cortos entre dispositivos sin necesidad de instalar routers o
repetidores Ethernet adicionales. La central de medida no puede conectarse a dos redes Ethernet
distintas. Los dos puertos Ethernet no dividen la sefal, con lo cual el hecho de que se conecten
ambos no deberia afectar a la velocidad de las comunicaciones

La central de medida emplea una tecnologia de enrutamiento IPv4/IPv6 de doble via para gestionar
las comunicaciones en red y permitir a los hosts de red comunicarse con la central mediante IPv4
o IPv6.

Conexiones de comunicaciones Ethernet

Las conexiones Ethernet de doble puerto de la central de medida le permiten utilizar una topologia
de red en linea recta o en bucle (en anillo).

De ser necesaria una topologia Ethemnet en bucle para redes locales, debera habilitar RSTP de
modo que funcionen las comunicaciones Ethernet de la central de medida.
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Utilice cables Ethemnet CAT5 (o superiores) con conectores modulares RJ45 sin blindar para
cablear las comunicaciones Ethernet de la central de medida.

Topologia en bucle Ethernet

) Bk w- @ ) & w- @

A Conmutador o concentrador Ethernet

B Centrales de medida conectadas mediante Ethernet

C LAN/WAN
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Protocolos, puertos y conexiones

Los protocolos Ethernet que admite el dispositivo permiten establecer conexiones simultaneas a
través de los puertos IP de servicio.

Al habilitar o deshabilitar los protocolos TCP/IP, es posible controlar si la central de medida acepta
nuevas solicitudes de conexion de socket. La modificacion de la configuracion de un puerto no
afecta al resto de conexiones existentes. En funcion del protocolo, también podra modificarse el
numero de puerto.

NOTA: Algunos nimeros de puerto de protocolos son de solo lectura y no son configurables.

Protocolo, puertos y conexiones

Protocolo Puerto Nuamero de
(predet.) conexiones

ION (ION por TCP) 7700 8’

Secure ION (ION por TLS) 7443 8’

Modbus TCP ? 502 8'

Modbus RTU por Ethemet > 7701 8’

DNP 20000 8'

Modbus TCP (dedicado) 2 502 32

EtherGate (Com1) 7801 1

DHCP 67 (68) 1

SFTP 22 2

Servidor web (HTTPS)*® 443 10

SNMP 161 N/A

Servidor SMTP (correo electrénico); solo correo 25 1

saliente

NTP 123 1

IEC 61850 102 4

' _ Estas ocho conexiones simultaneas se comparten entre ION, Secure ION, Modbus TCP,
Modbus RTU por Ethernet.y DNP. Puede establecer un maximo de tres conexiones DNP.

’_Estos protocolos deben habilitarse para la funcién de pasarela Modbus.

°_Estos se emplean para las paginas web de la central de medida.

Deteccion automatica por Ethernet

La central de medida admite perfiles de dispositivos para servicios web (DPWS)-, que permite
detectar automaticamente la central al conectarla a su red de area local.
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Al conectar la central de medida a la red, la primera aparecera automaticamente en su red bajo
Otros Dispositivos en el Explorador de Windows. De manera predeterminada, la central de medida
lleva asignado el nombre <tipo de central de medida>_<ultimos seis digitos de la direccion MAC>.
Por ejemplo, una central de medida con la direccién MAC 006078173393 figura en la red como <tipo
de central de medida>-173393.

A Ordenador conectado a la red con IPv6 habilitado

B LAN/WAN (Red de arealocal/ Red de drea extendida), subred comun, sin routers

C Centrales de medida con deteccion automatica por Ethernet conectadas ala red

Consideraciones sobre el uso de la deteccion automatica por Ethernet

» Para que la deteccién automatica esté disponible, la central de medida debera conectarse
directamente a la red utilizando un Unico cable o conmutadores, y no a través de un router.

» Debera utilizar un ordenador con Windows 7 o versioén posterior con IPv6 habilitado para poder
utilizar la deteccion automatica por Ethernet.

» Tanto el ordenador como la central de medida deberan estar en la misma subred.

* No es necesario configurar la direccién IP de la central de medida para la deteccion automatica
por Ethernet. La direccién MAC de la central de medida genera automaticamente una direccion
IPv6 y la deteccion automatica se realiza a través de IPv6.

Acceder a la central de medida a través de la deteccion automatica
Es posible utilizar el Windows Explorer para localizar y acceder a la central de medida en lared de

area local (LAN).

NOTA: Algunas redes restringen la deteccién automatica del dispositivo a través de la conexién

inalambrica. En estos casos, asegurese de que su ordenador esta conectado a la red a través del
cable Ethernet.

Para acceder a la central de medida a través de la deteccion automatica:
1. Conecte el puerto Ethernet de la central de medida a la LAN.

2. Inicie el Explorador de Windows.
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3. Hagaclic en Red.
Apareceran los dispositivos de red conectados.

4. Localice la central de medida con el nombre <Nombre de dispositivo>-<Ultimos 6 digitos de la
direccion MAC>.

5. Haga doble clic sobre el icono para abrir las paginas web de la central de medida.

Configuracion de Ethernet

Para utilizar comunicaciones Ethernet, debera configurar los parametros IP del dispositivo.

Asimismo, tiene que especificar la informacién de red de cualquier servidor Ethemet que el dispositivo
utilice (por ejemplo, un servidor DNS o de correo electrénico). Péngase en contacto con el
administrador de la red para conocer la direccion IP y otros valores de configuracion de la red Ethemet.

NOTA: En el caso de centrales de medida sin pantalla, debera conectar la central directamente al
ordenador al fin de establecer una direccién IP exclusiva para cada dispositivo o configurar la
central de forma que utilice un servidor DHCP para adquirir direcciones IP.

Se recomienda comprobar las comunicaciones con la central de medida tras cambiar cualquier
parametro relacionado con las comunicaciones (por ejemplo, establecer una comunicacién con la
central de medida usando el nombre de dominio completo si se va a utilizar DNS o con direcciones
asignadas una vez que el servidor DHCP las proporcione). Asimismo, asegurese de que el software o
cualquier otro dispositivo que se comunique con la central utiliza esta nueva configuracién.

Comparativa de la configuracion Ethernet inicial-modificacion de los parametros
Ethernet existentes

Durante la configuracién de los pardmetros de comunicaciones Ethemet de la central de medida,
existen dos opciones: configuracion inicial y modificacion de las direcciones existentes cuando la
central esta utilizandose.

» Configuracion inicial: Configure los ajustes de Ethemet del dispositivo manualmente a través
de la pantalla, o bien conecte directamente la central de medida al ordenador y, mediante un
explorador web, acceda a las paginas web del dispositivo. De forma alternativa, puede
conectar la central de medida a la red y configurarla para que use un servidor DHCP para
adquirir una direccion IP.

NOTA: Se recomienda durante la configuracion inicial utilizar un método de conexién distinto
del que esta tratando de configurar. Por ejemplo, si esta configurando los ajustes DHCP IPv4,
conéctese con la central de medida usando la direccién IPv6 Link Local o una conexion serie.
Esto le permite configurar la central de medida sin desconectarse.

+ Modificacion de los pardmetros IP existentes: Una vez configurado el puerto Ethernet de la
central de medida y conectada esta ala LAN, es posible usar ION Setup para configurar los
parametros de la central, ademas de usar la pantalla o las paginas web de la central.

En cualquier caso, sustituya los ajustes de Ethemet de la central de medida por los que ha
proporcionado el administrador de la red antes de conectar el dispositivo a su red de area local (LAN).
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Formato y rangos de direccion IP

Al establecer las direcciones IPv4 o IPv6 de la central de medida, asegurese de usar el formato
correcto y rangos validos.

Protocolo Formato

IPv4 0.0.0.0 a 255.255.255.255
:: para FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF

IPv6 Los dos puntos dobles indican que los espacios se rellenan con
ceros de modo que la direccién IPv6 tenga la longitud adecuada
(32 nimeros hexadecimales)

Todas las centrales de medida se suministran de fabrica con la direccion global IPv6 y la pasarela IPv6
sin definir (configuradas como “::”). Para comunicarse con la central de medida mediante IPv6 fuera de
la red local, debera configurar estos ajustes manualmente o usar DHCP para asignar las direcciones a
la central. Dentro de la red local, podra usar la direccién local de conexién IPv6 de la central de medida.

Direcciones IP y niumeros de puerto de red

Para especificar un puerto para una direccion IP de salida, afiada un signo de dos puntos y, a
continuacién, escriba el numero de puerto al final de la direccion IP. En el caso de direcciones IPv6,
enmarque la direccion entre corchetes y, a continuacion, afiada el numero de puerto. Por ejemplo,
para especificar el puerto predeterminado para SFTP (puerto 22):

* IPv4: 169.254.0.10:22
+ |IPv6: [FE80::260:78FF:FE04:5943]:22

Parametros Ethernet configurables

NOTA: En el menu Advanced de Ethernet de ION Setup y en las paginas web de la central de
medida, hay disponibles algunos parametros Ethernet adicionales.

“E” indica que el parametro puede configurarse (escribirse) y “L” indica que es de solo lectura.

Parametros de configuracion de Ethernet

Valor Pantalla ION Setup Paginas web
Direccion IPv4 E E E
Mascara de subred IPv4 E E E
Pasarela predeterminada
E E E
IPv4
Modo de asignacion IPv4 e E
(DHCP/Almacenado)
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Valor Pantalla ION Setup Paginas web
Modo de asignacion IPv6 E E
(DHCP/Almacenado)
Nombre de dispositivo
R E E
Ethernet
Nombre de dominio R E E
IPv6 habilitado E E E
Direccién local de
. R R R
conexion IPv6
Direccion global IPv6 R E E
IPv6 gat rta d
v6 gateway (puerta de R £ £
enlace IPv6)
Ethernet Tiempo de espera £ E
de Rx
Tiempo de espera de £ £
inactividad de Modbus/TCP
Pasarela Modbus — E —
Direccién MAC R R R
ETH1 DNS primario R E E
ETH1 DNS secundario R E E

Configuracion de los ajustes de comunicaciones IPv4/IPv6 mediante ION Setup

ION Setup permite configurar ajustes de la direccion IPv4 e IPv6 del dispositivo, como las
direcciones almacenadas o el modo de asignacion de direccion.

A la hora de configurar los pardmetros de comunicaciones, asegurese de mantener al menos una
ruta de comunicacion que permita un acceso completo a su dispositivo; de lo contrario, es posible
que pierda permanentemente la capacidad de cambiar la configuracion del dispositivo y el acceso a
datos adicionales.

AVISO

PERDIDA DE ACCESO

Asegurese de que el acceso al dispositivo es suficiente para poder comunicarse con este y
configurarlo.

El incumplimiento de estas instrucciones puede provocar la pérdida de acceso al
dispositivo.

Pdéngase en contacto con el administrador de la red para conocer las direcciones IP y otros valores
de configuracion de la red Ethemnet.
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Para configurar los ajustes de comunicaciones IPv4/IPv6 mediante ION Setup:

—_—

Inicie ION Setup.

Abra el Setup Assistant correspondiente a su dispositivo.

Haga clic en Communications > Basic Ethernet > IPv4 (0 IPv6).
Seleccione la direccién IP y haga clic en Edit.

Seleccione el modo de asignacion de direccion IP.

IPv4
Seleccién Modo Descripcién
La central de medida adquiere sus
direcciones IP del servidor DHCP de lared.
Use DHCP to obtain an . .
DHCP Los campos Device Name y Domain
IPv4 address

Name permiten definir el nombre de dominio
completo (FQDN) de la central de medida.

La central de medida utiliza las
Use the following IPv4 Stored direcciones IP especificadas manualmente
address para |IPv4 (direccion, mascara de subred y
pasarela).

Para IPv6, marque la casilla IPv6 Enabled para activar las comunicaciones IPv6 o
desmarquela para deshabilitarlas.

NOTA: La direccion local de conexion IPv6 viene predeterminada de fabrica y es de solo
lectura.

IPv6

Seleccion Modo Descripcion

La central de medida adquiere sus
, direcciones IP del servidor DHCPv6 de la
Use DHCP to obtain an . .
DHCPv6 red. Los campos Device Name y Domain

IPv6 address , - .
Name permiten definir el nombre de dominio
completo (FQDN) de la central de medida.
La central de medida utiliza las

Use the following IPv6 Stored direcciones IP especificadas manualmente

address para IPv6 (direccion global y pasarela)
predeterminada.

Hay disponibles modos de asignacion diferentes para IPv4 e IPv6.
Configure los ajustes para el modo seleccionado y haga clic en OK.

Los cambios se guardaran en la central de medida. Si ION Setup detecta que la informacién
de conexion ya esta en uso, le pedira que confirme el cambio.
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7. Haga clic en Yes para confirmar el cambio o en No para cancelarlo.

Un ejemplo de situacion en la que quizas le interese confirmar el cambio seria si esta
programando la central de medida de modo que sustituya a otra en servicio.

Configuracion DHCP disponible mediante ION Setup

Parametro Valor Descripcién

DPWS utiliza el valor de Nombre de dispositivo
Ethernet para la deteccién automatica por
Pongase en contacto conel  Ethemnet y como nombre de host para identificar
administrador de lared local de forma exclusiva la central de medida
Device name DHCP v DNS
para obtener los valores de  Para y :

los parametros. De forma predeterminada, se trata del modelo
de la central de medida seguido de los ultimos
seis digitos de la direccién MAC.

Pdéngase en contacto con el
administrador de lared local Nombre de dominio Ethernet de la red en la que

Domain name .
para obtener los valores de  se encuentra la central de medida.

los parametros.

Configuracion de direcciéon IPv4 almacenada disponible mediante ION Setup

Parametro Valor Descripcion

Pdéngase en contacto con el
administrador de lared local . .. . "

IP address Direccidn IP del dispositivo.
para obtener los valores de

los parametros.

Pongase en contacto con el
administrador de lared local Direccién IP de subred correspondiente a la

Subnet Mask
para obtener los valores de  red.
los parametros.
Pdéngase en contacto con el
Gat administrador de lared local Direccion IP de pasarela correspondiente a la
ateway

para obtener los valores de  red.
los parametros.

Configuracion de direccion IPv6 almacenada disponible mediante ION Setup

Parametro Descripcion

Pdngase en contacto con el

administrador de lared local Direccién del protocolo Internet de su
para obtener los valores de  dispositivo.

los parametros.

Global Address
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Parametro Valor Descripcion

Direccién que utiliza la central de medida para
enrutar las comunicaciones a una red o subred

Pdngase en contacto con el e

administrador de la red local

Default Gateway Si no establece este parametro o la direccion es

para obtener los valores de

los parémetros. incorrecta, es posible que experimente una

ralentizacion de las comunicaciones o errores
de comunicacion.

Reconexiéon de ION Setup

Si se modifica la configuracion del método de conexion Ethernet que utiliza actualmente para
conectarse con la central de medida, ION Setup trata de reconectarse con la central de medida
usando la informacién actualizada. Puede visualizar el proceso en el cuadro de dialogo Device
reconnection mostrado.

Si ION Setup es capaz de establecer correctamente la comunicacion mediante la nueva
configuracién, esta se muestra en el cuadro de lista desplegable IP Address y se marca la
casilla. Haga clic en OK para copiar esta informacion en el campo IP address en Device
Properties. ION Setup utilizara esta direccion para comunicarse con el dispositivo.

Si ION Setup no puede comunicarse correctamente mediante la nueva configuracién, la nueva
direccion aparece en IP Address, pero la casilla no se marca. Marque la casillay haga clic en OK
(puede que, por ejemplo, le interese usar la nueva configuracion si va a sustituir una central de
medida en servicio) O BIEN seleccione otra opcidn de direccion en el cuadro de lista desplegable.
Haga clic en Test para comprobar que ION Setup es capaz de comunicarse con la central de
medida usando la nueva direccion; a continuacion, marque la casillay haga clic en OK.

Configuracion de los ajustes de Ethernet basicos mediante ION Setup

Para configurar los ajustes de Ethernet basicos del dispositivo mediante ION Setup:

1.

2
3.
4

Inicie ION Setup.
Abra el Setup Assistant correspondiente a su dispositivo.
Haga clic en Communications > Basic Ethernet > TCP/IP.

Seleccione una configuracion y, a continuacién, haga clic en Edit.

NOTA: Pdngase en contacto con el administrador de red para consultar los valores adecuados.
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Configuracion de Ethernet general disponible mediante ION Setup

Parametro

Rx timeout

Modbus Gateway

MAC address

Ethernet device name

Modbus TCP Timeout

Valor

Configurable

Configurable

Configurable

Deshabilitado

COM!1
(Protocolo CM1)

Solo lectura

Descripcion

Este nombre se asocia con la central de
medida al utilizar DPWS.

Se compone, de manera predeterminada, del
tipo de central de medida y los Ultimos seis
digitos de su direccién MAC.

Especifica los segundos durante los cuales
la central de medida espera para confirmar
comunicaciones.

Especifica los segundos durante los cuales
la central de medida espera antes de
desconectar una conexiéon Modbus TCP
inactiva.

Especifica el puerto a través del cual la
pasarela Modbus envia o recibe solicitudes
Modbus TCP.

Para que la pasarela Modbus funcione
adecuadamente, el protocolo del puerto serie
debera establecerse en Modbus Master. Por
ejemplo, cambie CM1 Protocol de Factory a
Modbus Master.

La direccion de control de acceso a medios
(MAC) viene establecida de fabrica y solo se
indica a modo de referencia.

Para configurar los ajustes Ethernet basicos mediante las paginas web de la

central de medida

Es posible configurar los ajustes IPv4, IPv6 y TCP/IP de la central de medida a través de las

paginas web.

A la hora de configurar los pardmetros de comunicaciones, asegurese de mantener al menos una
ruta de comunicacion que permita un acceso completo a su dispositivo; de lo contrario, es posible
que pierda permanentemente la capacidad de cambiar la configuracion del dispositivo y el acceso a

datos adicionales.

AVISO

configurarlo.

dispositivo.

PERDIDA DE ACCESO

Asegurese de que el acceso al dispositivo es suficiente para poder comunicarse con este y

El incumplimiento de estas instrucciones puede provocar la pérdida de acceso al
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Poéngase en contacto con el administrador de la red para conocer las direcciones IP y otros valores
de configuracion de la red Ethernet.

Para configurar los ajustes Ethernet basicos mediante las paginas web de la central de medida:
1. Conéctese con las paginas web de la central de medida.

Hasta que configure el resto de ajustes de conexion Ethernet, podra conectarse con la central
de medida usando la direccion IPv4 predeterminada o su direccién local de conexién IPv6, o
utilizando la funcion de deteccion automatica mediante Ethemnet y haciendo doble clic sobre el
icono de red de la central de medida.

2. Vayaa Confg > Ethernet.
3. Especifique los valores correspondientes a los ajustes.

4. Haga clic en Config avanzada para configurar ajustes de Ethernet avanzados adicionales,
tales como los tiempos de espera y la habilitacién/deshabilitacion de determinados protocolos
por Ethernet, si es necesario.

5. Hagaclic en Aplic.

NOTA: Si cambia la direccién que utilizé para acceder a las paginas web, tendra que volver a
conectarse con las paginas web tras hacer clic en Aplic.

Configuracion de Ethernet disponible mediante las paginas web

Parametro Valor Descripcion

La direccion de control de acceso a medios
Direccién MAC Solo lectura (MAC) viene establecida de fabrica y solo se
indica a modo de referencia.

DPWS utiliza el valor de Nombre de dispositivo
Ethernet para la deteccién automatica por
Ethemet y como nombre de host para identificar
Nombre de dispositivo de forma exclusiva la central de medida
Configurable
Ethernet para DHCP y DNS

De forma predeterminada, se trata del modelo
de la central de medida seguido de los ultimos
seis digitos de la direccion MAC.

Pdngase en
contacto con el

administrador de
o Nombre de dominio Ethernet de la red en la que
Nombre de dominio lared local para

se encuentra la central de medida.
obtener los

valores de los
parametros.
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Parametro

DNS primaria

DNS secundaria

Valor

Pdéngase en
contacto con el
administrador de
lared local para
obtener los
valores de los
parametros.

Pdngase en
contacto con el
administrador de
lared local para
obtener los
valores de los
parametros.

Descripcion

Direccion IP del servidor DNS principal de la
red, cuando la red usa DNS.

Direccion IP del servidor DNS secundario de la
red, cuando lared usa DNS.

Configuracion de IPv4 disponible mediante las paginas web

Parametro

Modo de asignacion de
IPv4

Direccion IPv4 almacenada

Mascara de subred IPv4
almacenada

Valor

Almacenada

DHCP

Pdéngase en
contacto con el
administrador de
lared local para
obtener los
valores de los
parametros.

Pdngase en
contacto con el
administrador de
lared local para
obtener los
valores de los
parametros.

Descripcién

Almacenada: La central de medida utiliza las
direcciones IP especificadas manualmente
para IPv4 (direccion, mascara de subred y
pasarela).

DHCP: La central de medida adquiere sus
direcciones |IP del servidor DHCP de la red.

Direccion del protocolo Internet de su
dispositivo.

Direccién IP de subred Ethernet
correspondiente a la red.
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Parametro

Pasarela IPv4 almacenada

Valor

Pdéngase en
contacto con el
administrador de
lared local para
obtener los
valores de los
parametros.

Descripcion

Direccion IP de la pasarela Ethernet
correspondiente a la red.

Parametro

Modo de asignacion IPv6

Direccion local de
conexion IPv6

Direccion global IPv6

almacenada

Pasarela IPv6 almacenada

Valor

Almacenada

DHCPv6

Solo lectura

Pdéngase en
contacto con el
administrador de
lared local para
obtener los
valores de los
parametros.

Pongase en
contacto con el
administrador de
lared local para
obtener los
valores de los
parametros.

La pagina web también muestra los ajustes IPv4 adquiridos cuando el modo de asignacion esta
establecido en DHCP.

NOTA: Paraimpedir que las conexiones utilicen IPv4, establezca el modo de asignacion en
Almacenado y la direccion IPv4 en 0.0.0.0.

Configuracién de IPv6 disponible mediante las paginas web

Descripcion

Almacenada: La central de medida utiliza las
direcciones IP especificadas manualmente
para IPv6 (direccion global, direccién de
pasarela).

DHCPv6: La central de medida adquiere sus
direcciones IP del servidor DHCP de la red.

La direccion local de conexion IPv6 viene
predeterminada de fabrica y es de solo lectura.

Direccién del protocolo Internet de su
dispositivo.

Direccién que utiliza la central de medida para
enrutar las comunicaciones a una red o subred
diferente. Si no establece este parametroola
direccion es incorrecta, es posible que
experimente una ralentizacién de las
comunicaciones o errores de comunicacion.

La pagina web también muestra los ajustes IPv6 adquiridos cuando el modo de asignacion esta
establecido en DHCP.
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NOTA: Para deshabilitar comunicaciones a través de IPv6, configure Activar IPv6 desde Config
avanzadaen No.

NOTA: Debera enmarcar la direccion IPv6 entre corchetes al escribirla en el explorador web, por
ejemplo: “http://[fe80::260:78ff:fe04:5943]".

Configuracion de las comunicaciones Ethernet mediante la pantalla
Es posible configurar los ajustes de comunicaciones Ethernet basicos a través de la pantalla.

Utilice la pantalla para seleccionar el modo de asignacion de la direccion IP para IPv4 e IPv6,
configurar las direcciones IPv4 almacenadas y visualizar el resto de ajustes. Para configurar los
ajustes Ethernet no disponibles en la pantalla o de solo lectura, utilice las paginas web de la central
de medida o ION Setup.

Requisitos previos:
+ Obtenga la direccion IP de la central de medida y el resto de la informacién de red del
administrador de red o del departamento de informatica.
Para configurar las comunicaciones Ethernet mediante la pantalla:
1. VayaaMenu de config. > Config comunicaciones.

2. Desplacese por las pantallas hasta llegar al ajuste que desea configurar y, a continuacion,
seleccione el icono botén Editar.

3. Seleccione Modo de asignacién IPv4 o IPv6, si es necesario.

Opcioén Descripcion

La central de medida utiliza las direcciones IP especificadas
Almacenada manualmente para IPv4 (direccién, mascara de subred y
pasarela) y para IPv6 (direccion global, direccion de pasarela).

La central de medida adquiere sus direcciones IP del

DHCP/DHCPv6 )
servidor DHCP de la red.

Hay disponibles modos de asignacion diferentes para IPv4 e IPv6.

Si establece el Modo de asignacion IPv4 en Almacenada, continte con el resto de pasos
para configurar direcciones |IPv4 almacenadas. Si utiliza direcciones adquiridas desde un
servidor DHCP, seleccione la flecha hacia abajo para ver las direcciones asignadas.
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DHCP

4. Vayaala pantalla Config direccién IPv4 almacenada y pulse Editar.

5. Configure las direcciones IPv4 almacenadas de la central de medida segun sea necesario.

Configuracién de direccion IPv4 almacenada disponible mediante la pantalla

Parametro Valores Descripcion

Pdéngase en contacto con
el administrador de la red

Establece la direccion IP de la central de

medida.
Direccion IP local para obtener los
valores de los La direc?cién IP predeterminada de la central
parametros. de medida es 169.254.0.10.

Pongase en contacto con Se utiliza si la conexion de subred es
el administrador de la red

Mascara de aplicable a la red del usuario.
local para obtener los

valores de los
parametros.

subred La direccion de subred predeterminada de la

central de medida es 255.255.0.0.

Pdéngase en contacto con
el administrador de la red

Puerta de enlace local para obtener los
valores de los
parametros.

Empleada en redes con multiples
segmentos.

La direccion de pasarela predeterminada de
la central de medida es 0.0.0.0.

Direccion de control de acceso a medios
Direccion MAC  Solo lectura (MAC, por sus siglas en inglés) de la central
de medida.

La central de medida es capaz de funcionar como cliente DHCP (protocolo de configuracion
dinamica de host), lo que permite al servidor DHCP asignar direcciones IP ala central.

La central admite la asignacion de las siguientes direcciones desde un servidor DHCP cuando este
estd en modo de asignacion:

Direccion IP IPv4
Mascara de subred IPv4
Pasarela IPv4

Direccion global IPv6

Pasarela IPv6

Consideraciones sobre el uso de DHCP

También se recomienda configurar un servidor DNS y configurar el software y otros
dispositivos para que use el nombre de la central de medida con la que se va a establecer la
comunicacion. De forma alternativa, es posible configurar el servidor DHCP para proporcionar
siempre la misma direccion a la central de medida.

Al cambiar el modo de asignacion de DHCP a Almacenado, la central de medida vuelve a usar
las direcciones IP predeterminadas como direcciones Almacenadas.
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» Al cambiar el modo de asignacion de Almacenado a DHCP, las direcciones adquiridas se
muestran como Ninguno hasta que la central de medida recibe direcciones del
servidor DHCP.

» Al usarlIPv6, el nombre del dominio completo (FQDN) de la central de medida no se envia al
servidor DHCP. Es importante que compruebe que la configuracion de la central de medida
coincide con la configuracion de su red.

+ A continuacion explicamos qué comportamiento adopta la central si no es capaz de
comunicarse con el servidor DHCP:

— Al usarlPv4, la central de medida trata de conectarse al servidor DHCP durante un minuto
aproximadamente. Si la central no es capaz de conectarse al servidor DHCP, vuelve a la
direccion IP predeterminada, si bien el modo de asignacion seguira siendo DHCP.

— Alusar IPv6, la central de medida continta intentando conectarse al servidor DHCP,
incluso si no recibe una direccion.

NOTA: Si el servidor DHCP no ha asignado una direccion IP y necesita volver a
conectarse con la central de medida, utilice la direccién local de conexién IPv6 de la central
de medida.

— Enel casode IPv4, si el nombre de dominio completo (FQDN) de la central de medida
no se encuentra en el servidor DHCP, se genera un evento en el registro de eventos. En el
caso de IPv6, si el nombre de dominio completo (FQDN) de la central de medida no se
encuentra en el servidor DHCP, no se genera ningun evento; es importante tener este
punto en cuenta durante la resolucién de problemas de comunicaciones en cualquier
sistema que utilice DHCP.

Nombre de dominio de la central de medida

Un servidor DNS (sistema de nombres de dominio) asigna nombres de dominio a direcciones IP. Si
esta configurada para usar un servidor DNS, la central de medida puede comunicarse con otros
recursos en red mediante sus nombres de dominio en lugar de sus direcciones IP, y viceversa. Por
ejemplo, si su red cuenta con un servidor SMTP cuyo nombre de dominio es smtp.empresa.com,
podra especificar smtp.empresa.com como la direccion del servidor SMTP en los parametros de
comunicaciones de la central de medida.

Nombre de dominio completo (FQDN) de la central de medida

Para permitir que otros recursos de red se comuniquen con la central de medida mediante su
nombre de dominio, debera configurar el parametro Nombre de dispositivo Ethernet de la central de
forma que coincida con el utilizado por el servidor DNS. EI nombre de dominio completo de la
central de medida es su nombre Ethernet mas su nombre de dominio. Por ejemplo, si el nombre
Ethernet de la central de medida es ElectricityHQ y su nombre de dominio es empresaXYZ.com, el
FQDN sera ElectricityHQ.empresaXYZ.com.

NOTA: Este nombre de dominio se utiliza en las comunicaciones IPv4 e IPv6. Sirve para identificar
la central de medida en cualquier sistema que emplee DNS e identificarla al utilizar DPWS con
fines de deteccion automatica por Ethernet.
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Control de protocolos de red

La funcién del control del protocolo de red permite habilitar, deshabilitar o cambiar el numero de
puerto de los protocolos de red compatibles con la central de medida.

Deshabilitar los puertos no utilizados se considera una buena practica de ciberseguridad que
contribuye a minimizar los accesos no autorizados a la central de medida.

NOTA: El numero de puerto destinado al protocolo quizas no sea configurable en todos los
protocolos.

Gestion del protocolo de red mediante ION Setup

ION Setup permite habilitar, deshabilitar o cambiar el nUmero de puerto de los protocolos de red
compatibles con la central de medida.

A la hora de configurar los pardmetros de comunicaciones, asegurese de mantener al menos una
ruta de comunicacion que permita un acceso completo a su dispositivo; de lo contrario, es posible
que pierda permanentemente la capacidad de cambiar la configuracion del dispositivo y el acceso a
datos adicionales.

AVISO

PERDIDA DE ACCESO

Asegurese de que el acceso al dispositivo es suficiente para poder comunicarse con este y
configurarlo.

El incumplimiento de estas instrucciones puede provocar la pérdida de acceso al
dispositivo.

Para administrar el protocolo de red mediante ION Setup:
1. Abra el Setup Assistant correspondiente a su central de medida.
2. Haga clic en Communications > Advanced Ethernet > Protocols.
3. Seleccione un protocolo de la lista y haga clic en Edit.
4. Marque la casilla Enabled para habilitar el puerto. Desmarque la casilla si desea

deshabilitarlo.

NOTA: El puerto IEC61850 se habilita cada vez que se carga un archivo CID valido en la
central de medida. El puerto se deshabilita eliminando el archivo CID.

NOTA: Para la funcionalidad EtherGate, el protocolo EtherGate debera estar habilitado y el
puerto serie aplicable debera establecerse en EtherGate. Para la funcionalidad Secure
EtherGate, seleccione Secure EtherGate en lugar de EtherGate.

5. Seleccione un nimero de puerto en el cuadro de lista desplegable Port Number o haciendo
clic en el campo Port Number y especificando un nimero de puerto.
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6. Hagaclic en OK.

Si se establecen varios puertos con el mismo nimero, ION Setup envia un mensaje por el que
se indica que otro protocolo ya esta usando el puerto.

Control del protocolo de red mediante la paginas web de la central de medida

Las péaginas web de la central de medida permiten habilitar, deshabilitar o cambiar el nimero de
puerto de los protocolos de red compatibles con la central.

La pestafa Config contiene los elementos configurables para habilitar, deshabilitar y cambiar los
numeros de puerto de los protocolos de red.

A la hora de configurar los parametros de comunicaciones, asegurese de mantener al menos una
ruta de comunicacion que permita un acceso completo a su dispositivo; de lo contrario, es posible
que pierda permanentemente la capacidad de cambiar la configuracion del dispositivo y el acceso a
datos adicionales.

AVISO

PERDIDA DE ACCESO

Asegurese de que el acceso al dispositivo es suficiente para poder comunicarse con este'y
configurarlo.

El incumplimiento de estas instrucciones puede provocar la pérdida de acceso al
dispositivo.

Para administrar el protocolo de red mediante la paginas web de la central de medida:

1. Abra un explorador web y escriba la direccion IP de la central de medida en la barra de
direcciones.

Aparecera la ventana de inicio de sesion de la pagina web.

Especifique las credenciales de inicio de sesion.

Vaya a Confg > Ethernet.

Haga clic en Config avanzada, en la parte inferior de la pantalla.

Seleccione Si o NO para habilitar o deshabilitar cada uno de los protocolos configurables.

Especifique el nimero de puerto de cada protocolo configurable.

N o o b~ 0 N

Haga clic en Aplic para enviar las configuraciones a la central de medida.

Gestionar protocolos de red mediante la pantalla

La opcién Config activacion puerto Ethemnet permite habilitar o deshabilitar los protocolos de red
mediante la pantalla.

A la hora de configurar los parametros de comunicaciones, asegurese de mantener al menos una
ruta de comunicacion que permita un acceso completo a su dispositivo; de lo contrario, es posible
que pierda permanentemente la capacidad de cambiar la configuracion del dispositivo y el acceso a
datos adicionales.
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AVISO

PERDIDA DE ACCESO

Asegurese de que el acceso al dispositivo es suficiente para poder comunicarse con este 'y
configurarlo.

El incumplimiento de estas instrucciones puede provocar la pérdida de acceso al
dispositivo.

NOTA: No es posible cambiar las asignaciones de nimero de puerto Ethemet a través de la
pantalla.
Para gestionar el protocolo de red mediante la pantalla:

1. Pulse el botén Inicio de la pantalla.

2. VayaaMenu de config. > Config activacion puerto Ethernet.

3. Pulse Editar. Introduzca la contrasefia de la central de medida cuando se le indique.

4

Pulse los botones Arriba o Abajo para desplazarse por los protocolos Ethermnet disponibles.
Tras la seleccion activa aparece una barra gris.

o

Pulse los botones Arriba y Abajo simultaneamente.
6. Pulse Selec para aceptar el cambio.

7. Pulse Selec para confirmar.

Comunicaciones serie

RS-485

La central de medida permite establecer comunicaciones serie a través de los puertos RS-485
incorporados. La central de medida admite el médulo opcional RS-485 de cuatro hilos mediante el
puerto Com1 existente.

Las redes RS-485 cuentan con un Unico dispositivo cliente, normalmente una pasarela Ethernet
a RS-485. Dicha pasarela permite establecer comunicaciones RS-485 con multiples dispositivos
de servidor (por ejemplo, centrales de medida). En aplicaciones que exigen Unicamente un
ordenador dedicado para establecer comunicaciones con los dispositivos de servidor, puede
utilizarse un convertidor USB a RS-485 para conectarse al dispositivo de servidor.

Es posible conectar hasta 32 dispositivos a un Ginico bus RS-485.

Cableado de RS-485

Conecte los dispositivos al bus RS-485 con una configuracién punto a punto enlazando los
terminales (+) y (-) de un dispositivo a los terminales (+) y (—) del siguiente dispositivo.
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NOTA: Si utiliza el médulo opcional RS-485 de cuatro hilos, siga las instrucciones de cableado que
aparecen en el manual de instalacién. El cableado podria depender de la configuracion serieo de la
pasarela.

Cable de RS-485

Utilice un cable de RS-485 de par trenzado blindado de 2 o de par trenzado de 1,5 sin blindar para
cablear los dispositivos. Conecte los terminales (+) y (—) mediante un cable de par trenzado;
conecte los terminales C mediante el otro cable aislado.

La distancia total de los dispositivos conectados a un bus RS-485 no debe ser superior a 1200 m.

Terminales RS-485

Comun. Este terminal proporciona la referencia de tension (cero voltios) de las sefales de
datos positivos y datos negativos.

Blindaje. Conecte el hilo desnudo a este terminal para ayudar a suprimir el ruido de sefiales
S que pudiera existir. Conecte a tierra los cables blindados en un Gnico extremo (en el extremo
del dispositivo cliente o en el extremo del ultimo dispositivo de servidor, pero no en ambos).

- Datos negativos. Este terminal transmite/recibe las sefiales de datos invertidas.

+ Datos positivos. Este terminal transmite/recibe las sefales de datos sin inversion.

NOTA: Si algunos dispositivos de su red RS-485 no poseen el terminal C, utilice el hilo sin
revestimiento del cable de RS-485 para conectar el terminal C de la central de medida al terminal de
blindaje de los dispositivos que no dispongan de terminal C.

Configuracion de RS-485

Antes de conectar el dispositivo al bus RS-485, utilice ION Setup o las paginas o la pantalla de la
central de medida para configurar sus ajustes de RS-485 predeterminados.

La central de medida dispone de una conexion RS-485.

La conexion RS-485 debera contar con un identificador de unidad unico (ID de unidad), y los
siguientes ajustes deberan coincidir con los del resto de los dispositivos que haya conectados al
bus RS-485:

* Protocolo
* Velocidad en baudios
+ Bits de paridad y parada

Puede configurar los siguientes ajustes para agilizar la optimizacion del rendimiento de las
comunicaciones:

¢ Retardo RTS
* Polaridad RS-485

Puede utilizar un convertidor de comunicaciones (de USB a RS-485 o de RS-232 a RS-485) o un
dispositivo de pasarela Ethernet para conectarse con la central de medida.
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Polaridad RS-485

La configuracién de la polaridad RS-485 puede servir para realizar un ajuste preciso de las
comunicaciones.

Active la polaridad RS-485 cuando la central de medida desempefie la funcion de dispositivo cliente
en comunicaciones RS-485 y desactivela cuando sea dispositivo de servidor. La polaridad RS-485
se configura a través de ION Setup o la pantalla o las paginas web de la central de medida.

Protocolos y puertos serie

La central de medida admite protocolos de comunicaciones serie a través de los puertos RS-485.

* ION « Secure EtherGate '

* Modbus RTU + GPS: Truetime/Datum’
+ Modbus Master + GPS: Arbiter?

« DNP3.0 + GPS: Arbiter-Vorne *
« EtherGate’ « Ninguno®

1 — Se trata de ajustes de protocolo de puerto serie que permiten que los protocolos funcionen con
otros dispositivos RS-485 conectados.

2 — Estos ajustes de protocolo sirven para conectar con un receptor GPS en cuyas
comunicaciones emplee el formato ASCI| serie.

3 — Esta configuracién de protocolo evita el uso de este puerto para establecer comunicaciones.

Configuracion de comunicaciones serie mediante ION Setup
ION Setup permite configurar las comunicaciones serie de la central de medida.
Requisitos previos:

Asegurese de contar con un ID de unidad unico para la central de medida y conocer los ajustes de
red serie (protocolo, velocidad en baudios, y bits de paridad y parada).

Para configurar los ajustes de comunicaciones serie mediante ION Setup:
1. Inicie ION Setup.
2. Abra el Setup Assistant correspondiente a su dispositivo.
3. Haga clic en Communications > Serial Settings.
4. Seleccione Com1.
5

Seleccione un ajuste y, a continuacion, haga clic en Edit para configurarlo de forma que se
corresponda con su sistema de comunicaciones.
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Ajustes de comunicaciones serie disponibles mediante ION Setup

Parametro Valores Descripcion

ION, Modbus RTU, Modbus Establ | protocolo d o
Master, DNP v3.00, stablece el protocolo de comunicaciones

rotoc EtherGate, GPS: Zorreszzndlente al puerto RS-485 de la central
e medida.
Truetime/D PS:
ruetime/Datum, GPS El parametro NONE detiene las
Arbiter, GPS: Arbiter-Vorne, . i
comunicaciones a través de este puerto.

Factory, None

2400, 4800, 9600, 19200, Establece la velocidad de los datos, que se

Baud Rat
auaRa® 38400, 57600, 115200 mide en bits por segundo.

Establece el retardo de transmision (el tiempo
Rx Timeout' 0,1-15 de espera en segundos para la recepcion de un
mensaje completo procedente un dispositivo).

Establece el identificador Unico de la central de
medida en la red RS-485.

Unit ID 1-9999
! NOTA: El rango de los dispositivos Modbus
serie esta comprendido entre 1y 247.
. 8N1, 8N2, 8E1, 8E2, 801, Establece los bits de paridad y de parada del
Serial Port
802 puerto.
RS485 Bias DESACTIVADA, Acti\./a la polarizacion en el dispositivo cliente
ACTIVADA mediante el puerto RS-485.

' Solo aplicable a un subconjunto de protocolos.

Configuracién de las comunicaciones serie mediante las paginas web

Es posible usar las paginas web de la central de medida para configurar los ajustes de las
comunicaciones serie.

Antes de configurar los parametros serie, asegurese de contar con un ID de unidad Unico parala
central de medida y conocer los ajustes de red serie (protocolo, velocidad en baudios, y bits de
paridad y parada).

Para configurar los ajustes de comunicaciones serie de la central de medida mediante las paginas

web:

1.

Con las paginas web de la central de medida usando la direccion IPv4 de la central de medida
o ladireccion local de conexidn IPv6, o use la funcion de deteccidn automaticay, a
continuacién, haga doble clic en el icono de red de la central de medida.

Vaya a Config > Puerto serie.
Especifique los valores correspondientes a los ajustes.

Haga clic en Config avanzada para configurar los ajustes adicionales, si fuese necesario (por
ejemplo, polarizacién RS485 o tiempo de espera de Rx).

7ES02-0336-10

Publico 97



Comunicaciones

Manual del usuario de la serie PM8000 de PowerLogic™

Configuracion basica de las comunicaciones serie disponible mediante las paginas

web
Parametro Valores
ION, Modbus RTU,
Modbus Master, DNP
v3.00, EtherGate, GPS:
Protocolo .
Truetime/Datum, GPS:
Arbiter, GPS: Arbiter-
Vorne, Factory, None
Velocidad en 2400, 4800, 9600, 19200,
baudios 38400, 57600, 115200
ID de unidad 1-9999

Descripcion

Establece el protocolo de comunicaciones
correspondiente al puerto RS-485 de la
central de medida.

El ajuste NINGUNO detiene las
comunicaciones a través de este puerto.

Establece la velocidad de los datos, que se
mide en bits por segundo.

Establece el identificador Unico de la central
de medida en la red RS-485.

NOTA: El rango de los dispositivos Modbus
serie esta comprendido entre 1y 247.

Configuraciéon avanzada de las comunicaciones serie mediante las paginas web

Parametro Valores

Retardo RTS 0-1

Tiempo de

0,1-15
espera de Rx'

Puerto serie
802
. DESACTIVADA,
Polaridad RS485
ACTIVADA

8N1, 8N2, 8E1, 8E2, 801,

Descripcion

El retardo en segundos antes de transmitir el
paquete.

Establece el retardo de transmision (el
tiempo de espera en segundos para la
recepcion de un mensaje completo
procedente un dispositivo).

Establece los bits de paridad y de parada del
puerto.

Activa la polarizacion en el dispositivo
cliente mediante el puerto RS-485.

' Solo aplicable a un subconjunto de protocolos.

1. Pulse el botdn Inicio.

Configuracion de las comunicaciones serie mediante la pantalla

Es posible configurar los ajustes de comunicaciones serie basicos de la central de medida a través
de la pantalla.

Antes de configurar los parametros serie, asegurese de contar con un ID de unidad Unico parala
central de medida y conocer los ajustes de red serie (protocolo, velocidad en baudios, y bits de
paridad y parada).

Para configurar los ajustes de comunicaciones serie basicos de la central de medida mediante la
pantalla.

2. VayaaMenu de config. > Config comunicaciones.
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3. Pulse los botones Arriba y Abajo para desplazarse y seleccione Config COM1.

4. Configure los ajustes serie de la central de medida segun convenga.

Parametro

Protocolo

Velocidad en
baudios

Tiempo de
espera de Rx

ID de unidad

Puerto serie

Polaridad RS485

Ajustes de las comunicaciones serie

Valores

ION,Modbus RTU,
Modbus Master, DNP
v3.00, EtherGate, GPS:
Truetime/Datum, GPS:
Arbiter, GPS: Arbiter-
Vorne, Factory, None

2400, 4800, 9600, 19200,
38400, 57600, 115200

0,1-15

1-9999

8N1, 8N2, 8E1, 8E2, 801,
802

DESACTIVADA,
ACTIVADA

Descripcion

Establece el protocolo de comunicaciones
correspondiente al puerto RS-485 de la
central de medida.

El ajuste Ninguno evita comunicaciones a
través de este puerto.

Establece la velocidad de los datos, que se
mide en bits por segundo.

Establece el retardo de transmisién, que se
mide en segundos.

Establece el identificador Unico de la central
de medida en la red RS-485.

NOTA: El rango de los dispositivos Modbus
serie esta comprendido entre 1y 247.

Establece los bits de paridad y de parada del
puerto.

Activa la polarizacién en el dispositivo
cliente mediante el puerto RS-485.

Deshabilitar puertos de comunicaciones serie

Es posible deshabilitar los puertos de comunicaciones serie mediante ION Setup, las paginas web
o la pantalla de la central de medida.

Deshabilitar las comunicaciones serie mediante ION Setup

NOTA: Deshabilitar los puertos no utilizados se considera una buena practica de ciberseguridad
que contribuye a minimizar los accesos no autorizados a la central de medida.

Para deshabilitar las comunicaciones serie mediante ION Setup:

1.

2
3
4.
5

Abra el Setup Assistant correspondiente a su central de medida.

Haga clic en Communications > Serial Settings.

Haga clic en Com1.

Seleccione Protocol y haga clic en Edit.

. Seleccione None en el cuadro de lista desplegable y haga clic en OK.
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Deshabilitar las comunicaciones serie mediante las paginas web

NOTA: Deshabilitar los puertos no utilizados se considera una buena practica de ciberseguridad
que contribuye a minimizar los accesos no autorizados a la central de medida.
Para deshabilitar las comunicaciones serie mediante ION Setup:

1. Abra un explorador web y escriba la direccion IP de la central de medida en la barra de
direcciones. Aparecera la ventana de inicio de sesion de las paginas web.

2. Especifique las credenciales de inicio de sesion.
3. Vaya a Config > Puerto serie y amplie la seccién Config basica.

4. ElijaCOM1/ RS485#1 - Protocolo del cuadro de lista desplegable y seleccione Ninguno
para deshabilitar el puerto.

5. Haga clic en Apply. Cuando se le pregunte, haga clic en Si para guardar los cambios.
Deshabilitar las comunicaciones serie mediante la pantalla

NOTA: Deshabilitar los puertos no utilizados se considera una buena practica de ciberseguridad
que contribuye a minimizar los accesos no autorizados a la central de medida.
Para deshabilitar las comunicaciones serie mediante ION Setup:
1. Pulse el botdn Inicio.
Vaya a Menu de config. > Config comunicaciones.
Pulse Selec.
Desplacese y seleccione Config COM1 .
Pulse el boton de navegacion para desplazarse y seleccionar Protocolo.
Pulse el botén Editar. Introduzca las credenciales de usuario si se le solicita.

Pulse el botén Abajo y, a continuacion, seleccione Ninguno para deshabilitar el puerto.

© N o g M W DN

Pulse el botén Selec para terminar. Si se le solicita, vuelva a pulsar el boton Selec para
aceptar los cambios.

ION

ION es la arquitectura de la central de medida.

Las unidades estructurales basicas de la arquitectura ION son los médulos ION, cada uno de los
cuales esta disefiado especificamente para realizar una tarea concreta y contiene informacion e
instrucciones para gestionar dichos datos. Los médulos ION se enlazan entre si para crear las
funciones y caracteristicas de la central de medida. Los médulos ION que se enlazan entre si para
realizar una tarea especializada se denominan “programaciones”, como la programacion Power
Quality. A su vez, las diversas programaciones funcionales se agrupan al objeto de definir la
estructura completa de la central de medida y se denominan colectivamente “plantilla de
dispositivo”.

La central de medida se suministra con una plantilla de dispositivo predeterminada que proporciona
multitud de capacidades. La plantilla de la central de medida también puede configurarse de modo
que se modifiquen sus funciones existentes o se creen otras nuevas.
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Secure ION

Recursos relacionados:

Para obtener mas informacion sobre la arquitectura de ION y consultar una descripcion detallada de
los distintos modulos de ION, visite /ON Reference en www.se.com.

Secure ION, o ION por TLS, mejora la seguridad del protocolo ION usando un tunel de cifrado
Transport Layer Security (TLS) entre el dispositivo y el software cliente.

NOTA: La capa TLS adicional solo se aplica a la conexién basada en TCP/IP (Ethernet). No se
aplica a las comunicaciones serie.

Para utilizar Secure ION, la configuracion de su infraestructura de Tl debe permitir el flujo de trafico
en el puerto Secure ION. El puerto predeterminado de Secure ION es 7443.

Conectar con un dispositivo mediante Secure ION
Utilice el software ION para conectar con un dispositivo utilizando Secure ION.

Si utiliza ION Setup en modo de red o Power Monitoring Expert, configure el dispositivo para utilizar
el puerto IP programable de Secure ION.

Requisitos previos:
La configuracién de su infraestructura de Tl debe permitir el flujo de tréfico en el puerto Secure ION.

Para conectar con un dispositivo utilizando Secure ION:

1. EnDevice Properties, establezca el IP Port como puerto Secure ION:

Device Properties by

General Display Tools Detal: Time Zone

M armie: |Sl:l:l.1n:|l:lhl 3k,
Type: I0M3000 Senes Power Meter -
IP Address: 10.165:68 245
P Pt HIE | w
502
Group: 37
7700 ; [

Cancel Help

2. Hagaclic en OK.

NOTA: Si conecta con un dispositivo en ION Setup usando el modo de dispositivo ION unico, ION
Setup tratara de conectar automaticamente con el puerto Secure ION. Si el puerto definido no esta
disponible en la red, el dispositivo se conectara utilizando ION por TCP. Puede utilizar el software
ION para establecer que los dispositivos anulen el proceso de conexién predeterminado. Consulte
la seccién "Configuracion de la conexion del protocolo ION y ndmero de puerto” en la pagina 103
para obtener mas informacion.
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Certificados de seguridad de Secure ION

Los dispositivos compatibles con Secure ION incluyen un certificado SSL autofirmado. Al conectar
a un dispositivo con Secure ION, es necesario asociar un certificado a la conexion TLS.

Puede cargar un certificado firmado por una Autoridad de Certificacion (AC). Para obtener mas
informacién, consulte la seccion "Cargar un certificado SSL personalizado” en la pagina 125.

NOTA: Para minimizar los riesgos de ciberseguridad, utilice un certificado SSL firmado por una
Autoridad de Certificacién (AC) y controles de red externos. Para obtener mas informacién sobre
estos riesgos, consulte la seccion "Riesgos para la seguridad y estrategias de mitigacion" en la

péagina 40.

En ION Setup, puede visualizar la informacién del certificado, incluida la huella digital de SHA1,

haciendo clic en View Certificate Info.

Potential Security Risk >

Ceificate Emor Surmman

Detected an invalid secunty certificate in use,
The cedtficate iz not buzted because it iz self-zsigned

Ence code: RemoteCertficateM amedizmatch, RemoteCestificateChamnE mors

‘iew Ceitihcate Info

The secunty certficate iz not tusted by your computer's operating system, This may be
caused by a misconfigustion or an altacker intercepting your connecton. Only press
Proceed if pou ane sure the connection iz secune.

Ejemplo:

Potential Security Risk >

Device Certificate Info

' Subject Mame [OHI000-Edab72 A
Subgect Organization  Schneider Elechic
Subject Counlry [

lzsuer Drganization Schneider Elechic

Izsuer Cowrnry

E fiective TABFZ02217:47:57 AM

Expires T/5F2024 11:41:57 AM

(SHAT Thumborint  S0BBEQNT12DCCAS2A4CCETDSBOCE04SC2IFBEIDET

I Wigw Efrar Summany

The secunty certficate iz not tusted by your computer's operating system, This may be
caused by & misconhguation or an altacker intercepting your connecton, Only press
Frocesd if pou ane sure the connection is secune. D}

Procesd Cancel Help
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ION Setup almacena el certificado cuando se utiliza el modo de red. En el modo Single Device,
debe aceptar el certificado cada vez que se conecte a un dispositivo mediante Secure ION.

Configuracion de la conexion del protocolo ION y nimero de puerto

Al conectar con un dispositivo en ION Setup usando el modo de dispositivo ION unico, ION Setup
tratara de conectar automaticamente con el puerto Secure ION. Si la configuracion de su
infraestructura de Tl no admite el flujo de trafico en el puerto Secure ION, el dispositivo se
conectara usando ION por TCP.

Puede anular la conexién predeterminada de ION en un dispositivo compatible con Secure ION
adjuntando manualmente las opciones de conexion de la direccion IP a la direccion IPv4. Al
hacerlo, se define explicitamente el proceso de conexion.

La siguiente tabla describe los valores de anulacién que puede utilizar y el proceso de conexién
resultante.

Ejemplo de valor de

Proceso de conexion

anulacion

Conecta explicitamente con el puerto 7443. Si el registro determina

10.168.68.245/7443
que ION por TLS = 7443, se trata de una conexion TLS.

Utiliza explicitamente el registro para conectar al puerto de ION por

10.168.68.245/TLS
TLS especificado. De forma predeterminada: 7443.

Utiliza explicitamente una conexién TLS con el puerto

10.168.68.245/TLS:7443
especificado. En este ejemplo, 7443.

Ejemplo:

Connection Type - oy
) Sedial

Connect L,ISI"Ig Senal Poet 03 [ED M 3] ';cl'im;;

") Modem
Phore Mumber: Setlings

(®) Etheinet
IP &dchess: 10168.68.245/TLS 7449 w Settings

L3

Firrneseate: Browse

st Help

) DffLine

7ES02-0336-10

Publico 103



Comunicaciones Manual del usuario de la serie PM8000 de PowerLogic™

Sesiones de ION

Una sesién de ION utiliza un identificador de token de sesién para autenticar las solicitudes de ION
a un dispositivo. La primera solicitud de ION envia las credenciales de usuario al dispositivo. Una
vez realizada la validacién con éxito, el dispositivo crea una identificacion de token de sesién en
ION exclusiva e intransferible. Las solicitudes posteriores de ION se validan utilizando la
identificaciéon de token de sesion de ION, en lugar de las credenciales de usuario.

Una identificacion de token de sesién de ION cuenta con un tiempo de espera de sesion por
inactividad fijo de 5 minutos.

No es necesaria ninguna configuracion para habilitar las sesiones de ION.

NOTA: Tanto ION por TCP como ION por TLS (Secure ION) incluyen una autenticacién de sesion
de ION.

Modbus

Modbus es un protocolo de comunicaciones cliente-servidor por el que el cliente inicia
transacciones y el servidor o los servidores responden con la informacién o la accién solicitadas.

La central de medida es capaz de desempefiar funciones de dispositivo Modbus cliente o
dispositivo de servidor Modbus, dependiendo de cuél sea su configuracion. El dispositivo se
suministra con la funcionalidad de servidor Modbus configurada y lista para utilizarse. El usuario
podra afiadir informacion Modbus personalizada a los datos del servidor Modbus predeterminado
proporcionados por el dispositivo.

Términos fundamentales

Término Definicion

Método de comunicacion que permite al usuario comunicarse a
Pasarela Modbus través de un dispositivo del tipo pasarela Ethernet con una red
Modbus serie conectada a dicho dispositivo.

Modbus cliente Dispositivo que envia comandos y recibe respuestas de
(anteriormente denominado dispositivos de servidor Modbus. Las redes Modbus serie solo
Modbus maestro) pueden contar con un Modbus cliente por red.

Formato del protocolo Modbus serie; Modbus RTU transmite datos
Modbus RTU en binario. Los dispositivos de servidor y cliente deberan utilizar el
mismo formato.

Identifica los datos para su lectura/escritura. Existen disponibles
asignaciones de registros Modbus para los dispositivos Modbus

Registro/direccién Modbus  cliente, que detallan la informacién disponible a partir de dichos
dispositivos de cliente. Se podra utilizar mas de un registro para
almacenar un valor Unico.
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Término Definicién

Servidor Modbus Dispositivo que responde a comandos Modbus y realiza acciones o
(anteriormente denominado  devuelve informacion al Modbus cliente. La mayoria de redes
Modbus esclavo) Modbus contienen varios dispositivos de servidor.

Modbus TCP Formato del protocolo Modbus por Ethernet.

ID de unidad Modbus Identificador de un dispositivo Modbus cliente.

Puede descargar la asignacion Modbus del dispositivo desde www.se.com y obtener informacion
adicional acerca del protocolo Modbus en www.modbus.org.

Requisitos previos del dispositivo Modbus por Ethernet

Para que la central de medida funcione como dispositivo Modbus por Ethernet, deberan
configurarse una serie de requisitos previos.

NOTA: No es necesario que el usuario realice ninguna configuracion especifica de Modbus para
que la central de medida funcione como dispositivo Modbus cliente por Ethernet.

Requisitos previos Descripcion
Todos los dispositivos deberan contar con una conexion Ethernet
Ethernet i
operativa.
Direccién IP Todos los dispositivos deberan contar con una direccion IP Unica.
Puerto Todos los dispositivos deberan poder comunicarse por el puerto
Ethernet 502 para Modbus TCP.

NOTA: Es posible que los dispositivos que admiten conexiones Modbus TCP muiltiples y
simultaneas ocasionen retardos en las comunicaciones. Configure los ajustes de tiempo de espera
de la red para prever esta situacion.

Requisitos previos del dispositivo Modbus serie

Para que la central de medida funcione como dispositivo Modbus serie, deberan configurarse una
serie de requisitos previos.

Requisitos previos Descripcion

La conexion serie del dispositivo debera cablearse correctamente.

Cableado Los dispositivos de servidor Modbus deberan contar con un

cableado de comunicaciones al dispositivo Modbus cliente.
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Requisitos previos

Protocolo

Velocidad en baudios

Bits de parada y paridad

ID de unidad

Descripcion

Servidores: Para que la central de medida actie como dispositivo
de servidor Modbus serie, el protocolo de esta debera establecerse
en Modbus RTU. Los dispositivos de cliente y servidor deberan
utilizar el mismo formato.

Cliente: para que la central de medida actue como dispositivo
Modbus cliente serie, el protocolo de esta debera establecerse en
Modbus Master.

La velocidad en baudios debera ser la misma para todos los
dispositivos de la red Modbus serie.

Los bits de parada y paridad de comunicaciones (por ejemplo, 8N 1)
deben ser obligatoriamente los mismos para todos los dispositivos
de la red Modbus serie.

Cada dispositivo de la red Modbus serie debera contar con un
identificador de unidad unico (también denominado “direccion de
dispositivo”).

NOTA: El rango de los dispositivos Modbus serie esta
comprendido entre 1y 247.

Central de medida como Modbus cliente

Central de medida como Modbus cliente con dispositivos de servidor Modbus

por Ethernet

La central de medida puede funcionar como Modbus cliente con dispositivos de servidor Modbus

por Ethernet.

A  Ethemet

B Central de medida

C Servidores Modbus
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Para utilizar la arquitectura de cliente-servidor Modbus, afiada los dispositivos de servidor Modbus
mediante ION Setup.

Central de medida como Modbus cliente con dispositivos de servidor Modbus
serie

La central de medida puede funcionar como Modbus cliente con dispositivos de servidor Modbus

serie.
R f="="=\|®—|—1
o [mt—h#a
‘ \ ] o )
81 P81 e N o /"9 r—1
l [mf.mlélla[@i"léllg miuléll E;“‘I'éll
A J\ J
A Ethemet
B Central de medida
C Modbus RTU RS-485
D Servidores Modbus

Para utilizar la arquitectura de cliente-servidor Modbus, afiada los dispositivos de servidor Modbus
mediante ION Setup.

Buenas practicas en materia de dispositivo Modbus cliente

Para que la central de medida funcione como Modbus cliente, deberan configurarse una serie de

requisitos previos.

NOTA: Estos ajustes deben sumarse a los requisitos previos para dispositivos Modbus serie 0

Modbus por Ethernet.
Requisitos previos Descripcion
Dispositivos Modbus Todos los dispositivos Modbus cliente deberan haber establecido
cliente comunicaciones y estar configurados adecuadamente.
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Requisitos previos Descripcion

» Dispositivos Modbus serie cliente-servidor: El protocolo del
puerto serie del cliente debera establecerse en Modbus
Master.

» Dispositivos Modbus cliente-servidor por Ethernet: El cliente
Protocolo debera haber establecido comunicaciones con los dispositivos
de servidor a través del puerto Ethernet 502.

NOTA: Contar con mas de un dispositivo Modbus cliente en una
red Modbus serie podria ocasionar conflictos de comunicacion.

Dispositivos de servidor La informacion de los dispositivos de servidor Modbus debera
Modbus haberse especificado en el dispositivo Modbus cliente.

Configuracion de la central de medida como Modbus cliente mediante ION Setup
La central de medida puede configurarse como servidor-cliente Modbus por serie o Ethernet.

Asegurese de que los dispositivos cliente y servidor cumplen los requisitos previos relativos al
cableado y la configuracion de las comunicaciones antes de configurar la central de medida como
Modbus cliente.

Si la central de medida es un Modbus cliente a través de TCP/IP, los protocolos Modbus TCP/IP y
Modbus RTU deberan estar habilitados.

NOTA: Es posible que los dispositivos que admiten conexiones Modbus TCP muiltiples y
simultaneas ocasionen retardos en las comunicaciones. Configure los ajustes de tiempo de espera
de la red para prever esta situacion.

Cuando el dispositivo actia como Modbus cliente por TCP/IP, intenta comunicarse con un
dispositivo servidor durante un maximo de 100 segundos (segun la norma RFC 1122) antes de
pasar al siguiente dispositivo servidor.

Para configurar la central de medida como Modbus cliente por serie o Ethernet:
1. Inicie ION Setup.
2. Abra el Setup Assistant correspondiente a su central de medida.
3. Haga clic en Communications > 3rd Party Protocols > Modbus Master.
4. Haga clic en Add para afadir un dispositivo de servidor Modbus.
Aparecera el cuadro de didlogo Modbus Device.

5. Especifique la informacion del servidor Modbus.

— Asigne un nombre al dispositivo de servidor Modbus junto con un sufijo de etiqueta (si
procede).

— Seleccione el tipo de dispositivo de servidor en la lista desplegable Device Type.

— Introduzca el identificador de unidad del dispositivo de servidor Modbus en el cuadro de
texto Slave ID.
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— Seleccione la conexion serie o TCP en la lista desplegable Connected via. Estaes la
conexioén entre el Modbus cliente y el dispositivo de servidor.

6. Haga clic en Connections. Aparecera el cuadro de dialogo Modbus Master Connections.
7. Seleccione la pestafia que se corresponda con la conexion que desea configurar.

Por ejemplo, si selecciond TCP Connection 1 desde la lista desplegable Connected via,
seleccione la pestafia TCP 1.

8. Configure el tipo de conexion:

Tipo de conexién Configuracion

Seleccione el puerto de comunicaciones serie conectado a los
dispositivos de servidor Modbus en la lista Assigned Port.

Serial connection

Escriba la direccion IP del servidor Modbus asegurandose de

establecer el puerto IP en 502.
TCP Connection
Asegurese de que los protocolos Modbus RTU y Modbus

TCP/IP estan habilitados.

9. Haga clic en OK para regresar al cuadro de dialogo Modbus Device.

10. Haga clic en OK para afadir el dispositivo servidor. En este momento, el dispositivo
aparecera en la lista.

11. Repitalos pasos 4 a 10 para afadir todos los servidores Modbus.

Central de medida como Modbus maestro

Central de medida como servidor Modbus por Ethernet

La central de medida es capaz de funcionar como servidor Modbus por Ethernet.

A Modbus cliente
B  Modbus TCP por Ethernet
C Central de medida

La central de medida no requiere ninguna configuracién especifica de Modbus para actuar como
servidor Modbus por Ethernet.
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Central de medida como servidor Modbus en una red serie

La central de medida es capaz de funcionar como servidor Modbus en una red serie.

o ~ eI
,:\ P o

Modbus cliente

Modbus RTU RS-485

Central de medida

o/ 0| >

Servidores Modbus

La conexion serie de la central de medida debera cablearse y configurarse correctamente. Debera
utilizarse el mismo modo de comunicacion serie para todos los dispositivos de la red.

Configuracioén de la central de medida como servidor Modbus mediante ION
Setup

Para configurar la central de medida como servidor Modbus mediante ION Setup:
1. Inicie ION Setup.
2. Abra el Setup Assistant correspondiente a su central de medida.

3. Haga clic en Communications > Serial Settings. Seleccione la ficha del puerto serie que
desee configurar.

4. Resalte el parametro y, a continuacion, haga clic en Edit para configurar los parametros
Modbus del puerto serie segun sea necesario:

Parametro Valor

Protocol Modbus RTU o Modbus Master

— OFF (desconectada) si la central de medida actia como servidor Modbus
RS485 Bias
— ON (conectada) si la central de medida actia como Modbus cliente

5. Configure el resto de parametros de puerto serie de la central de medida segin convenga.
A continuacién, afiada los dispositivos de servidor Modbus usando ION Setup

Consulte la asignacion Modbus del dispositivo, disponible en www.se.com, para obtener
informacion sobre registros Modbus.
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Configuracion de la central de medida como servidor Modbus usando las
paginas web
Para configurar la central de medida como servidor Modbus mediante las paginas web:

1. Conéctese con las paginas web de la central de medida.

2. Vayaa Config > Puerto serie.

3. Amplie Config basica o Config avanzaday, a continuacién, configure los parametros Modbus
del puerto serie segun sea necesario:

Parametro Valor

Protocolo Modbus RTU o Modbus Master

— OFF (desconectada) si la central de medida actiia como servidor

Polaridad RS485 Modbus
— ON (conectada) si la central de medida actia como Modbus cliente

4. Configure el resto de parametros de puerto serie de la central de medida segiin convenga.
A continuacién, afiada los dispositivos de servidor Modbus usando ION Setup

Consulte la asignacion Modbus del dispositivo, disponible en www.se.com, para obtener
informacién sobre registros Modbus.

Configuracion de la central de medida como servidor Modbus usando la pantalla
Para configurar la central de medida como servidor Modbus mediante la pantalla:
1. Pulse el botdn Inicio.

2. VayaaMenu de config. > Config comunicaciones, desplacese y seleccione Config
COM1.

3. Configure los parametros Modbus segun sea necesario:

Parametro

Protocolo Modbus RTU o Modbus Master

OFF (desconectada) si la central de medida actiia como servidor

Polaridad RS485
Modbus

4. Configure el resto de parametros de puerto serie de la central de medida segiin convenga.
A continuacion, aflada los dispositivos de servidor Modbus usando ION Setup

Consulte la asignacion Modbus del dispositivo, disponible en www.se.com, para obtener
informacién sobre registros Modbus.

Funciones Modbus admitidas

La central de medida admite clases de datos, formatos de datos, cédigos de funcién y comandos
Modbus especificos.
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Clases de datos Modbus

Clase Descripcion

Serpentines Bits digitales que pueden leerse y en los que se puede escribir
Estado de entrada Bits digitales que pueden leerse
Registros de entrada Numeros enteros de 16 bits que pueden leerse

Numeros enteros de 16 bits que pueden leerse y en los que se

Registros de retencion
& puede escribir

Formatos de datos Modbus

Formato N.° de registros Modbus utilizados
Valor sin signo de 16 bits Numero entero 1
Valor con signo de 16 bits Ndmero entero 1
Valor sin signo de 32 bits Numero entero 2
Valor con signo de 32 bits Ndmero entero 2
Valor 32B-M10K sinsigno  Numero entero 2
Valor 32B-M10K con signo  Numero entero 2
|EEE float' Coma flotante 2
PackedBool para entradas  Numero entero 1
PackedBool para bobinas Numero entero 1
Valor de lectura/escritura :

sin signo de 16 bits Namero entero 1
Valor con firma de 64 bits Numero entero 4

! Las centrales de medida que actuan como Modbus cliente admiten dos versiones de IEEE Float
con diferentes érdenes de palabras: alto/bajo = Big Endian, alto/bajo = Little Endian.

Los valores de 16 bits (una palabra) se transmiten con el byte mas significativo en primer lugary el
byte menos significativo en segundo lugar.

Los valores de 32 bits (dos palabras) se transmiten con la palabra mas significativa en primer lugar
y la palabra menos significativa en segundo lugar.

Cédigos de funcion Modbus

Funcién Descripcion Cliente/servidor
1 Leer estado de bobina Cliente y servidor
2 Leer estado de entrada Cliente y servidor
3 Leer registros de retencion Cliente y servidor
4 Leer registros de entrada Cliente
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Funcién Descripcion Cliente/servidor

5 Escribir en una bobina Cliente
6 Escribir en un registro de retencion Cliente y servidor

15 Escribir en varias bobinas Cliente
16 Escribir en varios registros de retenciéon  Cliente y servidor
17 CoTnunicar identificador de esclavo (solo Cliente y servidor

serie)

43 (subcaddigo 14) Leer identificacion del dispositivo Cliente y servidor
100 Leer registros de retencion dispersos Cliente y servidor

Comandos Modbus

Cualquier comando de Modbus cliente cuyo valor de ID unidad sea 0 se difunde (se envia) a todos
los dispositivos de servidor Modbus. El unico comando de difusion admitido es el de preestablecer
varios registros.

En el caso de las redes Modbus serie con un Unico dispositivo de servidor, el cliente puede enviar
comandos a través de la direccion directa de conexion unica del ID unidad = 248,
independientemente de cual sea el identificador real del dispositivo de servidor.

Implantacién de Modbus

La implantacién de Modbus en la central de medida incluye cédigos de excepcién, respuestas a
registros no validos, asignaciones de registros fijos y configurables y opciones de seguridad.

Coddigos de excepcion Modbus

Code Nombre Descripcion
01 Funcién no valida El comando solicitado no es valido.

Este cddigo indica una de las siguientes
condiciones:

» Ladireccion solicitada no es valida para
esa funcion.

» Ladireccion solicitada no se encuentra
dentro del rango de registros valido de este
dispositivo.

02 Direccion no valida

+ Ladireccion solicitada esta protegida
mediante funciones de seguridad del
dispositivo.
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Code Nombre Descripcion

Este cddigo indica una de las siguientes
condiciones:

» Elvalor solicitado no se permite en ese

03 Valor no valido , , »
registro del dispositivo.

+ Elregistro solicitado forma parte de un
valor compuesto por varias palabras.

Respuestas a registros Modbus de lectura no validos

Tipo de registro no valido Respuesta de lectura

Registro sin asignar (sin utilizar)* 0x8000

Respuestas de registros reservados* por tipo

Numero entero con signo de 16 bits 0x8000

NuUmero entero sin signo de 16 bits OxFFFF

Numero entero con signo de 32 bits 0x80000000

Numero entero sin signo de 32 bits OxFFFFFFFF

Numero entero con signo de 64 bits 0x8000000000000000
O0xFFC00000

Float32 (NaN = Acrénimo en inglés de “no es un
namero”)

* |RIG-B solo puede conectarse a una de las entradas digitales ubicadas en la base de la central de
medida, y en ningun caso a un médulo opcional. Los registros sin asignar (sin utilizar) son registros
que la central de medida no utilizara nunca y, por tanto, no cuentan con formato definido. Los
registros reservados cuentan con un formato definido y han sido concebidos para su uso con la
central de medida, sus opciones o sus variantes.

Respuestas a registros Modbus de escritura no validos

Si la central de medida recibe un comando de escritura en una direccion de registro Modbus que no
cuenta con un registro asignado, aquella no respondera. En tal caso, no se escriben ni se
almacenan datos, y la central de medida no devolvera el rechazo a la solicitud.

Si la central de medida recibe un comando de escritura en una direccion de registro Modbus de solo
lectura, se devuelve el codigo de excepcion 03 (valor no valido).

Asignacion Modbus fija y configurable

La central de medida cuenta con una asignacion de registros fija (estatica) para los datos de la
central de medida y una asignacién de registros flexible y configurable por el usuario.

Seguridad Modbus

Las opciones de seguridad integradas de la central de medida incluyen configuraciones especificas
de Modbus. Es posible que sea necesario definir estas configuraciones de seguridad para poder
escribir datos Modbus en la central de medida.
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Asignacion Modbus

La informacién (asignacion) de registros Modbus predeterminados de la central de medida
disponible en www.se.com.

La informacion de registros Modbus incluye
* Registros y valores asignados
+ Formatos y escalado

+ Datos adicionales, si procede

NOTA: Los registros Modbus de la central de medida se especifican mediante un método distinto al
utilizado en los dispositivos previos que emplean la arquitectura ION. Si va a configurar informacion
de Modbus cliente en la central de medida, confirme que va a utilizar el direccionamiento de
registros Modbus pertinente. Para obtener méas informacion, consulte la asignaciéon Modbus de la
central de medida.

La central de medida dispone de una asignacion de registros fija (estatica) que contiene la mayoria
de los valores de medicién comunes. Dicha asignacion se define mediante una serie de Médulos

Data Mapping, que también determinan los valores mostrados en las paginas web o la pantalla. La
nomenclatura de los Médulos Data Mapping obedece al tipo de informacién que asignan a Modbus.

Modulo Data Mapping Descripcion

Asignan datos de demanda de kW, kVA y kVAR, por
ejemplo kW dd ent (kilovatios de demanda deslizante
entregados), y demanda de intensidad, como por ejemplo
| add (intensidad de fase A de demanda deslizante).

Data Mapping Dmd

Asignan datos de kWh, kVAh y kVARh entregados y
Data Mapping Egy recibidos, incluidas las energias condicional, por
cuadrantes e incremental.

Asignan datos de cumplimento en materia de calidad de
Data Mapping EN energia conforme ala norma EN 50160 correspondientes
al intervalo actual.

Asignan datos de cumplimento en materia de calidad de
Data Mapping EN Prev energia conforme a la norma EN 50160 correspondientes
al intervalo anterior.

Asignan datos de cumplimiento en materia de armonicos

Data Mapping IEEE519
conforme a la norma IEEE 519.

Asignan datos de medicién de entradas, alarmas,

Data Mapping 1/0 . o
restablecimientos y contadores de restablecimientos.
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Médulo Data Mapping Descripcion

Asignan datos de tension, intensidad, potencia, factor de
potencia y frecuencia para mediciones de un segundo y

Data Mapping Meas medio ciclo.

Este modulo puede contener el registro de configuracion
Cfg Modbus Map Enable.

Asignan datos de calidad de energia como el factor de
cresta, el factor Ky la distorsion arménica total, incluidos
Data Mapping PQ datos de cumplimiento en materia de calidad de energia
conforme a la norma IEC 61000-4-30 para centrales de
medida con conjunto de funciones Advanced y Standard.

Asignan valores de datos estadisticos bajos, medios y
Data Mapping Stats altos, por ejemplo | a media (valor medio de intensidad de
fase A).

Asignan datos de periodos horarios o tiempos de uso
(TDU) como las temporadas, las tarifas y la demanda por
temporada, por ejemplo kW dd rec A (kilovatios de
demanda deslizante recibidos en la temporada A).

Data Mapping TOU

Es posible afiadir informacion Modbus adicional o duplicar la informacion ya existente en la
asignacion fija a diferentes registros Modbus mediante los Médulos Modbus Slave.

Para obtener mas informacion sobre los médulos Data Mapping y los moédulos Modbus Slave,
consulte /ON Reference, disponible en www.se.com.

Configuracion de la medicion de entradas personalizada mediante ION Setup

Se pueden afiadir datos personalizados a la asignacion Modbus predeterminada de la central de medida,
personalizar aquella completamente o restablecerla a su configuracion original mediante ION Setup.

Descargue la informacion de la asignacion Modbus de la central de medida desde www.se.com.
Para configurar datos personalizados mediante ION Setup:

1. Inicie ION Setup.

2. Abra el Setup Assistant correspondiente a su central de medida.

3. Haga clic en Communications > 3rd party protocols > Modbus Slave.

Se mostrara el nombre de la asignacion Modbus actual de la central de medida junto con la
cantidad de registros personalizados y sus direcciones de comienzoy fin.

4. Seleccione el nombre de la asignacion y haga clic en Edit.
Aparecera la pantalla Modbus Slave Mode Setup.

5. Seleccione el método de asignacion de dispositivos Modbus cliente correspondiente a la
central de medida. Si ha seleccionado Default o Disabled, haga clic en Finish para
configurar la central de medida y volvar al Setup Assistant; de lo contrario, seleccione Next
para acceder a la pantalla Modbus Slave Map Setup.
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Opcién Descripcion

Configura la central de medida de modo que utilice la

asignacién Modbus predeterminada y elimina cualquier dato
Default personalizado de dispositivos Modbus cliente.

NOTA: La informacion de la asignacion Modbus de la central de

medida puede descargarse desde www.se.com.

Anade informacién de Modbus aparte de la asignacion Modbus

Modified
odie predeterminada de la central de medida.

Elimina la asignacion Modbus predeterminada de la central de

medida de forma que todos los registros estén disponibles para

que pueda crear una asignacién Modbus completamente
Custom personalizada.

NOTA: Utilice esta opcion si desea que la asignacion Modbus

de la central de medida sea idéntica a la del dispositivo al que

sustituye, por ejemplo en aplicaciones de readaptacion.

Elimina la asignacion de datos Modbus de la central de medida.
Disabled Aunque las funciones Modbus no se veran afectadas, dejara de
haber datos Modbus disponibles en la central de medida.

En la pantalla Modbus Slave Map Setup, se pueden modificar los parametros haciendo clic
en Edit o anadir parametros haciendo clic en Add.

Aparecera la pantalla Modbus Register.

Configure la informacion del registro Modbus y haga clic en OK para volver a la pantalla
Modbus Slave Map Setup.

a. Source: Haga clic en Select y seleccione una fuente en la pantalla Parameter Selection.
Seleccione Show all available registers para ver la lista completa de los parametros
disponibles en la central de medida. Haga clic en OK.

b. Address: Introduzca la direccién Modbus en la que se conservaran los datos de Source.

NOTA: Al colocar el raton sobre el campo Address, una descripcion emergente indicara el
codigo de funcion Modbus y la direccidon de comienzo que deben enviarse para recuperar
los datos.

c. Format: Seleccione el formato de datos Modbus en la lista.

d. Scaling: Seleccione el valor de escalado en la lista o seleccione Custom y haga clic en
Scales para configurar un escalado personalizado.

En la pantalla Modbus Slave Map Setup, se puede hacer clic en Delete para eliminar un
registro Modbus, en Set Name para crear un nuevo nombre para el conjunto de datos
adicionales asignados a Modbus, o en Save As para guardar como archivo independiente los
datos adicionales que ha asignado a Modbus.

Haga clic en Finish para finalizar la configuracion de dispositivos Modbus cliente de la central
de mediday volver al Setup Assistant.
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Pasarela Ethernet

La pasarela Ethernet es un método de comunicaciones que permite al usuario comunicarse con una
red serie a través de un dispositivo pasarela.

Si se instala una central de medida con capacidades de pasarela en una red Ethemnet, un dispositivo
cliente (como un sistema de gestion de energia) podra comunicarse a través de la central de medida
pasarela con una red serie compuesta de dispositivos conectados a los puertos serie de dicha
central de medida pasarela. EI nimero maximo de dispositivos que pueden conectarse a la red serie
viene determinado por las limitaciones del puerto serie de la central de medida pasarela.

( RS-485

B/ (D)

N
A T T AT i
[ - ——) [ - ——)
@ 0w © @ 0w @ @ 0w @ @ 0w @
A A A J
LAN/WAN

Central de medida pasarela Ethernet

Red serie RS-485 de dispositivos

o/ 0O|o|>

Resistencia terminal

Existen dos tipos de pasarelas Ethernet que configurar en la central de medida:

» EtherGate: una conexion TCP simple se comunica con la red serie de dispositivos a través de
la central de medida pasarela.

» Pasarela Modbus: hasta un maximo de 32 conexiones Modbus TCP de clientes se comunican
con una red serie de dispositivos Modbus a través de la central de medida pasarela.
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Configuracion EtherGate

La central de medida es capaz de funcionar como pasarela Ethernet (EtherGate).

Si se instala una central de medida con capacidades de pasarela en una red Ethernet, un dispositivo
cliente podra comunicarse a través de la central de medida pasarela con una red serie compuesta
de dispositivos conectados al puerto COM de dicha central de medida pasarela. Para poder leer
estainformacion, debera crear una conexién de comunicaciones adicional con la central de medida
pasarela.

NOTA: EtherGate solo admite un dispositivo cliente.

Antes de configurar EtherGate, confirme lo siguiente:

» Lared serie de dispositivos esta cableada al puerto de comunicaciones serie de la central de
medida pasarela.

* Los dispositivos serie estan configurados con la misma velocidad en baudios, los mismos
ajustes de puerto serie (por ejemplo, 8N 1) y el mismo protocolo (ION).

» Cada dispositivo serie cuenta con un identificador de unidad tnico (ID/direccién de unidad).
+ Lacentral de medida pasarela se comunica por Ethernet.

Puede configurar el puerto serie de la central de medida pasarela de modo que utilice el protocolo
EtherGate, crear el sitio EtherGate con ION Setup o con un sistema de gestion de energia y afadir
los dispositivos serie al sitio EtherGate.

Secure EtherGate

Secure EtherGate mejora la seguridad del protocolo EtherGate usando un tunel de cifrado TLS entre
el dispositivo y el software cliente.

Secure EtherGate es una opcién disponible en el registro de configuracion del protocolo de los
modulos de comunicaciones serie del dispositivo.

Secure EtherGate esta disponible en el puerto 7801/7802. Si se ha deshabilitado Secure ION,

Secure EtherGate seguira aceptando y analizando los datos entrantes del puerto serie.

NOTA: La capa TLS adicional solo se aplica a la conexién basada en TCP/IP (lado de Ethernet). No
se aplica al extremo en serie de la conexién EtherGate.

Configuracion de EtherGate o Secure EtherGate usando ION Setup
Para configurar las comunicaciones EtherGate o Secure EtherGate mediante ION Setup:
1. Inicie ION Setup.
2. Abrael Setup Assistant correspondiente a su central de medida.
3. Haga clic en Communications > Serial Settings.
4. Seleccione Com1.
5

Resalte el parametro y, a continuacion, pulse Edit. Introduzca la contrasena de la central de
medida cuando se le indique.

7ES02-0336-10

Publico 119



Comunicaciones Manual del usuario de la serie PM8000 de PowerLogic™

6. Cambie los ajustes y, a continuacion, haga clic en OK para guardar los cambios.

Parametro

Protocol EtherGate o Secure EtherGate

Baud Rate La configuracion del puerto serie debe coincidir con la
Serial Port configuracion de todos los dispositivos serie conectados.

7. Cree un sitio de pasarela Ethemnet para acceder a la red serie de dispositivos a través de la
central de medida pasarela.

Configuracion de EtherGate o Secure EtherGate usando las paginas web

Para configurar las comunicaciones EtherGate o Secure EtherGate en la central de medida
mediante las paginas web:

1. Conéctese con las paginas web de la central de medida.
2. Vayaa Config > Puerto serie.

3. Amplie Config basica o Config avanzada y modifique la configuracion del puerto serie que va
a configurar para las comunicaciones EtherGate (COM1 / RS485#1).

4. Modifique la configuracién y haga clic en nAplic. Pulse Si para guardar los cambios.

Parametro

Protocolo EtherGate o Secure EtherGate

Velocidad en baudios La configuracion del puerto serie debe coincidir con la
Puerto serie configuracion de todos los dispositivos serie conectados

Puede usar ION Setup para crear un sitio de pasarela Ethernet y acceder a la red serie de
dispositivos conectados a través de la central de medida EtherGate.

Configuracion de EtherGate o Secure EtherGate usando la pantalla

Para configurar las comunicaciones EtherGate o Secure EtherGate en la central de medida
mediante la pantalla:

1. Pulse el botdn Inicio.

2. VayaaMenu de config > Config Comunicaciones.
3. Pulse el boton Selec.

4. Desplacesey seleccione Config COM1.

5

Resalte el parametro y pulse Editar. Introduzca la contrasefa de la central de medida cuando
se le indique, cambie la configuracion y pulse Selec para guardar los cambios.
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Parametro

Protocolo EtherGate o Secure EtherGate

Velocidad en baudios La configuracion del puerto serie debe coincidir con la
Puerto serie configuracion de todos los dispositivos serie conectados

Puede usar ION Setup para crear un sitio de pasarela Ethemnet y acceder a la red serie de
dispositivos conectados a través de la central de medida EtherGate.

Pasarela Modbus por Ethernet

La pasarela Modbus por Ethernet permite conectar multiples médulos Modbus cliente en la red
LAN/WAN a dispositivos de servidor Modbus serie aguas abajo.

Cualquier dispositivo Modbus cliente, como un sistema de gestion de energia, puede comunicarse
através de la central de medida pasarela con una red serie compuesta de dispositivos conectados
alos puertos serie de dicha central de medida pasarela. La central recibe datos Modbus TCP/IP a
través del puerto TCP 502, los traduce a Modbus RTU y, posteriormente, los reenvia al dispositivo
de servidor al que van dirigidos.

Esta funcion permite el uso de software de supervision para acceder a la informacion de los
dispositivos de servidor al objeto de recopilar datos, determinar tendencias, gestionar alarmas o
eventos, realizar analisis y ejecutar otras funciones.

Implantaciéon de pasarela Modbus por Ethernet

La implantacion de una pasarela Modbus por Ethemet en la central de medida implica tener en
consideracion una serie de aspectos concretos.

A la central de medida pasarela se le envia una solicitud Modbus por Ethernet mediante el protocolo
Modbus/TCP. Si la solicitud se direcciona con el ID de esclavo de uno de los dispositivos serie
aguas abajo, la central de medida reenvia el mensaje a dicho dispositivo por medio del protocolo
Modbus RTU. Cuando el dispositivo aguas abajo responde, la central de medida pasarela reenvia la
respuesta al Modbus cliente. Ademas de las direcciones de servidor Modbus 1 a 247, la pasarela
Modbus admite la direccién de servidor 255, que envia una solicitud de Modbus Unicamente a la
central de medida pasarela.

Para utilizar la pasarela Modbus, debera instalar los dispositivos de servidor Modbus serie,
configurarlos y conectarlos a la central de medida pasarela Modbus conectada a Ethernet.
Asegurese de que de cada dispositivo serie se configura de modo que se comunique por Modbus
con la misma velocidad en baudios y cuenta con un ID de unidad unico. Configure el puerto serie de
la central de medida pasarela de modo que utilice el protocolo Modbus Master y habilite la funcion
de pasarela Modbus, cree un sitio de pasarela Modbus con ION Setup o con un sistema de gestion
de energia y afiada los dispositivos serie al sitio de pasarela Modbus.

NOTA: La pasarela Ethernet Modbus admite hasta 32 conexiones Modbus TCP.
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Configuracion de una pasarela Modbus mediante ION Setup

La central de medida se puede configurar como pasarela Modbus por medio de ION Setup.

Antes de comenzar, asegurese de haber realizado las siguientes tareas:

Confirmar que la red serie de dispositivos esta cableada y configurada con la misma velocidad
en baudios, los mismos ajustes de puerto serie (por ejemplo, 8N1) y el mismo protocolo
(Modbus).

Confirmar que cada dispositivo serie cuenta con un identificador de unidad unico.

Confirmar que la red serie de dispositivos esta conectada al puerto de comunicaciones serie de
la central de medida pasarela.

Confirme que la central de medida pasarela se comunica por Ethernet.

Confirmar que los protocolos Ethemet Modbus RTU y Modbus TCP/IP estan habilitados en la
central de medida pasarela.

Para configurar una pasarela Modbus mediante ION Setup:

1.
2.
3.

Inicie ION Setup.
Abra el Setup Assistant correspondiente a su central de medida.

Haga clic en Communications > Serial Settings y seleccione la pestafa correspondiente al
puerto de comunicaciones al que esta conectada la red serie.

Seleccione Protocol y haga clic en Edit.

Aparecera la pantalla Protocol Selection.

Establezca el protocolo en Modbus Master.

Haga clic en Communications > Basic Ethernet > TCP/IP.
Seleccione Modbus Gateway y haga clic en Edit.
Aparecera la pantalla Modbus Gateway Selection.

Seleccione el puerto de comunicaciones al que esta conectada la red serie (y al que acaba de
asignar el protocolo Modbus Master) y haga clic en OK. Se creara la conexion de la pasarela
Modbus.

Cree un sitio de pasarela Ethernet para acceder a la red serie de dispositivos a través de la
central de medida pasarela.

Crear una pasarela Ethernet mediante ION Setup

ION Setup permite crear un sitio de pasarela EtherGate o Modbus para visualizar los dispositivos
serie conectados a la central de medida cuando esta funciona como pasarela Ethernet.

Debera asegurarse de haber configurado las comunicaciones de la pasarela Ethemet y de que la
pasarelay los dispositivos serie estan conectados y han establecido comunicacion.

1.
2.

Inicie ION Setup.

Haga clic en el botén derecho sobre el icono de su estacion de trabajo y seleccione Insert
Item.

Aparecera el cuadro de didlogo New Network Item.
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HTTPS

3.

10.

Seleccione Site y haga clic en OK.
Aparecera el cuadro de didlogo New Site.

Seleccione la ficha General y configure el sitio.

Parametro Valores/opciones Descripcion

Name - Nombre del sitio de pasarela Ethernet
Comm Link Ethernet Comunicaciones Ethemnet
Ethernet options Gateway Comunicaciones de pasarela Ethernet

Direccion IP de la central de medida

Gateway Info: IP Addr -
pasarela Ethernet

— 7801 para EtherGate (Com1)
Gateway Info: Port 7801, 502

— 502 para pasarela Modbus

Haga clic en OK para crear el sitio.
Haga clic en el botén derecho sobre sitio recién creado y seleccione Insert Item.
Aparecera el cuadro de didlogo New Network Item.

Asegurese de que el nuevo sitio de pasarela Ethernet esta seleccionado en la lista
desplegable Attach to.

Seleccione Device y haga clic en OK.
Aparecera el cuadro de didlogo New Device.

Especifique los datos del dispositivo serie. Haga clic en OK para afiadir el dispositivo serie al
sitio de pasarela Ethernet.

Repita el proceso con todos los dispositivos serie de la central de medida pasarela.

NOTA: Utilice una conexion Ethernet estandar independiente en ION Setup para conectarse
con la central de medida pasarela Ethernet y leer datos de ella.

HTTPS (HyperText Transfer Protocol Secure) es una extensién del protocolo HTTP que emplean
los exploradores web para establecer comunicaciones entre un ordenador cliente y las paginas web
que alojan el servidor web de la central de medida.

HTTPS utiliza el cifrado Transport Layer Security (TLS) para proteger el canal de comunicaciones y
el intercambio de datos entre el cliente y el servidor. La central de medida utiliza el certificado de
autofirma instalado en su servidor web cuando se configura para utilizar HTTPS.

Es posible visualizar las paginas web de la central de medida introduciendo la direccién IP de la
central de medida en un explorador web.

Esta central de medida utiliza el puerto 443 para HTTPS de manera predeterminada.
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Modificar los ajustes de protocolo mediante ION Setup

Ajustes de protocolo web Descripcion

HTTPS WithHTTP

. Redirige todas las solicitudes HTTP para que usen HTTPS.
Redirect

Permite el acceso seguro y las comunicaciones cifradas entre el
HTTPS ordenador cliente y las paginas web que alojan el servidor web
interno de la central de medida.

Desactiva la funcion web de la central de medida y bloquea todos

Deshabilitado
los accesos al servidor web de la central de medida.

Para modificar el los ajustes de protocolo web mediante ION Setup:
1. AbralON Setupy seleccione el Setup Assistant correspondiente a la central de medida.
2. Haga clic en Communications > Advanced Ethernet > Protocols.
3. Seleccione el protocolo Web y haga clic en Edit.
4. Seleccione una configuracion del protocolo web.
5

Modifique los numeros de puerto asignados predeterminados de HTTPS With HTTP
Redirecty HTTPS. Para ello, es necesario anadir los numeros de puerto modificados para
acceder mediante HTTPS alas paginas web de la central de medida, por ejemplo: <direccién
IP de la central de medida>:<numero de puerto https modificado>.

Indicador de sitio web seguro

Los sitios web seguros muestran un indicador visible, como un icono de un candado, en el
navegador web.

El prefijo de la direccidn de la web https:// también indica que el sitio web es seguro.

Los navegadores web suelen mostrar un mensaje para advertir al usuario si el sitio web al al que
esté tratando de acceder no es seguro. En el caso de las conexiones https, esto indica que el
certificado SSL del sitio web no se encuentra o no se ha configurado correctamente.

Certificado SSL predeterminado y seguridad de las paginas web

El protocolo de servidor web de la central de medida se establece en fabricaen HTTP con
Redireccion HTTP.

La central de medida se suministra de fabrica con un certificado autofirmado instalado y se
configura para que utilice el protocolo HTTPS al acceder a las paginas web. Debido a que el
certificado SSL es autofirmado y no ha sido firmado por una Autoridad Certificacion (AC) de
confianza, practicamente todos los navegadores indicaran que las paginas web no son seguras.

+ Silacentral de medida solo es accesible desde el interior de una red segura, es posible afiadir
una excepcion de seguridad para evitar que el navegador identifique las paginas web como no
seguras.
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+ Silacentral de medida se encuentra fuera de una red segura, puede instalar un certificado SSL
emitido por una AC.

Cargar un certificado SSL personalizado
Se puede cargar un certificado SSL mediante las paginas web de la central de medida.
La central de medida admite el formato de archivo de certificado .pem.
Para cargar un certificado SSL personalizado:
1. Utilice un navegador web para iniciar sesién en la central de medida.
2. VayaaConfg > HTTPS.
3. Hagaclic en Cargar certificado.
4

. Vaya hasta la ubicacion del certificado personalizado, seleccionelo y, a continuacién, haga
clic en Abrir.

Este certificado se carga la central de medida y se reinicia la sesion en el navegador.

Generar un nuevo certificado SSL autofirmado

Los certificados autofirmados son validos durante el periodo de vigencia. La generacién de nuevo
certificado renueva el periodo de vigencia.

Para generar un nuevo certificado SSL autofirmado mediante las paginas web de la central de
medida:

1. Utilice un navegador web para iniciar sesién en la central de medida.
2. VayaaConfg>HTTPS.
3. Haga clic en Generar nuevo certificado autofirmado.

La central de medida indica que el certificado personalizado va a eliminarse y que va a
cerrarse la sesion del usuario.

4. Haga clic en Aceptar para continuar.

Eliminar un certificado SSL personalizado
1. Utilice un navegador web para iniciar sesion en la central de medida.
2. VayaaConfg > HTTPS.
3. Haga clic en Borrar certificado personalizado.

La central de medida indica que se va a cerrar la sesién del usuario y que va a utilizarse un
certificado autofirmado.

4. Haga clic en Aceptar para continuar.

Protocolo de transferencia segura de archivos (SFTP)

La central de medida cuenta con un servidor SSH (Secure Shell) interno al que se puede acceder
mediante una

conexion cifrada con un software cliente de SFTP (protocolo seguro de intercambio de archivos). El
servidor SSH aloja un
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sitio SFTP interno y almacena archivos en la memoria flash de la central de medida, como paginas
web, registros COMTRADE

y archivos de firmware.

Transferir archivos mediante SFTP
Requisitos previos:
+ Ladireccion IP, el nombre de usuario y la contrasefia de la central de medida.

» Numero de puerto SFTP, consulte la seccion "Protocolos, puertos y conexiones" en la
pagina 77.

» Software de cliente SFTP, como FileZilla o WinSCP.
Para transferir archivos mediante SFTP:
1. Inicie el software de cliente SFTP.
2. Vaya hasta la carpeta deseada > seleccione archivos para su carga.

3. Cierre el software de cliente SFTP para desconectarse de la central de medida.

Liberar espacio en la memoria flash

Los mensajes de error relacionados con el espacio disponible en el sitio para almacenar archivos
pueden resolverse eliminando archivos mediante una aplicacion de cliente SFTP. El espacio
disponible en el sitio se ve afectado por el nimero y el tamafio de los archivos almacenados y por
las funciones que hacen uso de la memoria flash, como, por ejemplo, el aumento en el nimero de
registros de formas de onda COMTRADE.

Permisos de archivo y carpetas SFTP

Estructura de carpetas SFTP:

Carpeta Descripcion

COMTRADE_1 a Visualizar archivos COMTRADE desde estas carpetas. Los
COMTRADE_3 usuarios tienen permiso de lectura sobre los archivos.

Anadir cualquier tipo de archivo a esta carpeta. Los usuarios
documentos : i

disponen de control total sobre los archivos.

Anadir un archivo de configuracion IEC 61850 (CID) a esta carpeta

para activar las funcionalidades de IEC 61850. Los usuarios
IEC61850

disponen de control total sobre los archivos en el directorio raiz y
permiso de lectura en la carpeta de registro.

Cargar archivos de actualizacion de firmware para la pantalla de la

optionModuleU
- Pay central de medida o médulos opcionales en estas carpetas. Los

rmdUpg . . ;
usuarios disponen de control total sobre los archivos.
Afadir paginas web personalizadas a la central de medida
b transfiriéndolas a subcarpetas web. En esta carpeta se almacenan
we

las paginas web predeterminadas de la central de medida. Los
usuarios disponen de control total sobre los archivos.
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Restricciones aplicables a los nombres de los archivos SFTP

Los nombres de los archivos enviados a la central de medida por SFTP:
* No pueden incluir espacios
* No pueden incluir los siguientes caracteres: \ / , * 2 < >

» No pueden exceder los 50 caracteres (incluida la extension del archivo)

Protocolo simple de administracion de red (Simple Network
Management Protocol, SNMP)

La central de medida admite el protocolo simple de administracion de redes (SNMP) una vez que se
ha habilitado en ella dicho protocolo. Para ello, debera cargar el archivo Management Information
Base (MIB) de la central de medida (disponible en www.se.com) en el sistema de administracion de
redes (NMS) que administra la central de medida.

El SNMP forma parte del conjunto de protocolos TCP/IP (protocolo de control de
transmision/protocolo de Internet). EI SNMP es un protocolo de nivel de aplicacion que posibilita el
intercambio de informacién de gestion de redes entre dispositivos, con lo cual permite al usuario
gestionar el rendimiento de las redes e identificar y resolver problemas en redes compuestas por
dispositivos de diferentes tipos.

La configuraciéon SNMP presupone que el usuario cuenta con conocimientos avanzados del
propio SNMP, y de la red de comunicaciones y el sistema de alimentacion a los que se encuentra
conectada la central de medida.

Términos fundamentales

Término Definicion
Adente Software localizado en el dispositivo gestionado que establece la
g interfaz entre el dispositivo y la NMS.
Dispositivo gestionado La central de medida del usuario en la red SNMP.
Cadena/nombre de Secuencia de texto que ayuda a autenticar solicitudes entre el
comunidad dispositivo gestionado y la NMS.
Objeto gestionado Cualquier parametro referenciado en el archivo MIB.
MIB (Management Base de datos de informacion de administracion que organiza los
Information Base) identificadores de objeto en un arbol jerarquico.
Estacién, administrador o cliente de gestidn de redes que ejecuta
NMS (Network aplicaciones para supervisar y controlar dispositivos. Toda NMS ha
Management Station) de contar obligatoriamente con archivos MIB personalizados y un
software de gestion SNMP.
L . Identificador de objetos que identifica y etiqueta de forma exclusiva
OID (object identifier) . )
un objeto gestionado en la MIB.
NMS configurada para recibir capturas y cuya direccion [P es un
Receptor de capturas )
destino de captura SNMP.
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La central de medida en un sistema SNMP

La central de medida es un dispositivo gestionado con un agente SNMP en una red SNMP.

v

B
L1
oH

S [O]

A Receptores de capturas

B  Agente SNMP (central de medida)

C NMS con software de administracion SNMP y el archivo MIB instalado

NOTA: El ordenador NMS también puede funcionar como receptor de capturas.

Capturas de SNMP

Las capturas de SNMP permiten al agente de la central de medida notificar ala NMS eventos mediante
un mensaje SNMP no solicitado (una “captura” del evento de alarma de la central de medida).

El usuario puede especificar hasta cuatro direcciones IP para la notificacion de capturas de SNMP
tanto genéricas como especificas de la organizacion. En lo que respecta a las capturas especificas
de organizacion, también debera definir el nimero de eventos o el retardo maximo antes de que las
capturas de SNMP se envien ala NMS.

Las capturas de SNMP solo se admiten en SNMP v2.

Configuracion de SNMP mediante ION Setup
ION Setup permite habilitar el protocolo SNMP y configurar capturas de SNMP.

Descargue el archivo MIB de ION desde www.se.com.
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Para configurar el protocolo SNMP mediante ION Setup:

1.

2
3.
4

Inicie ION Setup.

. Abrael Setup Assistant correspondiente a su central de medida.

Haga clic en Communications > Advanced Ethernet > SNMP.

Configure los pardmetros SNMP seleccionando el parametro correspondiente y haga clic en
Edit. En la pantalla de edicién, haga clic en OK para establecer el valor del parametro.

Parametro Descripcion
Enable SNMP Habilita o deshabilita el protocolo SNMP en la central de medida.
Enable Traps Habilita o deshabilita las capturas de SNMP en la central de medida.

Trap Rcvr1 Addra Trap Especifique hasta cuatro direcciones IP de receptores de
Rcvr4 Addr capturas a las que se enviaran los mensajes de captura.

Especifique la cadena de comunidad empleada para las

Read only community L
solicitudes get (solo lectura) de SNMP.

Especifique la cadena de comunidad empleada para las
solicitudes set (lectura/escritura) de SNMP.

NOTA: La cadena de comunidad de lectura/escritura puede
utilizarse para las solicitudes get (solo lectura) de SNMP.

Read write community

System contact Especifique el nombre del administrador del sistema SNMP.
System name Asigne un nombre descriptivo a la central de medida.
System location Especifique la ubicacion de la central de medida.

5. Revise el resto de la informacion SNMP y modifiquela si es necesario.

Configuracion de SNMP mediante las paginas web

Las capturas de SNMP pueden configurarse por medio de las paginas web de la central de medida.

Descargue el archivo MIB de ION desde www.se.com.

1.

Conéctese con las paginas web de la central de medida.

2. VayaaConfg > Parametros SNMP.
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Parametro

3. Configure los parametros SNMP de la central de medida seleccionando el valor del parametro.

Descripcion

Activar SNMP

NUm de puerto de SNMP

Contacto del sistema

Nombre del equipo

Ubicacion del sistema

Nombre de comunidad de

solo lectura

Nombre de comunidad de
lectura-escritura

Activar capturas de

Si/No

161
(predeterminado)

Habilita o deshabilita el protocolo SNMP en
la central de medida.

Especifique el numero de puerto SNMP de la
central de medida.

Especifique el nombre del administrador del
sistema SNMP.

Asigne un nombre descriptivo a la central de
medida.

Especifique la ubicacién de la central de
medida.

Especifique la cadena de comunidad
empleada para las solicitudes get (solo
lectura) de SNMP.

Especifique la cadena de comunidad
empleada para las solicitudes set
(lectura/escritura) de SNMP. NOTA: La
cadena de comunidad de lectura/escritura
puede utilizarse para las solicitudes get (solo
lectura) de SNMP.

Habilita o deshabilita las capturas de SNMP

Activ/Desactiv
SNMP en la central de medida.
Activar alarmas de Si/No Habilita la captura de eventos que generan
prioridad alta alarmas de prioridad alta.
Activar alarmas de Si/No Habilita la captura de eventos que generan
prioridad media alarmas de prioridad media.
Activar alarmas de Si/No Activa la captura de eventos que generan
prioridad baja alarmas de prioridad baja.
Especifique el nUmero maximo de mensajes
de captura que van a almacenarse antes de
Indicar tamario del buffer  1-30 ser enviados. Las capturas se envian
cuando el numero de mensajes de captura
es igual o superior a este valor.
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Parametro Descripcion

Especifique el periodo maximo durante el
cual se retienen los mensajes de captura.
Indicar tiempo de Los mensajes de captura se envian cuando
L 1-300 segundos . .
retencion el tiempo que ha transcurrido desde que se
produjo un evento de captura es igual o

superior a este valor.

Direccion receptor1 de Especifique hasta cuatro direcciones IP de
captura a Direccion - receptores de capturas alas que se enviaran
receptor4 de captura los mensajes de captura.

4. Haga clic en Aplic para configurar los parametros SNMP de la central de medida.

Implantacién de SNMP

Archivos MIB
La central de medida cumple el requisito MIB-II descrito en la norma RFC 1213 de archivos MIB.

SNMP requiere la carga de un archivo MIB de ION de la central de medida (que puede descargarse
enwww.se.com)en laNMS.

Debe instalar RFC 1213, que es necesario para leer informacion basica de redes para la central de
medida (por ejemplo, el trafico TCP/IP o el numero de paquetes recibidos), si el software de
administracion SNMP no lo incluye.

Cadenas de comunidad

Una cadena de comunidad es una secuencia de texto cuya funcion es ayudar a autenticar
solicitudes procedentes de la NMS y con destino a la central de medida.

La central de medida cuenta con dos cadenas de comunidad:

» Comunidad de lectura-escritura: las solicitudes (lectura/escritura) de SNMP emplean esta
cadena de comunidad. El valor inicial de fabrica de la cadena de comunidad de solo lectura es
public.

+ Comunidad de lectura-escritura: las solicitudes set (lectura/escritura) de SNMP emplean esta
cadena de comunidad. El valor inicial de fabrica de la cadena de comunidad de lectura-escritura
es private.

NOTA: La cadena de comunidad de lectura-escritura también puede utilizarse para solicitudes get
(solo lectura) de SNMP.

Si la central de medida recibe una cadena de comunidad incorrecta, generara una captura
AuthenticationFailure.
Cadenas de sistema

Una cadena de sistema es una secuencia de texto que puede configurarse para proporcionar
informacién acerca de la central de medida.
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La central de medida cuenta con tres cadenas de sistema:

» Contacto del sistema: Especifique el nombre del administrador del sistema SNMP.

» Nombre del sistema: Asigne un nombre descriptivo a la central de medida.

+ Ubicacion del sistema: introduzca una descripcion de la ubicacién de la central de medida.
Implantacién de las capturas de SNMP
Las capturas de SNMP genéricas admitidas por la central de medida son las siguientes:

+ Coldstart: la central de medida (el agente SNMP) esté iniciandose.

+ Linkup: el agente SNMP esta habilitado.

* AuthenticationFailure: la central de medida (el agente SNMP) ha recibido un valor de
comunidad incorrecto.

Las capturas de SNMP especificas de la organizacion admitidas por la central de medida son las
siguientes:

+ Baja: captura de eventos con prioridad baja
* Media: captura de eventos con prioridad media

+ Alta: captura de eventos con prioridad alta

Rango de prioridad de evento

Baja 64-127
Media 128-191
Alta 192-255

NOTA: Las configuraciones del nimero de eventos o del retardo maximo solo son aplicables a las
capturas de SNMP especificas de la organizacion.

Consulte /ON Reference, disponible en www.se.com, para obtener informacién detallada acerca
del médulo SNMP Mapping, el médulo SNMP Options y el médulo Alarm Options.

Asignacion SNMP predeterminada

La habilitacion de SNMP da acceso por SNMP a los valores de la central de medida vinculados con
el Modulo SNMP Mapping

Este se puede configurar de forma que se vincule con diversos valores de la central de medida. Los
siguientes valores de la central de medida estan vinculados con el Médulo SNMP Mapping de
manera predeterminada:

kW sd mx del-
la kVAR tot Vil ca Vin avg Ib mean rec
Freq
Ib kVA tot Vil avg ) Ic mx kW sd del
(frecuencia)
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Ic FP signo tot Vina la mx Ic mean kW sdrec
| avg Vil ab Vinb lamean kW sd mx del kW sd del-rec
kVAR sd mx

kW tot VIl bc Vinc Ib mx kW sd mx rec del
kVARsdmx kVARsdmxdel- kVAR sd kVAR sd del-

kVAR sdrec kVA sd mx del
rec rec del rec

kVA sd mx del-

kVA sd mx rec rec kVA sddel kVAsdrec kVA sd del-rec kWh del
kWh rec kWh del-rec kVARhdel kVARhrec kVARh del-rec kVAh del
kVAh rec kVAh del-rec

Los siguientes datos de la central de medida se proporcionan siempre de manera predeterminada y
no pueden configurarse:

Modo Tension Numero de modelo

Numero de serie  Nombre del dispositivo

Version firmware Version MIB

Si modifica los valores predeterminados de la central de medida, debera modificar el archivo MIB
personalizado de modo que los nuevos valores queden reflejados.

La modificacién de la configuracion SNMP predeterminada de la central presupone que el usuario
cuenta con conocimientos avanzados de la arquitectura ION, el propio SNMP, y la red de
comunicaciones y el sistema de alimentacién a los que se encuentra conectada la central de
medida.

Consulte /ION Reference, disponible en www.se.com, para obtener informacion detallada acerca
del médulo SNMP Mapping.

Configuracion del archivo MIB de SNMP

Debera configurar el archivo MIB si modifica la informacion SNMP predeterminada que proporciona
la central de medida para que las etiquetas de dicho archivo reflejen los valores modificados.

Descargue el archivo MIB de ION desde www.se.com.
NOTA: Solo debe configurar el nombre y la descripcién de la variable. La modificacion de otros
campos del archivo MIB podria provocar que el software de cliente notifique problemas o devuelva
errores al intentar recuperar o visualizar parametros.
El nombre de la variable debera ajustarse a las siguientes normas:

» El primer caracter debera ser una letra.

+ El primer caracter debera ser una letra minuscula.

+ Elnombre no podra contener ningiin caracter especial, como “*”, “?” 0 “&”.

« El nombre no podra contener espacios.
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IEC 61850

Configuracion del archivo MIB de SNMP
1. Abra el archivo MIB de la central en un programa de edicién de texto (como Bloc de notas).

2. Actualice el nombre y la descripcién de la variable de tal forma que coincidan con los valores
de la central de medida conectada al Médulo SNMP Mapping

3. Guarde el archivo MIB de la central de medida. Mantenga la extension de archivo original
(.MIB).

Ejemplo:

En este ejemplo se muestra una entrada de OID original y otra actualizada en un archivo MIB; el
valor predeterminado de la fase A de tensién fase a neutro de la central de medida se modifica en el
Mdédulo SNMP Mapping de esta 'y, posteriormente, se conecta ala fase C de tensién fase a neutro.

Entrada de OID original

Vin_a OBJECT-TYPE

SYNTAX DisplayString (SIZE (0. . 255))
ACCESS read-only

STATUS mandatory

DESCRIPTION “Host Meter Voltage Line A to Neutral Units = V (Volts)’ ::={ Schneider Electric
34}

Debera actualizar el nombre y la descripcion de la variable de tal forma que coincidan con los
valores de la central de medida conectada al Médulo SNMP Mapping:

Valor Original Actualizado

Nombre de variable Vin_a Vin_c

“Host Meter Voltage Line A to Host Meter Voltage Line C to
Descripcion Neutral Units = V (Volts)” ::={ Neutral Units = V (Volts)’ ::={
34} Schneider Electric 34}

El software de cliente SNMP lee el archivo original y actualizado de la siguiente manera:

Original Actualizado

Nombre de variable: Vin_a Nombre de variable: Vin_c

Descripcion: “SNM1 Input 1 - Voltage (line-to-  Descripcion: “SNM1 Input 1 - Voltage (line-to-
neutral) phase A” neutral) phase C”

IEC 61850 es un protocolo de comunicaciones basado en Ethernet disefiado para subestaciones
eléctricas.

La central de medida puede integrarse en un sistema IEC 61850 como dispositivo electrénico
inteligente (IED) o como servidor compatible con conexiones de cliente IEC 61850 concurrentes y
una conexion SFTP.
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Visite el sitio web de la IEC (Comisién Electrotécnica Internacional) en www.iec.ch para obtener
informacién acerca del protocolo IEC 61850.

Consulte el documento de protocolo /EC 61850 and ION technology en www.se.com para obtener
informacion sobre su configuracién.

Asignacion de datos adicionales conforme a IEC 61850

Asignar datos adicionales, como entradas y salidas, conforme al protocolo IEC 61850. No es
necesario tener el protocolo IEC 61850 habilitado en la central de medida para llevar a cabo este
procedimiento.

Para asignar datos adicionales conforme a IEC 61850:
1. AbralON Setup > seleccione la central de medida > Setup Assistant.
2. Communications > 3rd Party Protocols > IEC 61850.

3. Resalte un parametro para afiadir datos de IEC 61850. Seleccione “analog” para la
informacién numérica y “digital” para la informacion binaria o booleana.

4. Haga clic en Edit. Aparecera la pantalla Custom Configuration.

5. Seleccione el valor deseado de la central de medida. Si no se muestra el valor que busca,
seleccione Show all available registers.

6. Seleccione un elemento de IEC 61850:

— Haga clic en >> para asignar el valor.
— Haga clic en << para desasignar valores.

7. Hagaclic en OK.

Habilitar funciones conforme a IEC 61850

La central de medida esta configurada con un conjunto de datos predeterminados disponibles para
el protocolo IEC 61850 que pueden integrarse en un sistema IEC 61850. Para habilitar esta
funcionalidad, cargue un archivo CID (descripcion de IED configurada) en la central de medida.

En caso de que se almacene mas de un archivo CID en la central de medida, la funcionalidad IEC
61850 se desactiva hasta que se eliminan archivos adicionales.
Requisitos previos:
» Herramienta de configuracion CET850 IEC 61850 instalada en su ordenador. Descargue el
software desde www.se.com.

» Conecte la central de medida mediante ION Setup a través de Ethernet IPv4.

+ Descargue el paquete de firmware para la central de medida y seleccione un archivo ICD
(descripcion de capacidades de IED) que coincida con el perfil de la central de medida. Visite
www.se.com y busque firmware y archivos asociados (ZIP) para la central de medida.
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La funcionalidad IEC 61850 se habilita en dos pasos:

1.
2.

Genere el archivo CID utilizando la herramienta de configuracién CET850 IEC 61850.
Cargar el archivo CID mediante ION Setup.

Paso 1 — Generar el archivo CID:

1.

R

10.
11.
12.
13.
14.

© ® N o O

Abra la herramienta de configuracion CET850 IEC 61850.
Archivo > Nuevo.
Anadir> IED. Se abrira el cuadro de dialogo Adadir IED.

Haga clic en el boton de ampliacion de opciones ... en el area de identificacion de IED. Se
abrira el cuadro de didlogo Afadir dispositivo.

Seleccione Otro dispositivo.

Haga clic en el botén de ampliacion de opciones .... .

Vaya hasta la ubicacion del archivo ICD, seleccionelo y haga clic en Abra.

Haga clic en OK.

Introduzca los valores del dispositivo en el cuadro de didlogo IED y haga clic en OK.
Archivo > Construir el archivo CID.

Haga clic en Si en el cuadro de mensaje CET850.

Guarde el archivo como archivo SCD. Se abrira el cuadro de didlogo Guardar como.
Asegurese de seleccionar Archivos CID (*cid) y haga clic en Save.

Cierre la herramienta de configuracion CET850 IEC 61850.

Paso 2 — Cargar el archivo CID:

1.

2.
3.

Abra ION Setup > seleccione la central de medida > Setup Assistant.

NOTA: El archivo CID también puede cargarse mediante SFTP. Consulte la seccién
"Permisos de archivo y carpetas SFTP" en la pagina 126 para obtener mas informacion.
Carpeta Communications > 3rd Party Protocols > IEC 61850 > Upload CID.

Vaya hasta el archivo CID, selecciénelo y haga clic en Open. La validacion del archivo CID
puede tardar varios minutos.

El estado de CID en la ficha IEC 61850 indica si la central de medida esta funcionando como
IED IEC 61850 o como servidor.

Vea el video How to Enable IEC 61850 Functionality on Your Meter (Cémo habilitar la funcionalidad
IEC 61850 en la central de medida)

Configuracion de salidas digitales que controlar conforme a IEC 61850

Configure los ajustes predeterminados de las salidas digitales para que utilicen la norma IEC 61850
para el control no critico de las salidas digitales.
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Este procedimiento es opcional. La central de medida posee ajustes predeterminados exhaustivos
para la norma IEC 61580 que se adaptan a las necesidades de la mayoria de sistemas sin
configuracion. Se trata de un procedimiento avanzado que exige un conocimiento profundo de la
central, su arquitectura subyacente y el sistema en el que aquella se encuentra instalada.

A ADVERTENCIA

FUNCIONAMIENTO IMPREVISTO

No utilice este dispositivo para funciones de control criticas o para la proteccion de personas,
animales, bienes materiales o equipos.

El incumplimiento de estas instrucciones puede ocasionar la muerte, lesiones de
gravedad o desperfectos en el equipo.

Para configurar salidas digitales para su control controlar conforme a IEC 61850:

1.
2.

10.
11.

12.

Abra ION Setup.

Haga clic en Ctrl + en la central de medida para seleccionarla. Esta accion hara que ION
Setup pase al modo avanzado.

Carpeta IEC 61850 GGIO Onb Modules > haga doble clic sobre el médulo > Setup
Registers.

Seleccione el registro SPCS Control Mode deseado > Edit. Se abre un cuadro de dialogo.
Seleccione IEC 61850 CtIVAL en el cuadro de lista desplegable > OK > Inputs .

Seleccione el registro Status de la salida digital > Delete.
NOTA: Este registro de entrada digital debera eliminarse con el fin de evitar que una
referencia circular provoque que los médulos afectados pasen a estar fuera de linea.

Haga clic en Send.

Vaya a la carpeta Digital Out Modules > haga doble clic sobre el médulo seleccionado para
controlar a través de la norma IEC 61850.

Seleccione la ficha Setup Registers y confirme que los registros de configuracion del Médulo
Digital Output se han configurado.

Inputs > Source register > Edit.

Localice la carpeta EC 61850 GGIO Onb y seleccione el registro de salida SPCS.stVal que se
corresponda con la salida digital.

Haga clic en OK > Send.

Consulte /ION Reference,disponible en www.se.com, para obtener mas informacién sobre los
modulos IEC 61850 GGIO y Digital Output.

Eliminar un archivo de configuracion de IEC 61850

1.

Abra el software cliente SFTP. Consulte la seccion "Protocolo de transferencia segura de
archivos (SFTP)" en la pagina 125 para obtener informacion sobre la conexion con un software
de cliente SFTP.
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2. Conecte con la central de medida utilizando la direccion IP de la central de medida y el nimero
de puerto SFTP. Consulte la seccién "Protocolos, puertos y conexiones" en la pagina 77 para
obtener informacién sobre los numeros de puerto.

3. Abrala carpeta IEC61850 en el directorio de archivos SFTP y elimine el archivo CID.

4. Cierre el software de cliente SFTP.

Distributed Network Protocol (DNP)

La central de medida puede integrarse en una red DNP como dispositivo DNP esclavo.

La version 3.0 del protocolo de red distribuida (DNP 3.0) es un protocolo abierto utilizado en el
sector de las compafias eléctricas que facilita la comunicacién y la interoperabilidad entre
ordenadores de subestacion, unidades de terminales remotos (RTU), dispositivos electronicos
inteligentes (como por ejemplo centrales de medida) y estaciones maestras.

Funciones compatibles con DNP e implementacion predeterminada de este

protocolo

La central de medida se suministra preconfigurada para funcionalidades de dispositivo DNP
esclavo basicas.

La central de medida admite un maximo de tres conexiones simultaneas (sesiones) por medio del
protocolo DNP 3.0: una por cada puerto serie, hasta tres mediante Ethernet o una combinacién de
ambas posibilidades. Las combinaciones disponibles dependen de las opciones de
comunicaciones de la central de medida. Por sesion se entiende todo el trafico entrante y saliente
entre los dispositivos DNP maestro y esclavos a través de uno de los puertos de comunicaciones
de la central de medida.

Para comunicaciones DNP serie, debera asignar el protocolo DNP al puerto de comunicaciones
serie correspondiente en la central de medida; sin embargo, no tendra que configurar los puertos
Ethernet de la central de medida.

La asignacion DNP predeterminada de la central de medida se modifica mediante software de
configuracién.

Existe la posibilidad de importar datos a la central de medida desde un dispositivo de salida
analogico o un relé de control DNP. Se trata de una funcion avanzada destinada a usuarios con un
conocimiento exhaustivo de los protocolos DNP 3.0 e ION.

Consulte la ayuda en linea de ION Setup para obtener instrucciones sobre como conectarse a la
central de medida y acceder al Setup Assistant, que permite modificar las configuraciones del
puerto DNP y la asignacion DNP predeterminada de la central de medida.

Visite www.se.com para descargar el documento de perfil de dispositivo DNP 3.0 de la central de
medida y obtener informacion detallada sobre la asignacion e implementacion DNP predeterminada
de la misma.

Para obtener mas informacién, consulte la nota técnica Multiport DNP 3.0 and ION Technology,

disponible en www.se.com.
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Entradas/Salidas

Descripcion general de las entradas/salidas

La central de medida cuenta con entradas/salidas (E/S) digitales incorporadas cuyo niumero puede
incrementarse mediante la adicién de médulos opcionales de E/S analdgicas y digitales para
ampliar sus capacidades de E/S.

A ADVERTENCIA

FUNCIONAMIENTO IMPREVISTO

No utilice este dispositivo para funciones de control criticas o para la proteccion de personas,
animales, bienes materiales o equipos.

El incumplimiento de estas instrucciones puede ocasionar la muerte, lesiones de
gravedad o desperfectos en el equipo.

La base de la central de medida posee
+ Tres entradas digitales
» Unasalida digital de forma A
» Dos indicadores LED de impulsos de energia (uno visible y uno de infrarrojos)
Puede visualizar informacion acerca de las E/S de la central de medida a través de la pantalla o las

paginas web y configurar dichas E/S por medio de ION Setup.

NOTA: Las salidas digitales son capaces de soportar tensiones inferiores a su maximo
especificado. Para aplicaciones con tensiones superiores, utilice un relé extermno en el circuito de
conmutacion.

Médulos ION de entrada/salida
Los médulos ION sirven para configurar las entradas/salidas (E/S) digitales o analégicas de la

central de medida.

Debe configurar los siguientes modulos ION para poder utilizar las E/S digitales o analdgicas de la
central de medida.

+ Entrada digital: emplea el M6dulo Digital Input, que indica a la central de medida como
interpretar las sefales entrantes.
+ Salida digital: emplea uno de los siguientes tres médulos ION, dependiendo de la aplicacion:
— Maodulo Digital Output: supervisalos cambios de estado a fin de controlar el funcionamiento

del relé de control a través de un dispositivo de salida fisico.

— Modulo Pulser: transfiere impulsos de alta velocidad a un dispositivo de recuento de
impulsos fisico que se utiliza para realizar un seguimiento del consumo de energia.
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— Madulo Calibration Pulser: integra entradas de energia instantaneas y, posteriormente,
envia impulsos de alta velocidad a un indicador LED que puede supervisarse con fines de
verificacion de la precision de la energia.

« Entrada analégica: emplea el Mddulo Analog Input, que indica la central de medida cémo
interpretar una sefal analdgica de tension o intensidad entrante procedente de los
transductores.

+ Salida analégica: emplea el Médulo Analog Output para enviar una sefial analégica de tension o
intensidad directa y continua a los transductores.

NOTA: Todos estos médulos pueden hacer de intermediarios entre el puerto fisico y los demas
modulos de la central de medida. Dichos médulos definen las caracteristicas de las sefales
entrantes y salientes.

Mdédulos ION, puertos y etiquetas de entrada/salida

Es posible configurar los médulos ION Digital Output, Digital Input, Analog Input, Analog Output,
Pulsery Calibration Pulser de forma que especifiquen qué puerto gestiona las sefiales salientes o
entrantes.

Para asignar un puerto a uno de estos médulos, modifique el registro de configuracién Port

seleccionando un puerto en la lista.

NOTA: Si el puerto que desea utilizar no aparece en la lista del registro de configuracion de Puerto,
ese puerto ya esta siendo utilizado por otro médulo. Modifique el registro de configuracion Port del
maodulo que esta usando ese puerto y establézcalo en Not Used. El puerto estara disponible
entonces para otros médulos.

Ajustes configurados de fabrica

Puertos de entradas y salidas digitales incorporadas

Tipo de Nombre del Puerto de Nombre del Descripcion
modulo ION maédulo ION hardware puerto (etiqueta
(etiqueta de de ION)
dispositivo)
Digital .
Port D1 D1 Port D1 Salida de forma A
Output
Generacién de
impulsos de
Calibrati energia en vatios
le'sgft'on MU WhPulserLED  N/A Top LED (ubicado en el
cuerpo de la
central de
medida)
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Tipo de

Nombre del

moédulo ION médulo ION

Digital Input

Digital Input

Digital Input

Port S1

Port S2

Port S3

Puerto de
hardware

(etiqueta de
dispositivo)

S1

S2

S3

Nombre del
puerto (etiqueta
(< [-N[0]\')]

Port S1

Port S2

Port S3

Descripcion

Con excitacion
externa

Con excitacion
externa

Con excitacion
externa

Puertos de entradas y salidas de médulos opcionales

Tipo de
modulo ION

Digital Input

Digital
Output

Entrada
analdgica

Salida
analégica

Nombre del
moédulo ION

Port A/B/C/D S1-S6

Port A/B/C/D D1-D2

Port A/B/C/D A1-A4

Port A/B/C/D Q1-Q2

Puerto de
hardware

(etiqueta de
dispositivo)

$1-S6

Relay 1-Relay 2

A1-A4

Q1-Q2

Nombre del
registro Port

Port A S1-S6
Port B S1-S6
Port C S1-S6
Port D S1-S6
Port AD1-D2
Port B D1-D2
Port C D1-D2
Port D D1-D2
Port A A1-A4
Port B A1-A4
Port C A1-A4
Port D A1-A4
Port A Q1-Q2
Port B Q1-Q2
Port C Q1-Q2
Port D Q1-Q2

Descripcion

Entradas digitales
de modulos
opcionales

Salidas digitales
de modulos
opcionales

Entradas
analdgicas de
maodulos
opcionales

Salidas
analogicas de
modulos
opcionales

NOTA: Al configurar la central de medida, la interfaz de configuracién podria mostrar todos los
puertos posibles, independientemente de que estén disponibles fisicamente en aquella.

Para obtener mas informacion, consulte /ON Reference, disponible en www.se.com.
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Mdédulos opcionales de E/S

Los médulos opcionales de E/S amplian el nimero de entradas/salidas (E/S) digitales y analdgicas
de la central de medida.

Los médulos de E/S pueden servir para supervisar el estado de interruptores o transductores de
control digitales o analégicos o recibir sefales susceptibles de interpretarse para proporcionar datos
de WAGES al sistema de energia. En aquellas aplicaciones que requieren un nivel de precision
elevado, como la generacion de impulsos de energia con fines de verificacion de la precision, se
recomienda utilizar la salida digital ubicada en la base de la central de medida.

NOTA: Tenga en cuenta que las salidas digitales y analégicas de la central de medida podran
cambiar de estado durante las actualizaciones de firmware. En el transcurso de estas, los médulos
opcionales se encuentran fuera de linea: dichos médulos no se comunican con la central de
medida, y las salidas de esta podran cambiar de estado .

Los médulos opcionales de E/S analdgicas de la central de medida son capaces de realizar
mediciones y enviar baja tension e intensidad a través de transductores analdgicos estandar, como
por ejemplo transductores de intensidad de 4-20 mA.

Visualizar datos de médulos opcionales de E/S

Visualice datos de médulos opcionales de E/S mediante ION Setup, las paginas web de la central
de medida o la pantalla.

Para visualizar datos de médulos opcionales mediante ION Setup:
1. Inicie ION Setup.
2. Abra el Setup Assistant correspondiente a su central de medida.

3. Seleccione Expansion Modules > Option I/O Modules y, a continuacién, seleccione la
pestafa del modulo opcional de E/S deseado.

4. Sino hay médulos opcionales de E/S conectados, no se mostrara ninguna otra informacion
distinta de los encabezamientos de columna.

Para visualizar datos de médulos opcionales mediante las paginas web de la central de medida:
1. Conéctese con las paginas web de la central de medida.

2. Vayaa Suprvisiéon > Entradas/Salidas y, a continuacion, seleccione Entradas digitales,
Salidas digitales, Entradas analégicas o Salidas analogicas.

3. Sinohay médulos opcionales de E/S del tipo especificado, no se mostraran entradas
distintas+ de los encabezamientos de columna.

Para visualizar datos de modulos opcionales mediante la pantalla:

Vaya a Entradas/Salidas y, a continuacion, seleccione Entradas digitales, Salidas digitales,
Entradas analégicas o Salidas analégicas.
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Configuracion de los médulos opcionales de E/S

ION Setup permite configurar los médulos opcionales de E/S de la central de medida.

La pantalla de moédulos opcionales de E/S contiene pestafas que se corresponden con los médulos
opcionales posibles, identificados en funcién de la forma en la que se hayan conectado a la central
de medida. Cada una de las pestafias indica el tipo y el estado del médulo y cuenta con un area
desde la que es posible visualizar y configurar los puertos del modulo. ION Setup permite también
restablecer los médulos opcionales de la central de medida.

Ejemplos de estado Descripcion

Ninguno No se detecta ningiin médulo opcional.
Normal El médulo opcional funciona con normalidad.
Option module added Se detecta un nuevo médulo opcional.

Option module removed  El moédulo opcional se ha eliminado.

Invalid S19 No se admite el firmware del médulo opcional.

Invalid card No se admite el tipo de médulo opcional.

Entradas analoégicas

Aplicaciones de las entradas analdgicas

Es posible utilizar una salida analégica para supervisar una sefal analégica, por ejemplo, un
caudalimetro, a fin de medir la cantidad de agua que pasa por una tuberia.

Para el procesamiento de las entradas analdgicas, la central de medida recibe una sefial de entrada
analdgicay proporciona el valor escalado resultante.

Los médulos opcionales de E/S analdgicas de la central de medida son capaces de medir baja
tension e intensidad a través de transductores analdgicos estandar, como por ejemplo
transductores de intensidad de 4-20 mA.

Modo de tensién e intensidad de las entradas analégicas

El modo de la entrada analégica se puede configurar para la deteccién de tension o intensidad.

En el modo de intensidad, las entradas analdgicas poseen una resistencia de entrada baja mientras
la central de medida esta encendida y una resistencia de entrada alta cuando esta esta apagada. En
el modo de tensién, las entradas analégicas poseen una resistencia de entrada alta
independientemente de si la central de medida esta encendida o no.

NOTA: Cuando la central de medida esta apagada, sus entradas analégicas se comportan como si
se encontrasen en modo de tension (resistencia de entrada alta).

Cuando estas se conectan a un transductor de salida de intensidad, esta resistencia alta puede
generar alta tension. Los transductores de intensidad estandarizados (es decir, de 4-20 mA) estan
equipados con sistemas de proteccion frente a circuitos abiertos y son capaces de gestionar
resistencias de entrada altas; sin embargo, es posible que se genere alta tension si se utilizan
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transductores no estandarizados. Aunque la salida digital de la central de medida posee circuitos
que limitan esta tension, estos podrian no resultar suficientes en caso de conectarse a una fuente
de intensidad de alta potencia.

AVISO

DESPERFECTOS EN EL EQUIPO

+ Asegurese de que la entrada analdgica esta configurada para el modo de tension o intensidad
correcto antes de conectar o activar el transductor de intensidad.

* No sobrepase los limites maximos de los valores nominales del dispositivo.

El incumplimiento de estas instrucciones ocasionara desperfectos en el equipo.

Comportamiento de las entradas analégicas

Si se detecta un circuito abierto en el puerto de entrada, las entradas analégicas podrian mostrar un
valor inferior a la escala cero.

Valores de escala cero y escala completa de las entradas analdgicas

En la mayoria de casos, el rango de salida del sensor asociado con la salida analdgica coincide con
los limites de hardware del puerto de entrada analdgica de la central de medida. En este caso, los
valores de escala cero y escala completa de la entrada analdgica son los mismos que el rango
representado del sensor. Ejemplo:

Sensor analégico Seial analdgica de la central  Valores del registro de entradas
de medida analogicas

0-50 psi representados  Rango de entrada analdgica Escala completa = 50 (psi)

por una de 4-20 mA Escala cero = 0 (psi)

0-50 psi representados  Rango de entrada analdgica Escala completa = 50 (psi)

por una de 0-20 mA' Escala cero = 0 (psi)

Sefial de 0-20 mA Valor de entrada: 12 mA Valor escalado: 30 (psi)

' El modulo opcional de E/S analdgicas debe tener instalada la version de firmware v1.2 o superior.

En caso de que el rango de salida del sensor no coincida con los limites de hardware de la central
de medida, debera calcular los valores de escala completa, escala cero o ambas analizando el
sistema.

Para obtener mas informacion sobre el médulo Analog Input, consulte ION Reference, disponible en
WWW.S€e.com.
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Configuracion de entradas digitales de moédulos opcionales mediante ION

Setup

ION Setup permite configurar entradas analdgicas.
Las entradas analdgicas estan disponibles en los médulos opcionales de E/S.

Calcule los valores de escala cero y escala completa a partir de la fuente analdgica y el rango de
entrada de la central de medida.

Asegurese de que el puerto de la entrada analdgica que desee utilizar esté correctamente
configurado y vaya conectado a una fuente valida de sefales analdgicas externas.

1. Inicie ION Setup.
2. Abra el Setup Assistant correspondiente a su central de medida.

3. Haga clic en Expansion Modules > Option I/0 Modules y seleccione la ficha del médulo
que se corresponda con el médulo opcional cuya entrada analdgica desee configurar.

4. Seleccione el canal de entrada analégica y haga clic en Edit. Introduzca la contrasefia de la
central de medida cuando se le indique. Aparecera la pantalla de configuracion de esa entrada
analdgica.

5. Configure la entrada analdgica seleccionando el parametro y haciendo clic en Edit.

Parametro Valor/rango Descripcion

Zero scale De 0a+10° Val~or de’fl.Jente minimo que cqmgde conla
sefal minima de entrada analégica.

Full scale De 0.a+10° VaI~0r de’fu'ente maximo que cc3|n.C|de conla
sefial maxima de entrada analdgica.

Port i Conexiodn fisica del puerto de la entrada
analdgica.

Mode e Deterrr.una sila .e’ntra.da angloglca vaa
supervisar tension o intensidad.

Update Rate One Second/High Speed eDrifr:jaI: frecuencia de actualizacién de las

Salidas analdgicas

Aplicaciones de las salidas analégicas

Es posible emplear una salida analdgica para enviar una sefial a una entrada analégica externa, por
ejemplo, una valvula con control analdgico, a fin de modificar su posicion y variar el caudal de agua
que pasa por ella.

Para el procesamiento de las salidas analdgicas, la central de medida recibe un valor de sefal de
entrada y lo escala al valor apropiado, para enviarlo posteriormente a través del puerto fisico de
salida analdgica.

Los médulos opcionales de E/S analdgicas de la central de medida son capaces de enviar baja
tension e intensidad a través de transductores analdgicos estandar, como por ejemplo
transductores de intensidad de 4-20 mA.
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Comportamiento de las salidas analégicas

Una vez configuradas, las salidas analégicas de la central de medida generan sefiales de tensiéon o
intensidad. Si se produce una indisponibilidad de la fuente de la salida analdgica de la central de
medida (N/A), el nivel de la salida analdgica deberia pasa a cero (0 V/0 mA) en la mayoria de
condiciones.

Al apagar la central de medida o configurarla para que envie tension, esta registra dicha condicion
como una impedancia alta.

La sefal eléctrica que se envia a través de la salida analégica es de CC; asegurese de observar la
polaridad correcta al cablear dispositivos externos a los puertos de salida analégica.

Valores de escala cero y escala completa de las salidas analégicas

En la mayoria de casos, el rango de las salidas analdgicas de la central de medida coincide con el
rango de los sensores analdgicos a los que se conectan sus salidas. En ese caso, los valores de
escala cero y escala completa de la salida analdgica de la central de medida son los valores
maximos y minimos de la fuente que acciona dicha salida analégica. Dichos valores se emplean
para normalizar el valor de la fuente a un valor de O y 1 que se aplica al rango operativo del puerto de
salidas analdgicas para determinar la intensidad o tensién de la salida analdgica. Ejemplo:

Valor de la Valores de registro de salidas Senal de salida analégica de la central

fuente analogicas de medida

Rango de 0-120 Escala completa =120 (kW) Rango de 4-20 mA
kW Escala cero= 0 (kW)

Salida: 17,33 mA
100 kW Valor normalizado: 0,83

Rango de 0-120 Escala completa = 120 (kW)
8 Rango de 0-20 mA'

Salida: 16,67 mA

kW Escala cero = 0 (kW)
100 kW Valor normalizado: 0,83

' EI médulo opcional de E/S analdgicas debe tener instalada la versién de firmware v1.2 o superior.

En caso de que el rango de la salida analégica de la central de medida no coincida con el rango del
sensor analdgico conectado, deberd calcular los valores de escala completa y escala cero
analizando el sistema.

Para obtener mas informacién sobre el médulo Analog Output, consulte /ION Reference, disponible
en www.se.com.

Configuracion de salidas analégicas de médulos opcionales mediante ION
Setup

ION Setup permite configurar las salidas analégicas de mddulos opcionales.

Las salidas analdgicas estan disponibles en los médulos opcionales de E/S.

Calcule los valores de Zero Scale y Full Scale a partir del valor medido y el rango de salida
analégica de la central de medida.
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Asegurese de que el puerto de la salida analdgica que desee utilizar esté conectado correctamente
a un receptor analdgico.

1. Inicie ION Setup.
2. Abra el Setup Assistant correspondiente a su central de medida.

3. Haga clic en Expansion Modules > Option 1/0 Modules y seleccione la ficha del médulo
que se corresponda con el médulo opcional cuya salida analégica desee configurar.

4. Seleccione el canal de salida analégica y haga clic en Edit. Introduzca la contrasefia de la
central de medida cuando se le indique. Aparecera la pantalla de configuracién de esa salida
analdgica.

5. Configure la salida analégica seleccionando el parametro y haciendo clic en Edit.

Parametro Valor/rango  Descripcion
9 Valor de fuente minimo que coincide con la sefial minima
Zero scale De0Oa+10 . .
de salida analdgica.
Valor de fuente maximo que coincide con la sefial
9
Full scale De0Oaz10 . i .
maxima de salida analdgica.
Port - Conexion fisica del puerto de la salida analdgica.
Mod Voltage, Determina si la salida analdgica va a supervisar tension o
oae . .
current intensidad.

Entradas digitales

Aplicaciones de entradas digitales

Las entradas digitales suelen utilizarse para supervisar el estado los conmutadores o contactos, por
ejemplo contactos de estado o de interruptores automéaticos.

Ademas, estas pueden utilizarse para aplicaciones de recuento de impulsos o medicion de
entradas, como la supervision de WAGES (siglas en inglés para agua, aire, gas, energia y vapor),
aplicaciones de energia condicional o sincronizacion horaria por IRIG-B.

Modo de impulsos

Si el modo de entrada se establece en IMPULSO, se genera un impulso en la salida de activacion
cuando la salida de estado cambia de conectado a desconectado. No se generan impulsos cuando
el estado cambia de conectado a desconectado.

Cerrado (ON)

Sefal de entrada digital

Apagado

Cerrado (ON) (OFF)

State Salida

Apagado

(OFF)
Salida de activacion
(Modo de entrada= PULSO)|
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Modo KYZ

Si el modo de entrada se establece en KYZ, se genera un impulso en la salida de activacion con
cada transicién de estado, por ejemplo, cuando se registran transiciones de conectado a
desconectado y de desconectado a conectado.

Cerrado (ON)
Sefial de entrada digital
Apagado
Cerrado (ON) (OFF)

State Salida

Apagado

(OFF)
Salida de activacién
(Modo de entrada= KYZ)

Modo CA

Si se establece el modo de entrada en CA, el puerto de entrada digital se configura para detectar la
presencia de una sefal de CA de baja tensién. La siguiente ilustracion muestra cémo utilizar una
entrada digital para supervisar el funcionamiento de un controlador de ventilador de CA de baja

tension.
it it f
I'I I'l Iﬁ| I\
IR
| | |! RN —-
| | [ ||| \/
¥ [ | ||| |||
I-.I | IlI| ||.|
{1 "'rléj (13 )
a— OFF —:T oM - OFF =+

Sincronizacién horaria por IRIG-B

Es posible utilizar una entrada digital para sincronizar la hora de la central de medida con una fuente
horaria IRIG-B.

Se puede conectar una fuente horaria IRIG-B a una de las entradas digitales de la central de medida
a fin de efectuar la sincronizacion horaria por IRIG-B. Para la sincronizacion horaria por IRIG-B,
debera configurar tanto la entrada digital como el reloj de la central de medida.

NOTA: Para mejorar la precision, utilice las salidas digitales ubicadas en la base de la central de
medida.
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Configuracion de entradas digitales incorporadas mediante ION Setup

ION Setup permite configurar las entradas digitales de la central de medida.
1. Inicie ION Setup.
2. Abra el Setup Assistant correspondiente a su central de medida.

3. Hagaclic en Onboard 1/O > Digital Inputs. Las pestafias se corresponden con cada una de
las entradas digitales. Haga clic en |la pestafia de la entrada digital que desee editar.

4. Configure la entrada digital seleccionando el parametro y haciendo clic en Edit.

5. Tras haber configurado el parametro, haga clic en OK para guardar la configuracion en la
central de medida.

Parametro Valor/rango Descripcion

Especifica la forma en la que la central de medida
procesa la senal:

» Pulse: la central de medida cuenta cada impulso
completo (de desconectado-conectado a
conectado-desconectado) como una entrada.

Pulse, KYZ, A/C, * KYZ: la central de medida cuenta cada transicién
Input Mode (desde desconectado-conectado o desde

*
IRIG-B conectado-desconectado) como una entrada.

* AJ/C: la central de medida detecta sefiales
analdgicas cuando la condicion ON esta basada
en la presencia de una senal de CA.

* IRIG-B*: la central de medida detecta una sefal
de sincronizacion horaria por IRIG-B.

Especifica si la senal procedente del puerto digital es

Polarity Inverting/Non-Inverting . . .
invertida o no invertida.

Especifica el tiempo (en segundos) durante el cual la
Debounce 0,000-1,000 senal debera permanecer en un estado para que se
considere un cambio de estado valido.

Viene definido por el

, Se trata del puerto fisico de entrada digital de la
Assigned Port hardware de la central

central de medida.

de medida.
EventLog Mode Log Off/Log On Indica si un evento genera entradas de registro
State OFF/ON Muestra el estado actual de la entrada digital.

* También debera configurar el reloj de la central de medida de modo que utilice la sincronizacion
horaria por IRIG-B.
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Configuracion de entradas digitales de moédulos opcionales mediante ION
Setup
ION Setup permite configurar las entradas digitales de médulos opcionales.
1. Inicie ION Setup.
2. Abra el Setup Assistant correspondiente a su central de medida.

3. Haga clic en Expansion Modules > Option 1/0 Modules y seleccione la pestafia del médulo
que se corresponda con el médulo opcional cuya entrada digital desee configurar.

4. Seleccione el canal de entrada digital y haga clic en Edit.
Aparecera la pantalla de configuracion de esa entrada digital.
5. Configure la entrada digital seleccionando el parametro y haciendo clic en Edit.

6. Una vez que haya configurado el parametro, haga clic en OK para guardar la configuracion en
la central de medida.

Parametro Valor/rango Descripcion

Especifica la forma en la que la central de medida procesa
la senal:

* Pulse: la central de medida cuenta cada impulso
completo (de desconectado-conectado a conectado-
desconectado) como una entrada.

* KYZ: la central de medida cuenta cada transicién
Pulse, KYZ, A/C,
Input Mode IRIG-B* (desde desconectado-conectado o desde conectado-
desconectado) como una entrada.

» AJ/C: la central de medida detecta sefiales analégicas
cuando la condicion ON esta basada en la presencia
de una sefal de CA.

* IRIG-B*: la central de medida detecta una sefial de
sincronizacion horaria por IRIG-B.

EvlLog Mode Log Off/Log On Indica si un evento genera entradas de registro

Event Priority 0-255 Especifica la prioridad de un evento

Polarit Inverting/Non- Especifica si la sefial procedente del puerto digital es
. Inverting invertida o no invertida.

Especifica el tiempo (en segundos) durante el cual la
Debounce 0,000-1,000 sefial debera permanecer en un estado para que se
considere un cambio de estado valido.

Viene definido por
el hardwaredela Se trata del puerto fisico de entrada digital de la central de

Port .
central de medida.
medida.
Enable Enabled/Disabled Especifica si el médulo esta activado o desactivado.

150 Publico 7ES02-0336-10



Manual del usuario de la serie PM8000 de PowerLogic™ Entradas/Salidas

Parametro Valor/rango Descripcion
. Alarm on e .
Alarm Trigger Especifica el comportamiento de la alarma de entrada
Mode ON/Alarm on dicital
OFF grat

* Las entradas digitales de mddulos opcionales no admiten la sincronizacién horaria por IRIG-B.

Supervision de WAGES

La supervision de WAGES (agua, aire, gas, electricidad y vapor) le permite registrar y analizar
todas las fuentes de energiay el uso del suministro energético publico.

El sistema puede utilizar diferentes tipos de energia. y por ejemplo, consumir vapor o aire comprimido
para procesos industriales, electricidad para iluminacién y ordenadores, agua para refrigeracion y gas
natural para calefaccion. La supervision de WAGES recopila informacion sobre el uso de estas
distintas fuentes de energia para permitir la realizacion de un analisis energético mas completo.

La informacion sobre WAGES puede ayudarle a
« identificar pérdidas o ineficiencias;
» modificar la demanda para reducir costes;

 optimizar el uso de fuentes de energia.

Ejemplo de supervision de WAGES
El siguiente es un ejemplo de supervision de WAGES aplicado a un caudalimetro de agua.

Puede conectar la entrada digital de la central de medida a un transductor que envie un impulso
cada vez que se consuman 15 kilolitros de agua. Tras configurar un canal de medicién de entradas
y asignarlo a la entrada digital, la central de medida es capaz de detectary registrar los impulsos
entrantes. Posteriormente, un sistema de gestion de energia podra utilizar la informacién de la
central de medida para realizar analisis de WAGES.

o C]

0/ - i

g

A Caudalimetro de agua (15 kL/impulso)

Central de medida de energia con la salida digital 1 asignada al canal de medicién de
entradas 1y configurada con la unidad kL (kilolitros)

C Sistema de gestion de energia con capacidades de analisis de WAGES
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Medicion de entradas

Las entradas digitales de la central de medida pueden utilizarse para contar impulsos procedentes
de transductores y convertir dichos impulsos en mediciones de energia.

Los canales de medicién de entradas de la central de medida cuentan los impulsos recibidos de las
entradas digitales asignadas a esos canales. Los impulsos entrantes se utilizan para calcular y
medir datos de consumo (por ejemplo, BTU, kWh, L o kg). Los siguientes valores deben
configurarse en cada canal de forma que coincidan con los datos de los impulsos:

+ Pulse Weight: Longitud del impulso, impulsos por valor de unidad.
» Unit Code: Unidad de medida asociada con el valor supervisado.

+ Demand Code: En el caso de valores basados en tiempo (como kWh), este parametro
proporciona las unidades de demanda asociadas (kW) para los calculos de demanda; en el
caso del resto de los valores (como kg), el parametro puede configurarse para proporcionar
informacion sobre tasas o relaciones entre unidades (kg/h o kg/s).

* Mode: Indicacion sobre si un impulso esta basado en un impulso completo o en una transicion.

Por ejemplo, si cada impulso completo se corresponde con 125 Wh, es posible configurar los
impulsos de Wh de la siguiente manera:

+ Valor del impulso = impulsos/Wh = 1/125 = 0,008

+ Cddigo de unidad = Wh

+ Caddigo de demanda = kW (se configura automaticamente)
* Modo = impulso

Si desea configurar la medicion de entradas para impulsos de kWh, debera ajustar el calculo del
valor del impulso y el cédigo de unidad de la siguiente manera:

» Valor del impulso = impulsos/kWh = 1/0,125=8
» Caddigo de unidad = kWh

Configuracion de la medicion de entradas estandar mediante ION Setup
ION Setup permite configurar la medicion de entradas con unidades y velocidades estandar.
Al configurar la central de medida, la interfaz de configuracion podria mostrar todos los puertos

posibles, independientemente de que estén disponibles fisicamente en aquella.

NOTA: La salida digital del dispositivo debera ir conectada a la fuente de impulsos de medicién de
entradas. Revise las entradas digitales asignadas a aplicaciones para facilitar la comprension de la
configuracién actual.

NOTA: Para deshabilitar un canal de medicioén de entradas y eliminar cualquier asociacion de
puertos, establezca Assigned Input en No connection.

1. Inicie ION Setup.
2. Abra el Setup Assistant correspondiente a su central de medida.

3. Hagaclic en Energy Applications > Digital Input Based.
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4. Seleccione el canal de medicion de entradas que desee configurar y haga clic en Edit.
Aparecera la pantalla Input Metering Channel Setup.

5. Seleccione Enabled para habilitar la funcion de medicion de entradas.

6. Haga clic en Select para definir qué entrada digital actia como fuente de impulsos del canal
de medicion de entradas.

7. Definalos demas parametros de configuraciéon segun convenga.
8. Haga clic en OK para guardar la configuracion.

9. De ser necesario, configure la central de medida de modo que registre los datos de medicion

de entradas.
Parametro Descripcion
Pulse Weight Especifique el valor por impulso.
Units Seleccione las unidades de medicién asociadas con el impulso.

Especifique la frecuencia en minutos con la que los datos de medicién de
entradas se calculan en el sistema de gestion de energia.

Demand Period

Rate Seleccione la velocidad asociada con las unidades definidas.

Especifique un identificador de datos. Este valor se afiade a las etiquetas de
registro de salida del canal de medicién de entradas a fin de identificar los

Source ID datos de forma exclusiva dentro del sistema de gestion de energia.

NOTA: Debera seleccionar una Unit para que se muestre este campo.

Configuracion de la medicion de entradas personalizada mediante ION Setup
ION Setup permite configurar la medicion de entradas con unidades y velocidades personalizadas.
Al configurar la central de medida, la interfaz de configuracion podria mostrar todos los puertos

posibles, independientemente de que estén disponibles fisicamente en aquella.

NOTA: La salida digital del dispositivo debera ir conectada a la fuente de impulsos de medicién de
entradas. Revise las entradas digitales asignadas a aplicaciones para facilitar la comprension de la
configuracién actual.

NOTA: Para deshabilitar un canal de medicion de entradas y eliminar cualquier asociacion de
puertos, establezca Assigned Input en No connection.

1. Inicie ION Setup.

2. Abra el Setup Assistant correspondiente a su central de medida.
3. Hagaclic en Energy Applications > Digital Input Based.
4

Seleccione el canal de medicion de entradas que desee configurar y haga clic en Edit.
Aparecera la pantalla Input Metering Channel Setup.

o

Seleccione Enabled para habilitar la funcion de medicién de entradas.

6. Haga clic en Select para definir qué entrada digital actia como fuente de impulsos del canal
de medicion de entradas.
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10.

Borre la casilla Standard quantity. La pantalla cambiara de modo que se muestren los
parametros de medicion de entradas personalizados.

Defina los demas parametros de configuracion segun convenga.
Haga clic en OK para guardar la configuracion.

De ser necesario, configure la central de medida de modo que registre los datos de medicion
de entradas.

Parametro Descripcion

Pulse Weight Especifique el valor por impulso.

Units NOTA: Incluya datos de identificacion de la fuente escribiendo “@” seguido

Demand Period

Rate Seleccione la velocidad asociada con las unidades definidas.
Scaling Seleccione el valor de escalado a partir de las relaciones entre Units y Rate.
Time Base Seleccione el valor y las unidades para que coincidan con los de Rate.

Seleccione las unidades de medicion asociadas con el impulso.

del identificador de la fuente.

Especifique la frecuencia en minutos con la que los datos de medicion de
entradas se calculan en el sistema de gestion de energia.

Salidas digitales

Aplicaciones de salidas digitales

Las salidas digitales suelen utilizarse en aplicaciones de conmutacion para, por ejemplo,
proporcionar senales de activacion/desactivacién con que conmutar bancos de condensadores,
generadores y otros dispositivos y equipos externos.

La salida digital también se puede emplear en aplicaciones de sincronizacién de demanda en las
que la central de medida envia sefales de impulsos a la entrada de otra central de medida para
controlar su periodo de demanda. Ademas, la salidas digitales pueden emplearse en aplicaciones
de generacion de impulsos de energia, en las que un dispositivo receptor determina el uso de
energia mediante el recuento de los impulsos de kWh procedentes del puerto de salidas digitales de
la central de medida.

Configuracion de salidas digitales incorporadas mediante ION Setup

Para configurar las salidas digitales de la central de medida mediante ION Setup:

1.
2.
3.

Inicie ION Setup.
Abra el Setup Assistant correspondiente a su central de medida.

Haga clic en Onboard 1/0O > Digital Outputs y seleccione una ficha de salida digital.
Configure la salida digital seleccionando el parametro y haciendo clic en Edit. Introduzca la
contrasefia de la central de medida cuando se le indique.
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Parametro Valor/rango Descripcion

Vincule esta entrada con el valor que determina el
estado de la salida digital.

Source Digital/Boolean Si Source no se vincula, el estado de la salida digital
viene determinado por los valores de Force ON y
Force OFF.

Vincule esta entrada con un impulso que fuerzala
activacion de la salida digital durante el periodo de
PulseWidth, independientemente de la entrada de
Source.

Force ON Pulse

Vincule esta entrada con un impulso que fuerzala

Force OFF* Pulse
desactivacion de la salida digital.

La aplicacion de impulsos en esta entrada cambiara el

Normal* Pulse
impulsor de la salida digital de Force ON a Source.

Especifica si la sefial enviada al puerto digital es

Polarit Inverting/Non-invertin
Y g g invertida o no invertida.

Especifica la duracién del impulso, medida en
PulseWidth 0-2.000.000 segundos. Si se establece este parametro en 0, se
activa la salida digital de forma permanente.

Conexion fisica del puerto de la salida digital. Solo se

Assigned Port ] .
muestran los puertos disponibles.

Open/Closed/Not o
State ) Muestra el estado actual de la salida digital.
Available

* Estos pardmetros solo son validos cuando PulseWidth se establece en 0.

Configuracion de salidas digitales de modulos opcionales mediante ION Setup
Para configurar las salidas digitales de médulos opcionales mediante ION Setup:
1. Inicie ION Setup.
2. Abra el Setup Assistant correspondiente a su central de medida.

3. Haga clic en Expansion Module > Option I/O Modules y seleccione la pestafia del médulo
que se corresponda con el médulo opcional cuya salida digital desee configurar.

4. Seleccione el canal de salida digital y haga clic en Edit. Aparecera la pantalla de configuracion
de esa salida digital.

5. Configure la salida digital seleccionando el parametro y haciendo clic en Edit.
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Parametro Valor/rango Descripcion

Vincule esta entrada con el valor que determina el estado de

la salida digital.
Source Digital/Boolean
Si Source no se vincula, el estado de la salida digital viene

determinado por los valores de Force ON y Force OFF.

Vincule esta entrada con un impulso que fuerza la activacion
Force ON Pulse de la salida digital durante el periodo de PulseWidth,
independientemente de la entrada de Source.

Vincule esta entrada con un impulso que fuerza la

Force OFF* Pulse
desactivacion de la salida digital.

La aplicacion de impulsos en esta entrada cambiara el

Normal* Pulse
impulsor de la salida digital de Force ON a Source.

EventLog Mode Log Off/Log On Indica si un evento genera entradas de registro

Inverting/Non-  Especifica si la sefal enviada al puerto digital es invertida o

Polarity . . . .
inverting no invertida.
Especifica la duracion del impulso, medida en segundos.
PulseWidth 0-2.000.000 Si se establece este parametro en 0, se activa la salida digital
de forma permanente.
Port Conexion fisica del puerto de la salida digital. Solo se

muestran los puertos disponibles.

* Estos parametros solo son validos cuando PulseWidth se establece en 0.

Recuento de impulsos de energia

Es posible configurar los indicadores LED de impulsos de energia de la central de medida o sus
salidas digitales integradas para aplicaciones de impulsos de energia.

Al configurarse un LED o salida para la generacién de impulsos de energia, la central de medida
envia un impulso o una sefial legibles a partir del valor medido de la fuente de energia. Este impulso
puede servir para verificar la precision o como entrada para otro sistema de supervision de energia.

Fuentes predeterminadas de los LED de impulsos de energia

Los indicadores LED de impulsos de energia de la central de medida poseen valores de fuente de
energia predeterminada configurados para la realizacion de pruebas de verificacion de la precision.

LED del generador de impulsos de Ubicaciones de los Fuente de generacion de

calibracion LED impulsos de energia
predeterminada

) Parte superior del
LED generador de impulsos UM Wh
. . . cuerpodelacentralde UM kW tot
(visible e infrarrojo) .
medida
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NOTA: Los LED de impulsos de energia se configuran en pares. Por ejemplo, al cambiar el valor de
la fuente de energia, se cambia tanto en los LED regulares como de infrarrojos.

NOTA: Para modificar el valor de la fuente de energia predeterminada, vaya al modo avanzado de
ION Setup y modifique el Modulo Calibration Pulser asociado. Este es un procedimiento avanzado
que solo debe realizar si cuenta con conocimientos avanzados del protocolo ION y del sistema de
alimentacién al que se encuentra conectada la central de medida.

Para obtener mas informacion Sobre el médulo Calibration Pulser, consulte /ON Reference,
disponible en www.se.com.

Para obtener mas informacion sobre otros indicadores LED, consulte la seccion "Indicadores LED
de alarmay estado" en la pagina 179.

Configuracion del LED de impulsos de energia mediante ION Setup

ION Setup permite configurar los LED de impulsos de energia de la central de medida para la
generacioén de impulsos de energia.

1. Inicie ION Setup.

2. Abra el Setup Assistant correspondiente a su dispositivo.
3. Seleccione LED Pulsing.
4

Seleccione la ficha que se corresponda con el LED de impulsos de energia que desea
configurar.

5. Configure los parametros basicos expuestos a continuacion correspondientes a los
indicadores LED de impulsos de energia de la central de medida.

Parametros de los LED de impulsos de energia disponibles a través de ION Setup

Parametro Descripcion

Source Vincula esta entrada con el valor que desea reflejar en el LED.

La configuracion de este ajuste debe correr a cargo de usuarios con
Enable conocimientos avanzados de ION, la plantilla del dispositivo y el sistema de
alimentacién al cual se conecta el dispositivo.

Int Mode Especifica el modo de integracion del LED (directo, inverso, absoluto o neto)

Cantidad de energia procedente de la fuente que es necesaria para hacer que
el LED genere impulsos.

Kt

Tiempo minimo en segundos entre las transiciones de impulsos del

Pulse Width
ulse Wid indicador LED.
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Parametro Descripcion

Determina el momento en el que los LED de impulsos de energia emiten
impulsos:

» Always: los indicadores LED de impulsos de energia siempre emiten

Pulser Mode . » i
impulsos en funcion del valor de su fuente de energia.

» Test Only: los indicadores LED de impulsos de energia se apagan y no
emiten impulsos.

Por lo general, la generacion de impulsos indica que el LED de impulsos de
energia deberia funcionar con normalidad.

La suspension de los impulsos indica que el LED de impulsos de energia no

Pulse ovrld es capaz de generar impulsos con la rapidez suficiente. Modifique el valor de
Kt de modo que se reduzca el niumero de impulsos de energia o el recuento de
impulsos de energia, si el dispositivo que recopila los impulsos admite esta
funcion.

NOTA: Para aplicar una configuracion avanzada, vaya al modo avanzado de ION Setup y
modifique, desactive o afiada un nuevo Maédulo Calibration Pulser. Se trata de procedimientos
avanzados que solo debe realizar si cuenta con conocimientos avanzados de ION y del sistema de
alimentacién al que se encuentra conectada la central de medida.

Para obtener mas informacion Sobre el médulo Calibration Pulser, consulte ION Reference,
disponible en www.se.com.

Configuracion de la generacion de impulsos de energia de la salida digital
mediante ION Setup

ION Setup permite configurar las salidas digitales incorporadas de la central de medida para la
generacién de impulsos de energia.

Al configurar la central de medida, la interfaz de configuracion podria mostrar todos los puertos
posibles, independientemente de que estén disponibles fisicamente en aquella.

Asegurese de que el puerto de la salida digital esta disponible para la generacion de impulsos de

energia y no ha sido asociado con otra funcion.

NOTA: En aquellas aplicaciones en las que la precision sea una consideracion importante, utilice la
salida digital ubicada en la base de la central de medida.

1. Inicie ION Setup.

2. Abra el Setup Assistant correspondiente a su dispositivo.
3. Seleccione Energy Pulsing.
4

Seleccione una ficha de fuente de generacion de impulsos de energia (como Wh Del) para que
la generacién de impulsos de energia se configure a través de la salida digital de la central de
medida.
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Parametros de generacion de impulsos de energia de la salida digital disponibles a través
de ION Setup

Parametro Descripcion

Cantidad de energia procedente de la fuente que es necesaria para activar la
Kt salida digital. Por ejemplo, en la ficha Wh Del, el valor Kt representaria la
cantidad de energia activa entregada (Wh Del) por impulso.

Pulse Width Tiempo minimo en segundos entre las transiciones de impulsos.
Seleccione el modo de salida que desee:

* Pulse: La salida digital envia un impulso completo al activarse.

OutputMode
+ KYZ: La salida digital realiza una transicién (de apagado a encendido o de
encendido a apagado) al activarse.
Seleccione un puerto de salida en la lista. Solo se muestran los puertos de
Port salida disponibles (es decir, los puertos que no estan asociados con otra

funcién).

Por lo general, la generacion de impulsos indica que el puerto de salida deberia

funcionar con normalidad.
(energy source)

ovrld La suspension de los impulsos indica que el puerto de salida no es capaz de

generar impulsos con la rapidez suficiente. Modifique el valor de Kt de modo
que se reduzca el numero de impulsos de energia.

NOTA: Para aplicar una configuracion avanzada, vaya al modo avanzado de ION Setup y
modifique o afiada un nuevo Mddulo Calibration Pulser. Este es un procedimiento avanzado que
solo debe realizar si cuenta con conocimientos avanzados del protocolo ION y del sistema de
alimentacién al que se encuentra conectada la central de medida.

Para obtener mas informacién, consulte ION Reference, disponible en www.se.com.

Calcular el valor maximo de kWh/impulso (longitud de impulso)

Para calcular el valor de kWh/impulso (longitud de impulso), divida el valor maximo de kW previsto
entre la frecuencia de impulsos requerida.

Asegurese de que la frecuencia de impulsos requerida no supera la frecuencia de impulsos maxima

de la salida digital.

NOTA: Para convertir de kWh/impulso a impulso/kWh, debera invertir el valor (es decir, tomar el
valor reciproco). Por ejemplo, 1,8 kWh/impulso se convierte en 0,556 impulsos/kWh.
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Ejemplo de calculo de la longitud del impulso

Para una carga maxima de 1600 kW y una frecuencia de impulsos de dos impulsos por segundo,
calcule el valor de kWh/impulso de la siguiente manera:

1. Convierta una carga de 1600 kW a kWh/segundo:
(1600 kW) * (1 h) = 1600 kWh
(1600 kWh)/(3600 s) = (X kWh)/(1 s)
X=0,444 kWh/s
2. Calcule los kWh requeridos por impulso:
(0,444 kWh/s)/(2 impulsos por segundo) = 0,222 kWh/impulso

3. Siseusael modo salida KYZ, ajuste el KY emitiendo un impulso por cada dos transiciones,
de ser necesario.

(0,222 kWh/impulso)/(2) = 0,111 kWh/impulso

Para obtener mas informacion Sobre el médulo Calibration Pulser, consulte /ON Reference,
disponible en www.se.com.
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Paginas web

Interfaz de las paginas web

La central de medida se suministra con paginas web predeterminadas que contienen elementos

tipicos.
PowerLogic™ PM8000 O users | legens
PM8000-046dae February 23 2021, 12:25:06
G (Il W Control Diagnostics = Setup
Q Instantaneous Readings Basic Readings ~
jtendingjEForecasling e Minimum Present Maximum
Power Quality Summary Load Current
Inputs/Outputs la(A) 0.000A 0.000A 0.000 A
I'b(A) 0.000A 0.000A 0.000A
Waveforms
lc(A) 0.000A 0.000A 0.000 A

Marca y modelo de central de medida, nombre de
dispositivo

>

Nonmbre de usuario

Menu principal

Menu de la pagina web

mj o|O|®

Contenido de la pagina web

NOTA: Este grafico tiene fines exclusivamente ilustrativos. Es posible que las paginas web de su
central de medida sean diferentes de las que se muestran.

Paginas web predeterminadas

La siguiente tabla enumera las paginas web disponibles y su contenido.

Supervision

Pagina web Contenido

» Lecturas basicas

» Lecturas de energia
Lecturas instantaneas * Lecturas de demanda

» Lecturas de tensién

» Calidad de energia

Seleccione el objetivo y el intervalo de las tendencias y los

Tendencias y pronésticos1 L. ] .
prondsticos y visualice los resultados.
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Pagina web

Contenido

Resmn calidad energia

Diagr arménicos

Curva ITI (CBEMA), ITIC-SEMI
Curva reduc motor NEMA
EN50160'

Armoénicos |EEE 519"

Entradas/Salidas

Entradas digitales
Salidas digitales
Entradas analégicas

Salidas analodgicas

Formas de onda

Visualizacion de formas de onda desde la central de medida
mediante los archivos COMTRADE de esta

! Disponible en: Advanced y Standard

Control

Pagina web

Contenido

Restablecimientos

Realice restablecimientos y visualice cuando se realizaron
restablecimientos previos.

Diagnésticos

Pagina web

Contenido

Estadisticas

Comunicaciones
Ethemnet

Puerto serie
Medid - Basic
Medid - Avanzado

Diagrama de fasores

Visualice el diagrama fasorial y valores numéricos.

Configuracion

Pagina web Contenido
» Config basica
Ethernet
» Config avanzada
» Config basica
Puerto serie
» Configavanzada
Parametros SNMP Configure los parametros SNMP de la central de medida.
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Pagina web Contenido
NTP Configure los parametros NTP de la central de medida.
SMTP Configure los parametros SMTP de la central de medida.

Configure la hora y la sincronizacion horaria de la central de

Fechay hora .
medida.

Especifique la informacion de la placa de datos de la central de
medida.

Preferencias

» Config basica
Medicion
» Configavanzada

HTTPS Gestion de certificados.

Mantenimiento

Pagina web Contenido

Personalizado. No tiene contenido predeterminado.

- De manera predeterminada, el menu Mantenimiento esta vacioy
no se muestra hasta que se le anade informacion.

Acceso a las paginas web para visualizar datos y configurar la
central

A las paginas web de la central de medida se accede a través de su conexion Ethernet mediante un
explorador web.

Debera haber habilitado las cookies para poder acceder a las paginas web de la central de medida.

Es posible que tenga que configurar los ajustes de seguridad de la central de medida para visualizar
paginas web y configurar la central a través de estas.

En una central de medida con bloqueo por hardware, no es posible afiadir, eliminar ni modificar
archivos de las paginas web.

Si la conexion con el dispositivo se ha establecido por Ethernet, la modificacion de los parametros
de configuracion de Ethernet sin haber habilitado otro método de configuracién podria provocar la
pérdida de las comunicaciones con el dispositivo y dejarlo inaccesible.

AVISO

PERDIDA DE ACCESO

Asegurese de que el acceso al dispositivo es suficiente para poder comunicarse con este y
configurarlo.

El incumplimiento de estas instrucciones puede provocar la pérdida de acceso al
dispositivo.
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1. Abra un explorador web y escriba la direccion IP de la central de medida en la barra de
direcciones. Aparecera la ventana de inicio de sesion de las paginas web.

Si el explorador no puede conectarse con el servidor web, compruebe la configuracion del
protocolo web.

2. Especifique un nombre de usuario y una contrasefia validos.
3. Seleccione el Idioma deseado del cuadro de lista desplegable y haga clic en Iniciar sesion.

Apareceran las paginas web de la central de medida. Aparecera la pagina web predeterminada
Suprvision, en la que se proporcionan datos en tiempo real.

4. Seleccione la ficha del menu principal que se corresponda con la categoria de informacion que
desee visualizar y seleccione el menu de la pagina web en la lista.

Aparecera el contenido de la pagina web.

5. Haga clic en los encabezamientos de contenido de la pagina web para ampliar y visualizar los
datos de la central de medida.

6. Seleccione Confg para visualizary editar la configuracion de la central de medida.

Integrar imagenes y archivos en las paginas web de la central de
medida

Cargue imagenes, documentos y archivos de audio y video en las paginas web de la central de
medida mediante SFTP.

NOTA: Una vez cargadas, las imagenes no pueden ampliarse. Formatee las imagenes para
obtener el tamario deseado antes de cargarlas.
1. Acceda al sitio SFTP interno de la central de medida.

2. Abrala carpeta web. Copie el archivo en la carpeta que se corresponda con la pestafa del
menu principal de paginas web desde la cual desea acceder al archivo.

3. Conéctese con las paginas web de la central de medida. Seleccione el elemento del menu
principal que se corresponda con la carpeta seleccionada anteriormente. El archivo se
mostrara en el menu de la pagina web.

4. Seleccione el archivo en el menu de la pagina web para visualizarlo.

Integracion de paginas web personalizadas

Cree paginas web personalizadas para visualizar datos o acceder a parametros de configuracion de
la central de medida.

Descargue la asignacion de registros Modbus de la central de medida desde el sitio web
Www.se.com.

1. Abra el software cliente SFTP.

2. Vayaaweb > examples. Seleccione samplereadings.html para crear una pagina web de
valores de datos o seleccione sampleconfiguration.html para crear una pagina o de
parametros de configuracion.

164 Publico 7ES02-0336-10



Manual del usuario de la serie PM8000 de PowerLogic™ Paginas web

3. Guarde una copia del archivo de muestra. Este nombre de archivo sera el nombre de la pagina
web.

4. Abrala pagina web en un programa de edicion HTML o de paginas web.

5. Modifique la pagina web para que refleje los datos de la central de medida o los parametros de
la asignacion de registros Modbus que desee y, de ser necesario, actualice los demas
campos.

6. Guarde la pagina web personalizada.

La central de medida mostrara el contenido traducido si dicho contenido existe en su memoria.
Si no hay disponible contenido traducido, el contenido se mostrara en inglés.

7. Conéctese con el sitio SFTP interno de la central de medida.

— Si ha creado una pagina web de visualizacién de datos, copie la pagina web
personalizada en web > monitoring.

— Siha creado una pagina web de configuracién, copie la pagina web personalizada en web
> setup.

8. Inicie sesion en las paginas web de la central de medida.

La pagina web personalizada estara disponible en el menu de la pagina web bajo la ficha
Suprvisioén (visualizacién de datos) o Confg (configuracion).

Vea el video sobre como crear paginas web personalizadas: How to Create Custom Webpages for
Your Meter.

Eliminacién de paginas web personalizadas
1. Abra el software cliente SFTP.

2. Conecte con la central de medida utilizando la direccion IP de la central de medida y el nimero
de puerto SFTP. Consulte la seccion "Protocolos, puertos y conexiones" en la pagina 77 para
obtener informacion sobre los numeros de puerto.

3. Abrala carpeta web en el directorio de archivos SFTP y elimine todos los archivos presentes
en las subcarpetas.

4. Cierre el software cliente SFTP.

Cargar paginas web mediante ION Setup
Requisitos previos:

+ Archivos de las paginas web en la carpeta de actualizacion .zip. Ira www.se.com para
descargar los archivos de actualizacion.

» Conexion de la central de medida mediante la aplicacion cliente SFTP.

Para cargar paginas web mediante |ON:

1. Obtenerlos archivos de actualizacion de las paginas web (carpeta .zip) que desea cargaren la
central de medida. Guarde los archivos en una ubicacién accesible a través del ordenador en
el que se ejecuta ION Setup.

2. Inicie ION Setup.

3. Abrael Setup Assistant correspondiente a su central de medida.
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4. Haga clic en Template > Web.

NOTA: Es posible previsualizar las paginas web de la central de medida usando la funcion
Test Web Viewing. Seleccione un método de direccionamiento IP del cuadro de lista
desplegable para generar un enlace de prueba usando el navegador web predeterminado.

5. Hagaclic en Upload parair a la carpeta (.zip) que contiene los archivos de actualizacion de la
central de medida. Seleccione la carpeta y haga clic en Open.

6. Se abrira un cuadro de didlogo de ION Setup. Haga clic en Yes para confirmar la carga de los
archivos de las paginas web.

NOTA: El proceso de carga sustituye los archivos con el mismo nombre.

La confirmacion de los archivos cargados se mostrara en la barra de estado inferior.

Carga de paginas web mediante SFTP

Puede actualizar las paginas de la central de medida utilizando el sitio SFTP interno de la central de
medida.

Requisitos previos:

* Los archivos de actualizacion de las paginas de la central de medida. Ir a www.se.com para
descargar los archivos de actualizacion.

» Acceda al sitio SFTP interno de la central de medida.

Para cargar paginas web mediante SFTP:
1. Conecte con el sitio SFTP integrado de la central de medida y abra la carpeta web .

2. Vaya hasta la ubicacién en el equipo local en el que guardé el archivo .zip de las paginas web.
NOTA: Extraiga el contenido del archivo de actualizacion.

3. Arrastre las carpetas resources y examples hasta la carpeta web. Confirme que desea
sobrescribir los archivos existentes cuando la central se lo solicite.

Los archivos se transfieren la central de medida.

Pagina web de visualizacién de datos de muestra

Es posible crear paginas web de visualizacion de datos personalizadas a partir de las paginas web
de muestra almacenadas en la central de medida.

Las paginas web de muestra se almacenan en la carpeta documents del sitio SFTP interno de la
central de medida.

La asignacion de registros Modbus de la central de medida puede descargarse desde www.se.com.

De ser necesario, el documento de direcciones ION de la central de medida lleva incluido el archivo
de firmware de la central de medida, que puede descargarse desde www.se.com.

La pagina web de visualizacion de datos debera almacenarse en la carpeta web/monitoring del
sitio SFTP interno de la central de medida. La pagina web personalizada se visualiza seleccionando
la ficha del menu principal Suprvision en la pagina web de la central de medida.
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Las configuraciones de codigo HTML distintas de las descritas en este documento son
procedimientos avanzados y solo deben ser realizadas por personal que cuente con un
conocimiento exhaustivo sobre paginas web y sobre la forma en que la central de medida las
procesa.

Resultado de visualizacion de datos de pagina web de muestra

NOTA: El siguiente grafico tiene fines exclusivamente ilustrativos. Es posible que las paginas web
de su central de medida sean diferentes de las que se muestran.

Trending & Forecasting

Minimum Present Maximum
Quality Summary O a(h) @ 0.00 G 178 178
puts/Outpu b (A) 0.00 5.01 5.01
0
Energy Readings @ v

Nombre de archivo HTML

Titulo de la ventana de contenido

Encabezado de fila

Units

Encabezado de columna

Valor instantaneo del registro etiquetado

@|M| M oO|lO|®| >

Segundo titulo de la ventana de contenido A
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Cédigo HTML de muestra del contenido de paginas web de visualizacion de
datos

El contenido y el formato de toda pagina web de visualizacion de datos se controlan mediante su
codigo HTML.

Contenido de la pagina web de configuracién de muestra

W~V s WN e

10

12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52

SampleMonitorPane.html
<div class="content-fit">
<div class="accordion">
<h3 target="sample-readings">$%localizedString(Basic Readings)#%$</h3>
<div id="sample-readings">
<table class="datatable">
<tr>
<th>&nbsp;</th>
<th>$%localizedString(Minimum)#$</th>
<th>$%localizedString(Present)#%$</th>
<th>$%localizedString(Maximum)#$</th>
</tr>
<tr class="minor">
<td>$%localizedString(I a)#$ <span unitsreg="T a"></span></td>
<td regname="I a mn"></td>
<td regname="I a"></td>
<td regname="I a mx"></td>
</tr>
<tr class="minor">
<td>$%localizedString(I b)#$ <span unitsreg="T b"></span></td>
<td regname="I b mn"></td>
<td regname="I b"></td>
<td regname="I b mx"></td>
</tr>
</table>
</div>
<h3 target="sample-energy">$%localizedString(Energy Readings)#$</h3>
<div id="sample-energy">
<table class="datatable">
<tr>
<th>&nbsp;</th>
<th>$%localizedString(Present)#%$</th>
</tr>
<tr>
<td>$%localizedString(Active Energy)#$ <span unitsreg="kWh del-rec"></span></td>
<td regname="kWh del-rec"></td>
</tr>
<tr>
<td>$%localizedString(Reactive Energy)#$ <span unitsreg="kVARh del-rec"></span></td>
<td regname="kVARh del-rec"></td>
</tr>
</table>
</div>
</div>

<script type="text/javascript">

instantaneousReadings.initInstantaneousReadings('sample-readings');

</script>
</div>
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Descripcion del contenido de la pagina web de visualizacion de datos de muestra

N.° de Descripcion

linea
SampleMonitorPane.html

1 Nombre de archivo HTML, incluida la extension HTML (.html). EI nombre de archivo debera cumplir los
requisitos de nombre de archivo SFTP (sin espacios ni caracteres especiales). El nombre de archivo (sinla
extension HTML) es el nombre que se muestra en el menu de la pagina web.
<h3 target="sample-readings">
Esta linea crea |la primera ventana de contenido de la pagina web. “sample-readings” es el nombre del
contenido de la pagina web. Este nombre debera ser tnico.

4
$%localizedString (Basic Readings) #$</h3>
“Basic Readings” es el titulo de la ventana de contenido de la pagina web. De ser posible, este titulo se
traduce.
<div id="sample-readings">

5
Esta linea debera coincidir con el nombre del contenido de la pagina web de la linea 4.
<th>$%localizedString (Minimum) #$</th>

9
“Minimum” es el encabezado de la primera columna. De ser posible, este encabezado se traduce.
<th>$%localizedString (Present) #$</th>

10
“Present” es el encabezado de la segunda columna. De ser posible, este encabezado se traduce.
<th>$%$localizedString (Maximum) #$</th>

11
“Maximum” es el encabezado de la ultima columna. De ser posible, este encabezado se traduce.
<td>$%$localizedString (I a) #$
“l a” es el encabezado de la fila. De ser posible, este encabezado se traduce.

14
<span unitsreg="I a"></span></td>
Esta linea muestra las unidades que la central de medida ha definido para el registro etiquetado “l a”.
<td regname="I a mn"></td>

15
Esta linea muestra el valor instantaneo del registro etiquetado “l a mn”.
<td regname="I a"></td>

16
Esta linea muestra el valor instantaneo del registro etiquetado “l a”.
<td regname="I a mx"></td>

17
Esta linea muestra el valor instantaneo del registro etiquetado “l a mx".
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N.° de

linea

20

21

22

23

27

28

32

35

36

Descripcion

<td>$%localizedString (I b) #$

“I b” es el encabezado de la segunda fila. De ser posible, este encabezado se traduce.
<span unitsreg="I b"></span></td>

Esta linea muestra las unidades que la central de medida ha definido para el registro etiquetado “I b”.
<td regname="I b mn"></td>

Esta linea muestra el valor instantaneo del registro etiquetado “I b mn”.

<td regname="I b"></td>

Esta linea muestra el valor instantaneo del registro etiquetado “I b”.

<td regname="I b mx"></td>

Esta linea muestra el valor instantaneo del registro etiquetado “l bmx”.

<h3 target="sample-energy">

Esta linea crea la segunda ventana de contenido de la pagina web. “sample-energy” es el nombre del
contenido de la pagina web. Este nombre debera ser Unico.

$%localizedString (Energy Readings) #$</h3>

“Energy Readings” es el titulo de la ventana de contenido de la pagina web. De ser posible, este titulo se
traduce.

<div id="sample-energy">

Esta linea debera coincidir con el nombre del contenido de la pagina web de la linea 27.
<th>$%localizedString (Present) #$</th>

“Present” es el encabezado de la ultima columna. De ser posible, este encabezado se traduce.
<td>$%$localizedString (Active Energy) #$

“Active Energy” es el encabezado de la fila. De ser posible, este encabezado se traduce.
<span unitsreg="kWh del-rec"></span></td>

Esta linea muestra las unidades que la central de medida ha definido para el registro etiquetado “kWh del-

rec-.

<td regname="kWh del-rec"></td>

Esta linea muestra el valor instantaneo del registro etiquetado “kWh del-rec”.’
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Descripcion

<td>$%$localizedString (Reactive Energy) #$

“Reactive Energy” es el encabezado de lafila. De ser posible, este encabezado se traduce.

39 <span unitsreg="kVARh del-rec"></span></td>

Esta linea muestra las unidades que la central de medida ha definido para el registro etiquetado “k\VARhO
del-rec”.

<td regname="kVARh del-rec"></td>

40
Esta linea muestra el valor instantaneo del registro etiquetado “kVARh del-rec”.”

instantaneousReadings.initInstantaneousReadings ('sample-readings') ;

49 “sample-readings” es el nombre Unico del contenido de la primera pagina web. Este cddigo HTML actualiza

todos los valores de la pagina web.

"Los registros etiquetados se enumeran en la asignacion de registros Modbus. También puede referenciar un valor
mediante su cddigo ION utilizando el siguiente formato: <td regname="_0x#H#H##"></td>.

Pagina web de configuracion de muestra

Es posible crear paginas web de configuracion personalizadas a partir de la pagina web de muestra
almacenada en la central de medida.

Las péaginas web de muestra se almacenan en la carpeta documents del sitio SFTP interno de la
central de medida.

La asignacion de registros Modbus de la central de medida puede descargarse desde www.se.com.

De ser necesario, el documento de direcciones ION de la central de medida lleva incluido el archivo
de firmware de la central de medida, que puede descargarse desde www.se.com.

Las paginas web de configuracion de muestra deberan almacenarse la carpeta web/setup del
sitio SFTP interno de la central de medida. La pagina web personalizada se visualiza seleccionando
la ficha del menu principal Confg en la pagina web de la central de medida.

Las configuraciones de cédigo HTML distintas de las descritas en este documento son
procedimientos avanzados y solo deben ser realizadas por personal que cuente con un
conocimiento exhaustivo sobre paginas web y sobre la forma en que la central de medida las
procesa.

Resultado de pagina web de configuracién de muestra

NOTA: El siguiente grafico tiene fines exclusivamente ilustrativos. Es posible que las paginas web
de su central de medida sean diferentes de las que se muestran.
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Monitoring  Control  Diagnostics [Eas] Maintenance

Valor del registro etiquetado

Ethernat Basic Settings @ ~
Senal Port
SNMP Parameters G Ethemet
NTP @) MAC Address oosoraasa417 (@
SMTP Ethemet Device Name l METER_123456
Date & Time IP Address IIO.IEB.M.I]S
“J.:::e';:es Advanced Settings 0 ~
o
A Nombre de archivo HTML
B Titulo de la ventana de contenido
C  Subtitulo
D Encabezado de fila
E
F

Segundo titulo de la ventana de contenido
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Coédigo HTML de muestra del contenido de paginas web de configuracion

El contenido y el formato de toda pagina web de configuracion se controlan mediante su
codigo HTML.

Contenido de la pagina web de configuracién de muestra

SampleSetupPane.html

<div class="content-fit">»
<form id="formSampleSettings">

<div class="accordion">

<h3 target="sample-basic">$%localizedString(Basic Settings)#$</h3>
<div id="sample-basic">

<table class="formtable">

10 <tr>

11| <th>&nbsp;</th>

12 | <th>&nbsp;</th>

13| </tr>

14 | <tr>

15 | <td>$%localizedString(Ethernet)#$</td>

16 | <td>&nbsp;</td>

17| </tr>

18 | <tr class="minor">

19 <td>$%localizedString(MAC Address)#$</td>

20 | <td regname="MAC Address"»</td>

21 </tr>

22 | <tr class="minor">

23 | <td>$%localizedString(Ethernet Device Name)#$</td>
24 | <td><input name="Ethernet Device Name" type="text"™ /></td>
25 </tr>

26 | <tr class="minor">

27 | <td>$%localizedString(IP Address)#$</td>

28 | <td><input name="IP Address" type="text" /></td>

LYo NN I RRV, I R VU U

29| </tr>

30| </table>
31

32| </div>
33

34 | <h3 target="sample-advanced">$%localizedString(Advanced Settings)#$</h3>

35| <div id="sample-advanced">

36 | <table class="formtable" id="frameFormatDropdownContainer">

37 <tr»

38 | <th>&nbsp;</th>

39 | <th>&nbsp;</th>

40 | </tr>

41 | <tr>

42 | <td>$%localizedString(TCP Keep Alive Minutes)#$</td>

43 | <td><input type="text" name="TCP Keep Alive Minutes" class="small" /> <span unitsreg="TCP Keep
Alive Minutes"></span></td>

44 | </tr>

45 | <tr>

46 | <td>$¥%localizedString(Enable Web Server)#$</td>

47 | <td><select name="Enable Web Server"></select> </td>

48 @ </tr>

49 | </table>

50

51| </div>

52| </div>

53

54 | <input type="submit" class="apply" value='$%localizedString(Apply)#$' />
55
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56 | </form>

57

58

59 | <script type="text/javascript">
60

61 SetupPane.init('formSampleSettings');

62 = formChangeDetection.initFormChangeDetection('#formSampleSettings', '#dialogFormChanges');
63

64 </script>

65  </div>

Descripcion del contenido de la pagina web de configuracion de muestra

N.° de Descripcion

linea
SampleSetupPane.html

1 Nombre de archivo HTML, incluida la extension HTML (.html). EI nombre de archivo debera cumplir los
requisitos de nombre de archivo SFTP (sin espacios ni caracteres especiales). El nombre de archivo (sinla
extension HTML) es el nombre que se muestra en el menu de la pagina web.
<form id="formSampleSettings">

: “formSampleSettings” es el nombre del contenido de la pagina web. Este nombre debera ser tnico.
<h3 target="sample-basic">
Esta linea crea la primera ventana de contenido de la pagina web. “sample-basic” es el nombre del
contenido de la pagina web. Este nombre debera ser Unico.

! $%localizedString (Basic Settings) #$</h3>
“Basic Settings” es el titulo de la ventana de contenido de la pagina web. De ser posible, este titulo se
traduce.
<div id="sample-basic">

° Esta linea debera coincidir con el nombre del contenido de la pagina web de lalinea 7.
<td>$%localizedString (Ethernet) #$</td>

1 “Ethernet” es el subtitulo. De ser posible, este encabezado se traduce.
<td>$%localizedString (MAC Address) #$</td>

" “MAC Address” es el encabezado de la fila. De ser posible, este encabezado se traduce.
<td regname="MAC Address"></td>

2 Esta linea muestra el valor del registro etiquetado de solo lectura “MAC Address”.
<td>$%$localizedString (Ethernet Device Name) #$</td>

2 “Ethernet Device Name” es el encabezado de lafila. De ser posible, este encabezado se traduce.
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N.° de Descripcion

linea
<td><input name="Ethernet Device Name" type="text" /></td>

o4 Esta linea muestra el valor instantaneo del registro etiquetado configurable “Ethernet Device Name” en un
campo de texto editable.
El tipo debera coincidir con el tipo de registro etiquetado, en este caso una cadena alfanumérica.
<td>$%localizedString (IP Address) #$</td>

2! “IP Address” es el encabezado de la fila. De ser posible, este encabezado se traduce.
<td><input name="IP Address" type="text" /></td>

28 Esta linea muestra el valor instantéaneo del registro etiquetado configurable “IP Address” en un campo de
texto editable.
El tipo debera coincidir con el tipo de registro etiquetado, en este caso una cadena alfanumérica.
<h3 target="sample-advanced">
Esta linea crea la segunda ventana de contenido de la pagina web. “sample-advanced” es el nombre del
contenido de la pagina web. Este nombre debera ser Unico.

3 $%localizedString (Advanced Settings) #$</h3>
“Advanced Settings” es el titulo de la ventana de contenido de la pagina web. De ser posible, este titulo se
traduce.
<div id="sample-advanced">

% Esta linea debera coincidir con el nombre del contenido de la pagina web de la linea 34.
<td>$%localizedString (TCP Keep Alive Minutes) #$</td>

* “TCP Keep Alive Minutes” es el encabezado de lafila. De ser posible, este encabezado se traduce.
<td><input type="text" name="TCP Keep Alive Minutes" class="small" />
Esta linea muestra el valor instantaneo del registro etiquetado configurable “TCP Keep Alive Minutes” en
un campo de texto editable.
El tipo debera coincidir con el tipo de registro etiquetado, en este caso una cadena alfanumérica.

43 <span unitsreg="TCP Keep Alive Minutes"></span></td>
Esta linea muestra las unidades que la central de medida ha definido para el registro etiquetado “TCP Keep
Alive Minutes”.
NOTA: Dado que no hay unidades definidas para “TCP Keep Alive Minutes”, no se muestra ninguna
unidad.
<td>$%localizedString (Enable Web Server) #$</td>

© “Enable Web Server” es el encabezado de la fila. De ser posible, este encabezado se traduce.
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N.° de Descripcion

linea

<td><select name="Enable Web Server"></select> </td>

“Enable Web Server” es el registro etiquetado que se visualiza. Los registros etiquetados se enumeran en
47 la asignacion de registros de la central de medida.

El tipo debera coincidir con el tipo de registro etiquetado, en este caso un valor Enumerated que se
muestra como cuadro de lista desplegable.

SetupPane.init ('formSampleSettings') ;

61
Esta linea debera coincidir con el nombre del contenido de la pagina web de la linea 4.
formChangeDetection.initFormChangeDetection ('#formSampleSettings',
'#dialogFormChanges') ;

62

Esta linea debera coincidir con el nombre del contenido de la pagina web de la linea 4. Este cédigo HTML
actualiza todos los valores de la pagina web.
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Pantalla

Pantalla

Descripcion general de la pantalla

La pantalla permite visualizar datos de la central de medida y establecer la configuracion basica de
esta.

NOTA: La retroiluminacion de la pantalla se atenua tras un periodo de inactividad definido. Cada
vez que la central de medida detecta una alarma de prioridad alta activa pendiente de confirmacion,

la pantalla parpadea hasta que se confirma dicha alarma.

Pantalla

A

08/08/2015 15:33:28 = A

Vin avg 119.90 v
l avg 4.333 A
kWh del-rec 0.000 wwn

PF sign tot 0.9217 6

Pantalla

‘—@

A

Fecha/hora

Icono de bloqueo de consumo eléctrico

Icono de alarma

Pantalla

Iconos de navegacion

Botones de navegacion

Boton de inicio

I | o|M MmMOO|®

LED de alarma

Indicador LED de estado
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Boton de inicio

Al pulsar el botén Inicio, se le dirige a la pantalla de menu asociada. Si se encuentra en una pantalla
de datos, al pulsar el botén Inicio se le dirige al menu de pantallas, mientras que al pulsarlo dos
veces se le dirige a la pantalla de resumen. Si se encuentra en una pantalla de configuracion, al
pulsar el botén Inicio se le dirige al menu de configuracion, mientas que al volver pulsar dicho botén
se le dirige al menu de pantallas.

Icono de bloqueo de consumo eléctrico

Este icono indica el estado de bloqueo de la central de medida.

Cuando el icono es de color gris y muestra un candado abierto, la central de medida esta
desbloqueada. Cuando el icono es de color verde y muestra un candado cerrado, la central de
medida esta bloqueada. La central de medida se bloquea o desbloquea mediante el interruptor de
bloqueo de consumo eléctrico, ubicado en la carcasa de la central de medida.

Icono de alarma

Este icono indica las alarmas de nivel mas alto y el estado de las mismas detectados por la central
de medida.

Por ejemplo, si la central de medida detecta una alarma activa de baja prioridad y otra de alta
prioridad, el icono de alarma indica la segunda.

NOTA: Las alarmas solo se visualizan y confirman a través de la pantalla.

Icono Descripcion

Indicador de alarmas activas:
* Rojo: estado de alarma de alta prioridad detectado
* Amarillo: estado de alarma de prioridad intermedia detectado
» Azul: estado de alarma de baja prioridad detectado
ff‘\\ El indicador de alarmas parpadea hasta que el usuario confirma la alarma.

Este indicador cambia al indicador de alarmas histdéricas del nivel
correspondiente cuando la central de medida deja de detectar el estado de
alarma.

NOTA: La retroiluminacion de la pantalla parpadea cuando hay alarmas activas
de alta prioridad pendientes de confirmacion.
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Icono

Descripcion

A

Indicador de alarmas histéricas pendientes de confirmacion:
* Rojo: alarma histérica de alta prioridad sin confirmar

* Amarillo: alarma histérica de prioridad intermedia sin confirmar
NOTA: No se indican las alarmas histéricas de baja prioridad.

El indicador de alarmas activas cambia al indicador de alarmas historicas del
nivel correspondiente cuando la central de medida deja de detectar el estado de
alarma.

Gris: no hay alarmas histéricas de alta prioridad o prioridad intermedia activas o
pendientes de confirmacion.

Indicadores LED de alarma y estado

La central de medida dispone de indicadores LED de alarma y estado.

Dichos LED no pueden configurarse para otros usos.

LED

Descripcion

Estado

Apagado: sin alimentacion

Estable en verde: funcionamiento normal

Parpadeante en rojo: sin comunicaciones (solo pantalla remota)

Estable en rojo: se requiere actualizacién de firmware (solo pantalla remota)

Parpadeante en rojo/verde: secuencia de arranque o actualizacion de firmware
en marcha

Alarma

Apagado: no hay alarmas histéricas activas ni pendientes de confirmacion
Encendido: alarmas activas confirmadas

Parpadeante: alarmas activas

NOTA: La retroiluminacién de la pantalla parpadea cuando hay alarmas activas
de alta prioridad pendientes de confirmacion.

Simbolos de desplazamiento

Los simbolos de navegacién se muestran encima del botén de navegacion correspondiente en la
parte inferior de la pantalla.

NOTA: Si el simbolo es de color gris, la funcion de navegacion no esta disponible.

Simbolo

Descripcion

+

Mas

Al pulsar este botén se muestran pantallas adicionales.
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Simbolo Descripcion

Izquierda

‘ Al pulsar este botén el cursor mostrado se desplaza una posicion
hacia laizquierda. Si se encuentra en una pantalla de datos
adicionales o de informacion, se le dirige a la pantalla anterior.

Derecho

) Al pulsar este botén el cursor mostrado se desplaza una posicion
hacia la derecha.

Arriba

Al pulsar este botén se le dirige a la pantalla o el elemento de menu
anteriores.

Abajo

Al pulsar este boton se le dirige a la pantalla o el elemento de menu
siguientes.

Seleccionar

Al pulsar este botén se selecciona o confirma el valor resaltado.

Cancel

e Al pulsar este botén se cancela la seleccion actual y se le dirige a la
pantalla anterior.

Gréfico

Al pulsar este botén se le dirige a una pantalla de datos graficos.

Numérico

888

Al pulsar este botén se le dirige a una pantalla de datos numéricos.

Info (Informacién)

6 Al pulsar este botén se le dirige a una pantalla con informacion
detallada.

Edicion

Al pulsar este botén se le permite editar el parametro mostrado.

-~ < , Estos botones le permiten navegar por las tablas de parametros de las
~ pantallas de configuracion.

| I Al pulsar los dos botones, se le permite realizar la accidn descrita.

Usar el teclado en pantalla

El teclado en pantalla permite introducir las credenciales de inicio de sesion en la pantalla de la
central de medida.

Cuando la seguridad avanzada se ha habilitado en el dispositivo mediante ION Setup, multitud de
funciones requieren que usted especifique el nombre de usuario y la contrasefia de seguridad
avanzada. El teclado en pantalla permite introducir estas credenciales.
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Al acceder a una funcion que requiere la especificacion de un nombre de usuario y contrasefia, se
muestra el teclado en pantalla.

1. Utilice los botones de flecha izquierda, derecha y arriba para desplazar la tecla resaltada.

Al pulsar la tecla de flecha arriba desde |a fila superior, la tecla resaltada pasa a la fila inferior;
ademas, al pulsar las teclas de flecha izquierda o derecha cuando la tecla resaltada se
encuentra en el extremo de uno de los lados del teclado, esta da la vuelta hasta el lado

opuesto.
2. Pulse el botdn de seleccidn para introducir la tecla resaltada.

— Seleccione < para cambiar a mayusculas y 4 para volver a minusculas.
— Use —@ ] para eliminar el titimo caracter especificado.

3. Especifique su nombre de usuario y seleccione —2&_J.

Se mostrara el campo Poner contraseia.

NOTA: Al especificar su nombre de usuario, la central de medida ignora los ceros iniciales.
Por ejemplo, la central de medida reconoce USER1, USER01y USER001 como USER1.

4. Especifique su contrasefia y seleccione _ok |

Si el nombre de usuario o la contrasefia son incorrectos, se mostrara un mensaje de
seguridad. Todos los intentos de acceso no validos se almacenan en el registro de eventos.

Acceso a las pantallas de datos adicionales

Es posible acceder a pantallas adicionales.

Al pulsar el icono Mas se abre una lista de pantallas adicionales relacionadas con la pantalla activa.
Pulse Cancelar para cerrar la lista. Si no se selecciona una pantalla, se vuelve a la ultima pantalla
de datos visualizada.

Indicacion de fuera de rango

Si un valor medido por la central de medida es demasiado elevado para mostrarse en su pantalla, la
central de medida reduce inicialmente el tamafio del texto para intentar ajustarlo y mostrarlo en ella.

Si el valor sigue siendo demasiado elevado para mostrarse, la central de medida trunca el valor a
partir del digito menos significativo y encierra el valor truncado en un recuadro rojo.

Funcion de escalado automatico

Las unidades de medicion de la pantalla y las paginas web de la central de medida se escalan
automaticamente, en funcion del valor del Primario del TT y el Primario del TI.
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Las unidades de tension se escalan en funcion del valor del Primario del TT:

Valor del Primario del TT Unidades o escala
<1000 \Y
1000-999.999 kV

Las unidades de tensién se escalan en funcion del valor del Primario del Tl:

Valor del Primario del Ti Unidades o escala
<1000 A
1000-999.999 kA

Las unidades de potencia se escalan segun el valor de (Primario del Tl x Primario del TT x 3):

Valor del (Primario del Tl x Primario del TT Unidades o escala
x 3)

< 1.000.000 kW, kVAR o kVA
1.000.000-999.999.999 MW, MVAR o MVA
=1.000.000.000 GW, GVAR o0 GVA

Pantallas Display
Menu de visualizacién

El menu de pantallas permite seleccionar datos para su visualizacion y acceder al menu de
configuracién.

Pantallas de visualizacion de datos

Las pantallas del modo de visualizacién predeterminado de la central de medida muestran
informacién medida y calculada acerca del sistema de alimentacién que se esta supervisando.

Menu Submenu Contenido

Resumen Resumen Resumen del sistema de alimentacion.

Alarmas Alarmas activas  Las alarmas activas pueden visualizarse y confirmarse.
Alarmas Las alarmas histdricas pueden visualizarse y confirmarse.
histéricas

Lecturas basic ~ Voltaje » Valores de tension (fase a fase o fase a neutro),

- intensidad y frecuencia del sistema de alimentacién.
Intensidad
» También se indican los valores promedio, minimos y
Frecuencia MAximos.
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Pantalla

Salidas digitales

Entradas
analégicas

Salidas
analégicas

Menu Submenu Contenido
Potencia Resumen de Valores de kW, kVAR y kVA totales, por fase, minimos y
potencia Maximos.
Demanda Valores de demanda entregada y recibida, incluida la
demanda punta.
Factor de Valores de factor de potencia totales, por fase, minimos y
potencia maximos.
Energia Energia Energia entregada-recibida, energia entregada y energia
recibida.
Eventos Eventos Listado y detalles de las entradas del registro de eventos
de la central de medida.
Calidad de EN50160 Valores de la norma EN50160.
energia
Disponible en: Advanced y Standard
Armonicos Valores particulares y totales de los arménicos de tensién
e intensidad.
Fasores Diagrama fasorial con valores de magnitud y angulo.
Entradas/Salidas Entradas Valores y recuentos de las E/S digitales y analdgicas.
digitales

Placa de
caracteristicas

Placade

caracteristicas

» Informacidn del propietario y la etiqueta, modelo de
central de medida y numero de serie.

» Conjunto de funciones de la central de medida, version
de firmware, CRC del firmware y constante de
impulsos.

+ Informacion de plantilla (solo centrales de medida
conformes con la MID/el MIR)

* Numero de serie RMD y version de firmware.

* Modo Tension de la central de medida, valores
nominales de la central de medida (tension, intensidad
y frecuencia) y relacion TT/TI.

» Valores de configuracién de demanda.

» Etiqueta sobre normativas.

Pantallas
personalizadas

Pantallas personalizadas.

7ES02-0336-10

Publico 183




Pantalla

Manual del usuario de la serie PM8000 de PowerLogic™

Menut Subment

Contenido

Menu de -
configuracion

Acceso a las pantallas del menu de configuracion.

Menu Configuracion

La configuracién de la central de medida puede realizarse a través de la pantalla.

Configure los ajustes de seguridad de la central de medida de tal forma que quede activadala
programacion del panel frontal (pantalla) para poder configurar la central de medida mediante la

pantalla.

NOTA: La apariencia de la pantalla podra diferir ligeramente de la mostrada en funcion del sistema
de alimentacion, la configuracién y los parametros de la pantalla de la central de medida.

NOTA: Algunos parametros de configuracién no pueden configurarse cuando esta habilitada la

seguridad de consumo eléctrico.

Menu

Submenu

Config medidor

Modo Tension

Confg TT/TI

Config polaridad tension

Config polaridad intensidad

Valores nominales

Config activacion puerto Ethernet

Config activacion puerto Ethernet

Config comunicaciones

Config de modo de asignacion IPv4

Config direccién IPv4 almacenada

Direccion local de conexion IPv6

Config de modo de asignacion IPv6

Direccién global IPv6 almacenada

Nombre de dispositivo Ethernet

Config DNS

Config COM1

Direccion NTP

Direccion SMTP

Configurar pantalla

Config pantalla

Config simbolos y etiquetas

Config formato numérico

Config fecha/hora/reloj

Config fecha-hora

Config reloj

184

Publico

7ES02-0336-10




Manual del usuario de la serie PM8000 de PowerLogic™ Pantalla

Menu Submenu

Configuracion de alarmas Configuracion de alarmas

Config idioma Config idioma

Config period uso Tarifa TDU activa
Temporada TDU

Restablecimientos Restablecimientos

Configuracion de la central de medida mediante la pantalla

Vaya a las pantallas de configuracién e introduzca los parametros para configurar la central de
medida.

La contrasefia predeterminada de la pantalla de la central de medida es “0” (cero).

NOTA: La central de medida bloquea la configuracion de la pantalla tras haberse superado el
numero maximo de intentos de especificacién de la contrasefa.

En el siguiente ejemplo se muestra como utilizar los botones de navegacion para seleccionar
parametros, especificar informacién numérica o seleccionar valores de parametros a partir de listas.

NOTA: La apariencia de la pantalla podra diferir ligeramente de las mostradas segun cuales sean
las configuraciones del sistema de alimentacion, de la pantalla y de localizacion de la central de
medida.

Ejemplo: establecimiento del Modo Tensién y las relaciones de TT/TI

Utilice los botones de navegacion de la pantalla para establecer el modo Tension y los valores de
relacion TT de la central de medida.

NOTA: Los transformadores de tension (TT) también se denominan “transformadores de potencial
(TPY.

1. Pulse & para mostrar el menu. Pulse v hasta que se resalte Menu de config. Pulse 0
para mostrar Menu de config. Menu de config. enumera las selecciones de configuracién
disponibles en la central de medida.

O Nameplate
S\ Custom Screens
% Setup Menu

>

» Ethernet Port Enable Setup
» Communications Setup
> Display Setup
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Pulse A o] v para resaltar las distintas selecciones del menu de configuracién. Resalte

Config medidory pulse 0 para seleccionar las pantallas de configuracion de la central de
medida. Aparecera la pantalla de configuracion Modo Tensién.

s
Pulse " para resaltar Modo Tension. Pulse @ para editar el valor de Modo Tensién.
Aparecera la pantalla Poner contrasefa.

Volts Mode

Volts Mode DEMO
PhaseOrder ABC
S I A v | B

Pulse A para modificar el valor del digito resaltado (0-9). Pulse ( para pasar al siguiente

digito. Pulse 0 para introducir su contrasefia usando el teclado en pantalla. Aparecera la
pantalla de configuracion Modo Tensidn.

Enter Password

oooooooﬂ
Qo | < Al @O

Pulse A o] v para resaltar en la lista el valor deseado de Modo Tensioén, en este caso 3H-

ESTRELLA. Pulse 0 para seleccionar el valor resaltado de Modo Tensién. Aparece una
pantalla de confirmacion en la que se indican las configuraciones anteriores de la central de
medida y las nuevas configuraciones seleccionadas.

Volts Mode

4W-WYE
DELTA
SINGLE
DEMO

Qo | A v | ©

Pulse 0 para confirmar. Las nuevas configuraciones se aplican a la central de medida.

Pulse @ para cancelar y mantener las configuraciones originales de la central de medida.
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Confirm Change:

Previous: Mew:
DEMO IW-WYE
Accept change?

o | | ©

v

7. Enlapantalla Modo Tension, pulse para pasar a la pantalla Confg TT/TI.

8. Enlapantalla Confg TT/TI, pulse ‘ , para resaltar el valor del transformador de tension

(TT) o del transformador de intensidad (TI) que va a editarse. Pulse @ para editar el valor
resaltado.

NOTA: Si ha rebasado el periodo de espera de la contrasefia, se le solicita que especifique la
contrasefia de pantalla de la central de medida.

PT/CT Setup

Primary Secondary |
PT 120.00 120.00
CT | 5.000 | 5.000
14 CT 5.000 5.000

€>| A v | @

9. Pulse A para modificar el valor del digito resaltado (0-9). Pulse < para pasar al siguiente
digito. Pulse 0 para especificar el nuevo valor. Cuando aparezca la pantalla de
confirmacion, pulse 0 para confirmar el nuevo valor o @ para restablecer el valor original.

Configurar pantalla

Es posible configurar los parametros basicos de pantalla mediante la pantalla.

Config pantalla

Parametro  Valores Descripcion

Tiempo Especifica los segundos que la retroiluminacion de la
espera 0-7200 pantalla permanece encendida tras la ultima
retroilum pulsacion de botén.

Config simbolos y etiquetas

Parametro Valores Descripcion

Etiquetas de Establece las etiquetas de fase de tension e
ABC, 123 . .

fase intensidad.
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Parametro Valores Descripcion
Simbolos de IEEE. IEC Especifica si se aplican simbolos de medicién del
medidas ' IEEE ode lalEC alos valores mostrados.
. Especifica si se aplican convenciones de factor de
Convencion .
de FP IEEE, IEC potencia del IEEE odela IEC alos valores
mostrados.

Config formato numérico

Parametro Valores Descripcion

Especifica la forma en que se agrupan los digitos

Grupo digitos ~ 1000,0, 1.000,0, 1 000.0 ) L
para su visualizacion.

Resolucion 1,; 1,X; 1,XX; 1,XXX; Especifica el numero de cifras decimales que se
tension 1,XXXX muestran en los valores de tension.

Resolucion 1,; 1,X; 1,XX; 1,XXX; Especifica el nUmero de cifras decimales que se
intensidad 1,XXXX muestran en los valores de intensidad.

Especifica el numero de cifras decimales que se
muestran para las mediciones de potencia e
intensidad.

Resolucion 1,; 1,X; 1,XX; 1,XXX;
energia 1,XXXX

Config idioma
Configure la central de medida en uno de los siguientes idiomas:
*+ Inglés (predeterminado)
+ Espaiiol
* Francés
* Ruso
+ Aleman
+ ltaliano
» Portugués
» Chino (simplificado)
Crear pantallas personalizadas mediante ION Setup
Utilice ION Setup para crear nuevas pantallas personalizadas.
1. Inicie ION Setup.

Abra el Setup Assistant correspondiente a su central de medida.

Haga clic en Displays > Front Panel.

R

Seleccione Displays y haga clic en Edit.

ION Setup cargara la informacion de la pantalla de la central de medida en la pantalla Display
Editor.
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5.

9.

Seleccione el modo de visualizacion de las pantallas personalizadas en el cuadro de lista
desplegable y cambie el nombre de las pantallas personalizadas, eliminelas o modifique su
orden.

a. Haga clic en New para afiadir una nueva pantalla en el modo de visualizacion
seleccionado.

b. Haga clic en Edit para abrir la pantalla Display setup, desde la que podra configurar
pantallas personalizadas nuevas o existentes.

Configure la pantalla.

— Screen Type: especifique el nUmero de parametros que se visualizan en la pantalla.

— Screen Title: especifique el titulo que se mostrara en la parte superior de la pantalla
personalizada.

Haga clic en Edit para seleccionar los parametros visualizados.

El numero de parametros visualizados se determina en la seleccion Screen Type descrita
anteriormente.

Seleccione las propiedades de visualizacion de los digitos.

— Resolution: especifica el nUmero de cifras decimales que se muestran.
— Last Digit: especifica si el ultimo digito se redondea o trunca.

Haga clic en Send para guardar los cambios en la central de medida.

Iconos de resolucidén de problemas de la pantalla remota

La pantalla remota muestra iconos de resolucién de problemas ademas de la informacion de los
indicadores LED de estado de la central de medida.

Icono Descripcion

0d
@ La pantalla remota esta conectandose a la central de medida.

La pantalla remota no puede comunicarse con la central de medida.
6 Compruebe la conexién entre la central de medida y la pantalla. Compruebe el
LED de estado de la central para confirmar que esta funciona con normalidad.

Es necesario actualizar el firmware de la pantalla remota para garantizar su
compatibilidad con la central de medida.

desconecte la pantalla remota de la central de medida.

Hay una actualizacion de firmware en curso en la pantalla remota. No

@ La pantalla remota esta descargando una actualizacion de firmware. No
=g
@

desconecte la pantalla remota de la central de medida.
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Alarmas y alertas

Alarmas

Una alarma es el medio que utiliza la central de medida para notificar al usuario que se ha detectado
una condicion de alarma, como por ejemplo un error o un evento que no forma parte de las
condiciones de funcionamiento normales. Las alarmas se accionan por umbrales y pueden
programarse para supervisar determinados comportamientos, eventos o condiciones no deseadas
en su sistema eléctrico.

Es posible configurar la central de medida de modo que genere y muestre alarmas de prioridad alta,
media y baja siempre que se detecten eventos predefinidos entre los valores medidos o los estados
operativos de la misma. La central de medida también puede registrar informacion sobre eventos de
alarma.

La central de medida se suministra con un nimero de alarmas habilitadas de fabrica. Otras alarmas
deben configurarse antes de que la central de medida pueda generarlas.

Personalice las alarmas de la central de medida segun sea necesario, por ejemplo, cambiando la
prioridad. También podra crear alarmas personalizadas utilizando las funciones avanzadas de la
central de medida.

Tipos de alarma

La central de medida cuenta con cuatro tipos de alarmas.

Tipos de Descripcion

alarmas

Las alarmas de umbral comparan el valor real de un parametro con un limite o
rango de valores especificado. Entre estos se incluyen valores de tensién e

De umbral intensidad medidos y valores de calidad de energia calculados.

(estandar)
Algunas alarmas de umbral emplean mediciones de alta velocidad con una
resolucion de hasta 1 milisegundo.

Digital Las alarmas digitales se activan a partir del estado conectado o desconectado

de una entrada digital.

De perturbacién  Las alarmas de perturbacion se activan a partir de una bajada o una subida
(bajada/subida) medidas.

Las alarmas unarias no son configurables y generan una alarma a partir del

Unaria
estado de la central de medida, por ejemplo, el encendido de esta.

Las alarmas presentan dos estados:

Estado de Descripcion

alarma

Activo La central de medida detecta que se cumple la condicion de alarma.

Aunque la condicién de alarma existia previamente, a partir de cierto momento
ha vuelto a un estado de ausencia de alarma.

Histodrico
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Para obtener mas informacion sobre los médulos Setpoint, Relative Setpoint, Digital Input,
Disturbance Analyzer, y Sag/Swell, consulte /ON Reference, disponible en www.se.com.

Alarmas estandar y de alta velocidad

La velocidad de actualizacién de la programacion de una alarma particular determina la velocidad de
alarma.

Alarmas estandar

Las alarmas estandar tienen una velocidad de deteccién de un segundo.

Alarma de alta velocidad

Las alarmas de alta velocidad tienen una velocidad de deteccién de medio ciclo.

Alarmas trifasicas
Las alarmas de los sistemas trifasicos se evaluan por fase y se notifican en cada fase.

Determinadas alarmas, como las alarmas de bajadas/subidas, se evaluan por fase, pero se
notifican como una alarma individual: La condicién de umbral de cada una de las tres fases se
evalua individualmente, pero solo se genera una alarma. La activacion de la alarma se produce
cuando la primera fase supera la magnitud de activacion de alarma correspondiente al retardo de
tiempo de activacién. La alarma permanece activa durante el tiempo que cualquiera de las fases
continla en estado de alarma. La desactivacion de la alarma se produce cuando la Ultima fase se
situa por debajo de la magnitud de desactivacién correspondiente al retardo de tiempo de
desactivacion.

Funcionamiento de las alarmas de umbral (estandar) por exceso e insuficiencia -
Ejemplo

En lo que respecta a las alarmas estandar, la central de medida admite condiciones de umbral por
exceso e insuficiencia.

Toda condicién de umbral se produce cuando la magnitud de la sefal que se esta supervisando
traspasa el limite especificado por el valor de umbral de activacién y permanece dentro de ese
limite durante el periodo de tiempo minimo especificado por el valor de retardo de activacion.

La condicion de umbral finaliza cuando la magnitud de la sefial que se esta supervisando traspasa
el limite especificado por el valor de umbral de desactivacion y permanece dentro de ese limite
durante el periodo de tiempo minimo especificado por el valor de retardo de desactivacion.

Superior a umbral

Cuando el valor supera el valor de umbral de activacién y permanece por encima de él durante un
periodo de tiempo suficiente para satisfacer los requisitos del periodo de retardo de tiempo de
activacion (AT1), la condicion de alarma se establece en Activado. Cuando el valor cae por debajo
del valor de umbral de desactivacion y permanece por debajo de él durante un periodo de tiempo
suficiente para satisfacer los requisitos del periodo de retardo de tiempo de desactivacion (AT2), la
condicion de alarma se establece en Desactivado.
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Max2

A Umbral de activacion

B Umbral de desactivacion

AT1 Periodo de retardo de activacion (en segundos)

EV1 Inicio de condicion de alarma

AT2 Periodo de retardo de desactivacion (en segundos)

EV2 Final de condicion de alarma

AT3 Duracién de la alarma (en segundos)

Max1 Valor maximo registrado durante el periodo de activacion

Max2 Valor maximo registrado durante el periodo de alarma

La central de medida registra la fecha y la hora de inicio (EV1) y finalizacién (EV2) del evento de
alarma. Ademas, realiza cualquier otra tarea asignada al evento, como por ejemplo la activacion de
una salida digital. Asimismo, la central de medida registra los valores maximos (Max1, Max2)
experimentados antes, en el transcurso o después del periodo de alarma.

Inferior a umbral

Cuando el valor cae por debajo del valor de umbral de activacién y permanece por debajo de él
durante un periodo de tiempo suficiente para satisfacer los requisitos del periodo de retardo de
tiempo de activacion (AT1), la condicion de alarma se establece en Activado. Cuando el valor
supera el valor de umbral de desactivacién y permanece por encima de él durante un periodo de
tiempo suficiente para satisfacer los requisitos del periodo de retardo de tiempo de desactivacion
(AT2), la condicion de alarma se establece en Desactivado.
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< AT3 >

Min2

A Umbral de activacion

B Umbral de desactivacion

AT1 Periodo de retardo de activacion (en segundos)

EV1 Inicio de condicidon de alarma

AT2 Periodo de retardo de desactivacién (en segundos)

EV2 Final de condicion de alarma

AT3 Duracién de la alarma (en segundos)

Min1 Valor minimo registrado durante el periodo de activacion

Min2 Valor minimo registrado durante el periodo de alarma

La central de medida registra la fecha y la hora de inicio (EV1) y finalizacién (EV2) del evento de
alarma. Ademas, realiza cualquier otra tarea asignada al evento, como por ejemplo la activacion de
una salida digital. Asimismo, la central de medida registra los valores minimos (Min1, Min2)
experimentados antes, en el transcurso o después del periodo de alarma.

Umbral relativo

Los médulos Relative Setpoint de la central de medida actian de forma similar a los modulos
Setpoint, salvo por el hecho de que los niveles de activacion y desactivacion se establecen en
relacion con la fuente de entrada Nominal.

Para obtener mas informacion sobre los médulos Relative Setpoint, consulte /ON Reference,
disponible en www.se.com.
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Alarmas de bajadas/subidas

La central de medida supervisa las bajadas y subidas de tension e intensidad del sistema de
alimentacion.

Cuando se han definido limites de bajada/subida y se han habilitado las alarmas, la central de
medida notifica la magnitud y duracion de la perturbacion y guarda registros de datos y forma de
onda asociados con esta.

Para que estas alarmas funcionen, debera configurar los valores de tensién e intensidad nominales.

Puede especificar manualmente los limites (criterios) que la central de medida emplea para
identificar una bajada o una subida o hacer que esta adquiera los limites de bajada/subida
supervisando el sistema de alimentacion.

Para obtener mas informacion sobre los madulos Sag/Swell y Disturbance Analyzer, consulte /ION
Reference, disponible en www.se.com.

Alarmas digitales

Estas alarmas se activan cada vez que la entrada digital asociada cambia de estado.

Dependiendo de cual sea la finalidad de la alarma, podra configurarla para que se active cada vez
que la entrada digital esté conectada o desconectada.

Por ejemplo, si utilizara una entrada digital para supervisar un interruptor que debe permanecer
siempre activo, configuraria la alarma para que se activase cuando el interruptor se haya disparado.

NOTA: Para evitar que una alarma digital se muestre, establezca la prioridad de alarma en Info
Only. Al deshabilitar la alarma digital se deshabilitan todas las funciones de alarma de la entrada
digital asociada.

Para obtener mas informacion sobre el médulo Digital Input, consulte /ON Reference, disponible en
Www.se.com.

Prioridades de evento de alarma

Las prioridades de alarmas de la central de medida se corresponden con rangos de prioridad de

evento:
Prioridad de alarma Prioridad de evento
Alta (roja) 192-255
Media (amarilla) 128-191
Baja (azul) 64-127
Info Only (ausencia de alarma)* 1-63
None (ausencia de alarma o evento)* 0

* Las alarmas con prioridad de Info Only o None no se indican ni se muestran.

Prioridad de evento Info Only o None

Las alarmas con prioridades de Info Only o None no se muestran en la pantalla de la central de
medida ni funcionan como alarmas. Si la prioridad de alarma se establece en Info Only y la
prioridad de evento es superior al valor de interrupcion del registro de eventos, el evento asociado
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se registra en el registro de eventos de la central de medida. Si la prioridad de alarma se establece
en None, la prioridad de evento se establece automaticamente en cero y no se registra ningun
evento asociado en el registro de eventos de la central de medida.

Establezca la prioridad de alarma en Info Only para aquellos eventos que desee registrar con fines
ulteriores de consulta o de identificacion y resolucién de problemas pero sin que generen alarmas.

Establezca la prioridad de alarma en None para aquellos eventos molestos que se producen
frecuentemente pero que no desea registrar con fines de consulta ni de identificacion y resolucion
de problemas.

Indicadores de alarmas

La central de medida esta equipada con un indicador de alarmas para mostrar qué niveles de alarma
se han detectado (activo o histérico) y si las alarmas asociadas se han confirmado.

En el caso de las alarmas de prioridad alta, la pantalla también parpadeara hasta que se confirme la
alarma. La central de medida también cuenta con un LED con el que indicar la condicion de alarma
de la central de medida.

Alarma Icono de alarma Parpadeo del LED de alarma Pantalla
icono de alarma
* Parpadeante
sila alarma
c Parpadeante sila noseha Parpadeante si la
Activa alta ampanall con alarma no se ha confirmado  gjarma no se ha
relleno rojo i .
confirmado . Establesila confirmado
alarma se ha
confirmado
» Parpadeante
sila alarma
c Parpadeante sila noseha
Activa media Gl alarma no se ha confirmado  sin parpadeo
relleno amairillo .
confirmado + Establesila
alarma se ha
confirmado
* Parpadeante
silaalarma
c Parpadeante si la no se ha
Activa baja ampana con alarmano se ha confirmado  sin parpadeo
relleno azul )
confirmado « Establesila
alarma se ha
confirmado
7ES02-0336-10 Pablico 195



Alarmasy alertas Manual del usuario de la serie PM8000 de PowerLogic™

Icono de alarma Parpadeo del LED de alarma Pantalla

icono de alarma

» Parpadeante

sila alarma

c Parpadeante si la nose ha

L ampana con ' _
Historica alta : alarma no se ha confirmado  Sjn parpadeo
contorno rojo :
confirmado - Establesila

alarma se ha
confirmado

+ Parpadeante

silaalarma
Cambana con Parpadeante si la nose ha
Historica media P . alarmanose ha confirmado  Sjn parpadeo
contorno amarillo .
confirmado -+ Establesila
alarma se ha
confirmado
Campana con
Histérica baja . i Sin parpadeo Off (Desactivada) Sin parpadeo
relleno gris
No hay alarmas
activas ni Campana con
) P . Sin parpadeo Off (Desactivada) Sin parpadeo
pendientes de relleno gris

confirmacion

En caso de haber varias alarmas activas, se mostrara la condicién de alarma asociada con la
alarma de mayor prioridad. En caso de haber varias alarmas histéricas pendientes de confirmacion,
la central de medida muestra la condicién de alarma asociada con la alarma histérica pendiente de
confirmacioén de mayor prioridad.

NOTA: Para evitar que una alarma se muestre sin afectar a las demas funciones de medicién,
establezca la prioridad de alarma en Info Only.

Alarmas predeterminadas

La central de medida se suministra con alarmas predeterminadas. Algunas alarmas estan
habilitadas de forma predeterminada.

NOTA: Tenga en cuenta que algunas alarmas requieren configuracién para funcionar.

Nombre Prioridad Descripcion Valor

predeterminado

. ) , . Alarmas de bajada de intensidad para .
Bajada intensidad F1-3 High Deshabilitado
las fases 1,2y 3
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Prioridad Descripcion Valor

predeterminado

Alarmas de subida de intensidad para
Subida intensidad F1-3 High > Deshabilitado
las fases 1,2y 3

Huecos/puntas High Alarma de bajada/subida de tensién ~ Deshabilitado

. Alarma de desequilibrio de .
Sobre deseq. | Medium : . Deshabilitado
sobreintensidad

. Alarma de desequilibrio de .
Sobre deseq. V Medium ., Deshabilitado
sobretension

Alarmas de distorsién armoénica total

Sobre THD V1-V3 Medium .. Habilitado
(THD) de sobretension
. Alarma de sobredemanda deslizante .
Sobre dd kW (P) Medium Deshabilitado
de kW
Sobre | a-c, (1-3) 4 Medium Alarmas de sobreintensidad Deshabilitado
Umbral V1-V3 Medium Alarmas de umbral de tension Deshabilitado
Umbral de frec. Medium Alarma de umbral de frecuencia Habilitado
4-30 Interr Alarmas de calidad de energia por .
.. Low . . .. Habilitado
tension F1-3 interrupcién de tension 4-30

Alarmas de entradas digitales

El numero de alarmas viene

determinado por el nUmero total de SEliees
entradas digitales disponibles.

NOTA: No se muestran las alarmas

Info Only.

Entradas digitales Info Only

Informacion de alarmas

La pantalla de la central de medida permite visualizar informacion acerca de las alarmas.

Solo se muestran las alarmas cuya prioridad sea baja, media o alta.

Parametro Descripcion

Alarma Nombre de la alarma (por ejemplo, Sobre THD V1).

Prioridad Prioridad de alarma baja, media o alta.

Fecha Fechay hora en las que se activo la alarma.

Duracion Duracién de alarma (solo aplicable a alarmas inactivas).

Conf Fechay hora en las que se confirmd la alarma (solo aplicable a alarmas
confirmadas).

7ES02-0336-10 Publico 197



Alarmasy alertas

Manual del usuario de la serie PM8000 de PowerLogic™

Parametro Descripcion

Alarma activa: valor maximo o minimo detectado al activarse la alarma.

Valor Alarma historica: valor maximo o minimo detectado en el transcurso de la

duracion de la alarma.

Visualizacién y confirmacién de alarmas mediante la pantalla

Para visualizar y confirmar alarmas mediante la pantalla:

1.

2
3.
4

5.

Pulse el botén Inicio de la pantalla.
Pulse Alarmas > Alarmas activas o Alarmas historicas.
Pulse Selec.

Pulse los botones Arriba o Abajo para desplazarse por las alarmas. Tras la seleccion activa
aparece una barra gris.

NOTA: Puede pulsar en Informacién para mostrar los detalles de la alarma.

Para confirma las alarmas, pulse los botones Arriba y Abajo simultaneamente.

Configuracion de alarmas

Temas incluidos en esta seccion:

Configuraciéon de alarmas mediante la pantalla

Las alarmas se pueden habilitar o deshabilitar por medio de la pantalla.

A ADVERTENCIA

RESULTADOS DE DATOS IMPRECISOS

» No utilice los datos mostrados en la pantalla o en el software como sustitutos de las practicas
de trabajo o del mantenimiento del equipo adecuados.

+ Confirme que la alarma esta bien configurada.

El incumplimiento de estas instrucciones puede ocasionar la muerte, lesiones de
gravedad o desperfectos en el equipo.

Alarmas predeterminadas disponibles en la pantalla

Parametro* Descripcién

Sobre deseq. | Alarma de desequilibrio de sobreintensidad
Al istorsio Snica total (THD

Sobre THD VA1 arma de.(’:ils orsion armonica total ( )de
sobretension V1

Sobre THD V2 Alarma de.<'jistorsién armonica total (THD) de
sobretension V2

Sobre THD V3 Alarma de.(’jistorsién armonica total (THD) de
sobretension V3
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Parametro* Descripcion

Sobre dd kW
Sobre la

Sobre Ib

Sobre Ic

Sobre 14

Sobre deseq. V
Umbral V1
Umbral V2
Umbral V3
Umbral de frec.
Huecos/puntas 1

Bajada intensidad
F1*

Bajada intensidad
F2**

Bajada intensidad

F3*

4-30 Interr tensiéon F1

4-30 Interr tension F2

4-30 Interr tensiéon F3
Subida intensidad
F1**

Subida intensidad
F2**

Subida intensidad
F3**

Alarma de sobredemanda deslizante de kW
Alarma de sobreintensidad la

Alarma de sobreintensidad Ib

Alarma de sobreintensidad Ic

Alarma de sobreintensidad 14

Alarma de desequilibrio de sobretension
Alarma de umbral V1

Alarma de umbral V2

Alarma de umbral V3

Alarma de umbral de frecuencia

Alarma de bajada/subida de tension

Alarmas de bajada de intensidad en la fase 1

Alarmas de bajada de intensidad en la fase 2

Alarmas de bajada de intensidad en la fase 3

Alarma de calidad de energia por interrupcién de la tensién
4-30 enlafase 1

Alarma de calidad de energia por interrupcion de la tensién
4-30 en lafase 2

Alarma de calidad de energia por interrupcién de la tensién
4-30enlafase 3

Alarmas de subida de intensidad en la fase 1

Alarmas de subida de intensidad en la fase 2

Alarmas de subida de intensidad en la fase 3

* Esta pantalla también muestra cualquier médulo Setpoint o médulo Relative Setpoint cuya
prioridad de evento sea superior o igual a una prioridad de evento de alarma baja.

** La habilitacion o deshabilitacion de una fase para cada tipo de alarma habilitara o deshabilitara
todas las fases de este tipo.

NOTA: La configuracién de las alarmas debe realizarse mediante ION Setup.

No se muestran las alarmas cuya prioridad sea inferior a Low (Info Only o None).
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Para que las caracteristicas de alarma funcionen, debera configurar todos los parametros
relacionados con la alarma. Por ejemplo, para que la alarma Sobre la funcione, debera especificar el
valor nominal y las condiciones que definen un estado de alarma, incluso si la alarma se muestra
como Habilitada en la pantalla Configuracién de alarmas.

Deshabilitar y habilitar alarmas usando la pantalla
Deshabilite alarmas mediante la pantalla para evitar sonidos molestos mientras realiza tareas de

mantenimiento en el sistema.

NOTA: Para evitar que una alarma se muestre sin afectar a las demas funciones de medicién,
establezca la prioridad de alarma en Info Only.
Para deshabilitar alarmas mediante la pantalla:
1. Pulse el botén Inicio de la pantalla.
Pulse Menu de config. > Configuracién de alarmas.
Pulse Selec.

Pulse Editar. Introduzca la contrasefa de la central de medida cuando se le indique.

o > w D

Pulse los botones Arriba o Abajo para desplazarse por las alarmas. Tras la seleccién activa
aparece una barra gris.

Para seleccionar el/los elemento(s) pulse los botones Arriba y Abajo simultaneamente.
Pulse Selec para aceptar el cambio.
Pulse Selec para confirmar.

Finalice las tareas de mantenimiento del sistema.

e © »®» N o

Habilite las alarmas deshabilitadas.

Configuracién de alarmas estandar/con umbral mediante ION Setup
Para configurar alarmas estandar mediante ION Setup:

1. Inicie ION Setup.

2. Abra el Setup Assistant correspondiente a su central de medida.

3. Hagaclic en Alarming > Standard.

4. Seleccione un umbral y haga clic en Edit.

5. De ser necesario, escriba la contrasefia y haga clic en OK.

Aparecera la pantalla Setpoint Setup.
6. Configure los valores de umbral segun convenga.

7. Haga clic en Save para guardar las configuraciones en la central de medida.
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Parametro Valor/rango Descripcion

Cuando esta disponible, especifica si las entradas de
By Percentage/By Pickup y Dropout se expresan a modo de porcentaje o
Value de valor. Si la opcidén no esta disponible, las entradas

de Pickup y Dropout se expresan en forma de valor.

By Percentage

Al forzar la deshabilitacion de la alarma, se
deshabilitan todas las funciones de la entrada

asociada.
Disabled/Enabled Checked/Unchecked
Para evitar que una alarma se muestre sin afectar a

las demas funciones de la central de medida,
establezca la prioridad de alarma en Info Only.

Cuando esta disponible, le permite modificar la
etiqueta predeterminada de manera que identifique la
alarma con mayor claridad. Se permite el uso de
letras, nimeros y guiones bajos.

Label Valor de cadena

Este parametro sirve para establecer un valor que

Pickup Valor numérico e ) .
indique en qué momento se activa la alarma.

Este parametro especifica los segundos durante los
cuales la entrada debera permanecer por encima del
valor de activacién de alarma para que se active la
alarma.

Pickup Delay Valor numérico

Este parametro sirve para establecer un valor que

Dropout Valor numérico e ) )
indique en qué momento se desactiva la alarma.

Este parametro especifica los segundos durante los
cuales la entrada debera permanecer por debajo del
valor de desactivacién de alarma para que se
desactive la alarma.

Dropout Delay Valor numérico

Especifica el nivel de prioridad de la alarma estandar.
o None, Info only, Low, .
Alarm Priority Cuando la prioridad se establece en Info Only, la

Medium o High
alarma no se muestra en la pantalla.

Seleccione una prioridad personalizada para visualizar
y configurar la prioridad del evento asociado con la
alarma. El valor de interrupcién del registro de eventos
se muestra a modo de referencia; las prioridades
superiores al valor de interrupcion se almacenan en el
registro de eventos de la central de medida.

Custom Priority ~ 0-255

Descripciéon general de las bajadas/subidas

La central de medida supervisa las bajadas y subidas de tension e intensidad del sistema de
alimentacion (perturbaciones de tipo 2 y tipo 3 segin INCITS [CBEMA]).
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Cuando se han definido limites de bajada/subida y se han habilitado las alarmas, la central de
medida notifica la magnitud y duracién de la perturbacion y guarda registros de datos y forma de
onda asociados con esta.

Puede especificar manualmente los limites (criterios) que la central de medida emplea para
identificar una bajada o una subida o hacer que esta adquiera los limites de bajada/subida
supervisando el sistema de alimentacion.

Configuracién de alarmas de bajada/subida mediante ION Setup
Para configurar ajustes de alarmas de bajada/subida mediante ION Setup:

1. Inicie ION Setup.

2. Abra el Setup Assistant correspondiente a su central de medida.

3. Hagaclic en Alarming > Sag/Swell.

4. Seleccione el parametro que desea configurar y haga clic en Edit.

Se mostrara un cuadro de dialogo de configuracion de dicho parametro.
5. Configure los parametros segun convenga.

Los valores que debe especificar varian en funcién del tipo de alarma de bajadas/subidas que
esta configurando.

Parametros de configuracion de bajada/subida de tension

Parametro Valor/rango Descripcion
. Enabled o Indica si se ha activado el registro de subida/bajaday la
Enable/Disable ) o,
Disabled generacioén de alarmas.

Tension RMS primaria del sistema de alimentacion. Utilice la
tension fase a fase para dispositivos configurados en
triangulo y la tension fase a neutro para dispositivos

Nominal 1-999.999 configurados en estrella.

Para mas informacién sobre la configuracion del Modo
Tension, consulte la seccion "Configuracion de parametros
de medicion" en la pagina 72.

Porcentaje del Especifica el limite de subida, que se expresa en porcentaje
valor nominal  de latensiéon nominal.

Swell Limit

Porcentaje del Especifica el limite de bajada, que se expresa en porcentaje

Sag Limit . L .
valor nominal de la tension nominal.
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Parametro Valor/rango
Porcentaje:

Hysteresis consulte la
descripcion

. Consultar

Alarm priority L
descripcion.

Descripcion

Especifica la diferencia en magnitud entre el limite de subida
o bajada y el umbral para que el evento de calidad de energia
se considere superado.

Por ejemplo, si el limite de bajada de la central de medida se
ha fijado en el 90% del nominal y la histéresis se ha fijado en
el 2%, esto implica que en caso de producirse un evento de
bajada, la tension debe volver al 92% del nominal para el
evento de bajada se considere superado.

Seleccione la prioridad de alarma que desea asociar con las
alarmas de bajadas/subidas.

Para evitar que una alarma se muestre sin afectar a las
demas funciones de la central de medida, establezca la
prioridad de alarma en Info Only.

Parametros de configuracion de bajada/subida de intensidad

Parametro Valor/rango
. Enabled o
Enable/Disable )
Disabled
Nominal 1-999.999
) Porcentaje del
Pickup .
valor nominal
Porcentaje del
Dropout .
valor nominal
Hysteresis N/A
. Consultar
Alarm priority L
descripcion.

Descripcion

Indica si se ha activado el registro de subida/bajaday la
generacion de alarmas.

Especifica el valor de intensidad nominal utilizado para la
deteccion de subidas o bajadas de intensidad.

Especifica el porcentaje que la intensidad debera desviarse
del valor de intensidad nominal para que se clasifique como
subida o bajada.

Especifica el porcentaje del valor nominal hasta el que la
intensidad debe recuperarse para sefializar el final de la
bajada o |a subida.

Muestra la diferencia en magnitud entre los valores Pickup
(activacion) y Dropout (desactivacion) de subida o bajada.

Para modificar la histéresis, cambie los valores de Pickup o
Dropout.

Seleccione la prioridad de alarma que desea asociar con las
alarmas de bajadas/subidas.

Para evitar que una alarma se muestre sin afectar a las
demas funciones de la central de medida, establezca la
prioridad de alarma en Info Only.

Configuracion de entradas digitales mediante ION Setup

Para configurar ajustes de alarmas digitales mediante ION Setup:

1. Inicie ION Setup.

2. Abra el Setup Assistant correspondiente a su central de medida.
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3. Hagaclic en Alarming > Digital Input.

4. Configure los ajustes de alarmas de entradas digitales seleccionando una entrada y haciendo
clic en Edit. Algunos ajustes no son configurables y apareceran atenuados.

5. Haga clic en Save para guardar los cambios en la central de medida.

Parametro Valor/rango Descripcién

Especifica el comportamiento del estado de la
entrada/la alarma:

 Input On: la alarma se activa cuando la entrada

Input Input On/Input Off . .
digital se encuentra activada.

 Input Off: la alarma se activa cuando la entrada
digital se encuentra desactivada.

Habilita o deshabilita la alarma asociada.

BBl Clhededlisiser Para evitar que una alarma se muestre sin afectar a las
funciones de la entrada digital, establezca la prioridad
de alarma en Info Only.

Cuando esta disponible, le permite modificar la
etiqueta predeterminada de manera que identifique la
alarma con mayor claridad. Se permite el uso de letras,
numeros y guiones bajos.

Label Valor de cadena

Especifica el nivel de prioridad de la alarma de entrada
o None, Infoonly, Low, -
Alarm Priority Medium o Hiah digital. Para deshabilitar la alarma, establezca la
e prioridad en Info Only.

Seleccione una prioridad personalizada para visualizar
y configurar la prioridad del evento asociado con la
alarma. El valor de interrupcién del registro de eventos

Custom Priority  0-255 se muestra a modo de referencia; las prioridades de
evento superiores al valor de interrupcion se
almacenan en el registro de eventos de la central de
medida.

Una alerta es una notificacion externa que genera la central de medida para indicar cambios, por
ejemplo un cambio de estado en una entrada digital, o un evento de calidad de energia, como una
bajada o una subida.

Cuando se produce una condicion de alerta, se envia un impulso o activacion y se genera la alerta.
Es posible configurar alertas de tal forma que se envien correos electronicos o mensajes de
notificacién al sistema de gestién de energia a través de las conexiones de comunicaciones
Ethernet existentes con las que esta equipada la central de medida. Los mensajes de alerta son
configurables a modo de cadenas de texto sencillo o de forma que incluyan informacion sobre el
dispositivo. La prioridad de la alerta puede configurarse para que las alertas se registren también en
el registro de eventos de la central de medida.
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En cada central de medida, podra configurar multiples alertas, cada una de estas podra contar con
diferentes umbrales de activacién, mensajes o tipos de transmision. Por ejemplo, tiene la
posibilidad de disponer dos alertas, una que genere un correo electrénico y otra que envie un
mensaje al sistema de gestion de energia, aun empleando las mismas condiciones de activacion.
Otra opcidn es disponer dos alertas con diferentes condiciones que envien dos correos electrénicos
unicos a dos direcciones de correo electronico distintas. También puede generar alertas a partir de
condiciones de activacion pertenecientes a dispositivos conectados a la central de medida.

La creacion de alertas es una funcién avanzada que requiere conocimientos de la arquitectura ION,
el sistema de alimentacion y la red de comunicaciones. Para crear una alerta, debera configurar el
maodulo Alert a través de una herramienta de configuracion. Asimismo, debera configurar las
comunicaciones del dispositivo segun convenga de modo que las alertas se envien; esta tarea
incluye la configuracion de los ajustes de SMTP de la central de medida y su conexion a un servidor
de correo SMTP por Ethernet para que las alertas puedan enviarse por correo electrénico.

Para obtener mas informacion, consulte la nota técnica /ION Meter Alerts, disponible en
www.se.com.

Adquisicion de umbrales

La central de medida es capaz de adquirir rangos o umbrales aceptables supervisando los valores
operativos normales para determinar qué constituye una bajada de o subida de tension con el fin de
identificar los umbrales alto y bajo.

NOTA: A fin de contribuir a que la central de medida adquiera valores con la mayor precision
posible, es importante que la adquisicion tenga lugar durante un periodo de funcionamiento normal.
No programe la adquisicién durante un periodo de operaciones no habituales del sistema. No
modifique la configuracion de la central de medida durante el periodo de adquisicién, ya que al
hacerlo podria interrumpir el proceso.

Podra configurar la central de medida de forma que los valores adquiridos se apliquen
automaticamente una vez que el periodo de adquisicién haya finalizado o que la revision y
aplicacién manual de estos sea obligatoria. Si un valor adquirido no es valido, los valores adquiridos
no se aplican automaticamente, sino que se registran para su revision.

La adquisicion de umbrales puede aplicarse a la identificacion de los siguientes valores:

DHCP Valores
High limit
Low limit
Setpoints (Alarms)

Sustain until ON
Sustain until OFF

Sag Voltage sag limit
Swell Voltage swell limit
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Modo de instalacién y duracién de adquisiciones

Es posible configurar la adquisicion en modo manual o modo automatico.
Existen dos modos de instalacion de adquisiciones:

1. Manual: la central de medida adquiere los valores aplicables, pero no comienza a utilizarlos.
Los valores adquiridos se registran para su revision, y el usuario podra decidir entre utilizarlos
0 ajustarlos segun convenga antes de implantarlos manualmente.

2. Automatic: la central de medida adquiere los valores aplicables y comienza a utilizarlos
automaticamente al finalizar el periodo de adquisicion. Si un valor adquirido no es valido, la
central de medida lo almacena en el registro de eventos en lugar de aplicarlo.

La duracién maxima de la adquisicion puede configurarse. Tenga en cuenta que la duracién real de
la adquisicion podria variar en funcion de la estabilidad del sistema. Si el sistema es estable durante
un periodo igual a un cuarto de la duracion maxima de la adquisicion, el proceso de adquisicion se
llevara a cabo en su totalidad; de lo contrario, el periodo de adquisicion se correspondera con la
duracién maxima de la adquisicion.

Ejemplo: duracién de la adquisicion de umbrales en un sistema estable

En este ejemplo, la duracién de la adquisicion es de 30 dias. Cuando el sistema es estable durante
7,5 dias (la cuarta parte de un periodo de 30 dias), el proceso de adquisicion se finaliza.

115 %
Limite de subidas adquirido = 110 %

110 %

105 %

100 %

Porcentaje del valor nominal

95 %

920 % ‘Limite de bajadas adquirido = 87 %

<«

85 %

Duracién méxima restante 30 29 28 27 26 25 24 23 22 21 20 19 18 17 16 15 14 13 12 11 10 9 8 O

Tiempo de adquisicionestable0 0 0 1 2 3 4 0 0 1 2 3 4 56 0 01 2 3 4 5 6775

Ejemplo: duracién de la adquisicion de umbrales en un sistema inestable

En este ejemplo, la duracion de la adquisicion es de 30 dias. Dado que el sistema no es estable
durante 7,5 dias (la cuarta parte de los 30 dias), el proceso de adquisicion se finaliza al cumplirse la
duracion maxima de la adquisicion.
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Limite de subidas adquirido = 115 %

115 % ‘ |

110 %

105 %

100 %

Porcentaje del valor nominal

95 %

90 % Limite de bajadas adquirido = 87 %

85 %

Juracion maxima restante 30 29 28 27 26 25 24 23 22 2120 19 18 17 16 15 14 13 12 1110 9 8 7 6 5 4 3 2 1 0

Tiempo de adquisicionestable0 0 0 1 2 3 00 1 2 3 4 56 00 1 2 3 4 5 67 00 124 5 01

Para obtener mas informacion sobre los médulos Sag/Swell, Setpoint y Relative Setpoint, consulte
ION Reference, disponible en www.se.com.

Implantar la adquisicion de umbrales de alarma estandar mediante ION Setup

ION Setup también es capaz de implantar la adquisicion de umbrales, ya que analiza el sistema de
alimentacioén y le recomienda ajustes.

NOTA: El sistema de alimentacién de la central de medida debera ser estable para que puedan
adquirirse valores umbral validos.
Para implantar la adquisicion de umbrales de alarma mediante ION Setup:
1. Inicie ION Setup.
2. Abra el Setup Assistant correspondiente a su central de medida.
3. Hagaclic en Alarming > Standard.
NOTA: Los valores de umbral pueden configurarse manualmente seleccionando el umbral y
haciendo clic en Edit.
4. Seleccione un umbral y haga clic en Learn.
Aparecera la pantalla Global Setpoint Learning.

5. Seleccione las fichas de umbral para visualizar la informacién de umbrales adquirida o
configurada actualmente.

6. Haga clic en Setup.

Aparecera la pantalla Alarm Learning Setup.

Parametros de la adquisicion de umbrales

Parametro Valor/rango  Descripcion
— Automatic: los valores adquiridos se aplican
Automatic, automaticamente.
Install mode
Manual — Manual: los valores adquiridos se almacenan para su
revision e introduccion por parte del usuario.
Duration 1-365 Duracion maxima de adquisicion, expresada en dias.

7. Configure los parametros de adquisicién correspondientes a cada umbral y haga clic en Save.
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8.

9.

Haga clic en Start All para iniciar el proceso de adquisicion de todos los umbrales. Haga clic
en Yes para confirmar o en No para cancelar.

— El estado de adquisicidn y el tiempo restante se muestran en el cuadro Estado de
adquisicion.

— Haga clic en Abort para detener la adquisicién de un umbral concreto. Para detener la
adquisicion de todos los umbrales, repita el proceso con cada ficha de umbral.

Aplique los valores de umbral adquiridos:

— Automatic: los valores de umbral se aplican automaticamente a menos que se hayan
experimentado problemas en el proceso de adquisicion o los valores adquiridos sean
invalidos.

— Manual: vaya a Alarming > Setpoints y haga clic en Learn. En cada ficha de umbral,
haga clic en Install para aplicar los valores adquiridos a ese umbral.

NOTA: Si hace clic en Install mientras el proceso de adquisicion se encuentra en marcha (ya
sea en modo de instalacion Manual o Automatic), dicho proceso se detiene y se le solicita al
usuario que confirme si desea detener la adquisicion e instalar los valores adquiridos. Una vez
haya confirmado, los valores adquiridos se instalan automaticamente o se preparan para su
instalacién manual.

Implantar la adquisicion de limites de bajada y subida mediante ION Setup

ION Setup también es capaz de implantar la adquisicion de limites de bajada/subida, ya que analiza
el sistema de alimentacién y le recomienda ajustes.

NOTA: El sistema de alimentacién de la central de medida debera ser estable para que puedan
adquirirse limites de bajada/subida validos.

NOTA: La adquisicion no es compatible con Current Swell y Current Sag.

Para implantar la adquisicion de limites de bajada/subida mediante ION Setup:

1.

2
3.
4

Inicie ION Setup.

. Abra el Setup Assistant correspondiente a su central de medida.

Haga clic en Alarming > Sag/Swell.

Seleccione Voltage y haga clic en Learn.

NOTA: Los valores de limite pueden configurarse manualmente seleccionando el parametroy
haciendo clic en Edit.

Aparecera la pantalla Global Setpoint Learning.
Haga clic en Setup.

Aparecera la pantalla Alarm Learning Setup.
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8.

Parametros de adquisicion de limites de bajada/subida

Parametro Valor/rango  Descripcion
— Automatic: los valores adquiridos se aplican
Automatic, automaticamente.
Install mode
Manual — Manual: los valores adquiridos se almacenan para su
revision e introduccion por parte del usuario.
Duration 1-365 Duraciéon maxima de adquisicion, expresada en dias.

Configure los parametros de adquisicion de limites de bajada/subida y haga clic en Save.

Haga clic en Start para iniciar la adquisicién de limites de bajada/subida.
— El estado de adquisicion y el tiempo restante se muestran en el cuadro Estado de
adquisicion.
— Haga clic en Start para detener la adquisicion de limites de bajada/subida.

Aplique los limites de bajada/subida adquiridos.

— Automatic: Los limites se aplican automaticamente a menos que se hayan
experimentado problemas en el proceso de adquisicion.

— Manual: vaya a Alarming > Sag/Swell. Seleccione Voltage y haga clic en Learn. Haga
clic en Install para aplicar los limites adquiridos.

NOTA: Si hace clic en Install mientras el proceso de adquisicion se encuentra en marcha (ya
sea en modo de instalacién Manual o Automatic), dicho proceso se detiene y se le solicita al
usuario que confirme si desea detener la adquisicion e instalar los limites adquiridos. Una vez
haya confirmado, los limites adquiridos se instalan automaticamente o se preparan para su
instalacién manual.
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Calidad de energia

La central de medida mide los arménicos de tension e intensidad y calcula varios valores de
distorsion armonica, incluidos el factor K y factor de cresta.

Configure la central de medida con los valores nominales de tension, intensidad y frecuencia del

sistema de alimentacion para que esta realice calculos de calidad de energia.

Configuracién de calidad de energia

Utilice ION Setup para configurar el registro de calidad de energia de bajada/subida y avanzada.

NOTA: Para activar automaticamente el registro de forma de onda, introduzca los valores de
tension e intensidad nominal del sistema (normal) y la cantidad de desviacion del valor nominal que
se considera una bajada o subida usando la pantalla Metering > Basic o Alarming.

NOTA: Al cambiar la configuracién del registro de datos de la central de medida (incluido el
registros de datos en rafaga) y el registro de forma de onda se borran los registros de datos, los
registros de forma de onda y los archivos de forma de onda COMTRADE existentes en la central de
medida.

Antes de configurar los parametros de calidad de energia, asegurese de que la central de medida
esta correctamente configurada:

* Los pardmetros de medicion, tales como el Modo Tension y las relaciones TT/TI

» Los ajustes de sincronizacion horaria para integrar la central de medida en un sistema de
gestién de energia como Power Monitoring Expert de EcoStruxure™

» Los parametros del sistema nominal (voltios nominales, intensidad nominal y frecuencia
nominal) para detectar eventos de calidad de energia

+ Lacantidad de desviacion del valor nominal que se considera una bajada o subida

Asegurese de que comprende:
» La estructura de la programacién de registro de datos de la central de medida
+ La configuracion actual de registro de datos de la central de medida

» Sus propios requisitos en materia de registro de datos.

Al cambiar la configuracién del grabador de forma de onda y el grabador de datos de la central de
medida se borran los datos y las formas de onda existentes en estos grabadores.

AVISO

PERDIDA DE DATOS

Asegurese de que todos los datos y formas de onda importantes se han grabado antes de
configurar los grabadores de datos y formas de onda.

El incumplimiento de estas instrucciones puede ocasionar la pérdida de datos.
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Registro de la calidad de energia

Bajadas y subidas

La central de medida supervisa las bajadas y subidas de tension e intensidad del sistema de
alimentacion (perturbaciones de tipo 2 y tipo 3 segin INCITS [CBEMA]).

Cuando se han definido limites de bajada/subida y se han habilitado las alarmas, la central de
medida notifica la magnitud y duracién de la perturbacion y guarda registros de datos y forma de
onda asociados con esta.

Configuracion del registro de bajada/subida

Utilice ION Setup para configurar la central de medida para que grabe registros de datos y formas
de onda relacionados con eventos de bajada/subida y para exportar los datos de forma de onda a
archivos COMTRADE.

Hay disponibles dos grabadores de datos para el registro de datos relacionados con
bajadas/subidas:

+ Sag/Swell Log (Data Rec 5) registra datos para representar la curva de ITIC (CBEMA).

» Sg/Sw HS Log (Data Rec 6, Advanced y Standard) registra datos de tension e intensidad
desde el médulo High-Speed Power Meter.

Para configurar los archivos de Sag/Swell Log, Sg/Sw HS Log (Advanced y Standard), Sag/Swell
Waveform Log, y Sag/Swell COMTRADE:

1. Inicie ION Setup.

2. Abrael Setup Assistant correspondiente a su central de medida.

3. Haga clic en Power Quality > Sag/Swell Logging.

4. Seleccione el registro de datos y haga clic en Edit.

5. Introduzca la contrasefia de la central de medida cuando se le indique.
Aparece el Sag/Swell Logging Wizard.

6. Lapantalla Device setting verification muestra los resultados de la comprobacion de
configuracién de la central de medida para detectar posibles errores relacionados con la
supervision y generacion de informes. Haga clic en Fix para visualizar los detalles, o haga clic
en Next para ignorar los resultados y avanzar a la siguiente pantalla.

7. Lapantalla Disturbance Logging Setup muestra el ajuste Log Depth de Sag/Swell Log
(Data Rec 5). (Opcional) Es posible modificar el nimero méximo de registros que pueden
almacenarse en este registro.

8. Haga clic en Next. Si el dispositivo es una central de medida Essential, vaya a Waveform
Log Setup.

9. (Advancedy Standard) La pantalla High Speed Recording muestra el ajuste del grabador de
datos de bajada/subida a alta velocidad (Sg/Sw HS Log - Data Rec 6). Configure estos
ajustes para que la central de medida realice registros de datos en rafaga.
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Parametro

Enable Burst Data
Logging

Pre-trigger recording

Post-trigger recording

Total # of recordings

Descripcion

Marque o desmarque este
recuadro para activar o
desactivar el registro de datos en
rafaga.

Especifica en segundos el
numero de registros previos al
evento que van a capturarse. El
numero real de registros
establecidos en el registro de
configuracion Pre-trigger
Records del grabador de datos
de bajada/subida a alta velocidad
= (2 x frecuencia del sistema) x
(ndimero de segundos).

Especifica en segundos el
numero de registros posteriores
al evento que van a capturarse.
El numero real de registros
establecidos en el registro de
configuracién Post-trigger
Records del grabador de datos
de bajada/subida a alta velocidad
= (2 x frecuencia del sistema) x
(nimero de segundos).

Especifica el numero de
conjuntos de registros de datos
en rafaga que van a guardarse en
la memoria a largo plazo
(NVRAM). El niumero real de
registros se configura en el
registro de configuracion Depth
del grabador de datos de
bajada/subida a alta velocidad =
(Total # of recordings) x (Pre-
trigger Records + Post-trigger
Records + 1). Para obtener mas
informacion sobre cémo se
calcula un conjunto de registros
de datos, consulte la seccion
"Datos en rafaga en el grabador
de datos" en la pagina 227.

Notas

En caso de modificarse la
frecuencia del sistema, la
duracién del registro de Pre-
trigger recording y Post-trigger se
ajusta automaticamente para
reflejar la nueva configuracion.

En caso de modificarse la
frecuencia del sistema, la
duracion del registro de Pre-
trigger recording y Post-trigger se
ajusta automaticamente para
reflejar la nueva configuracion.

Cuando se habilita el registro de
datos en rafaga, se asigna el
numero equivalente de registros
a dos conjuntos de registros de
datos rafaga en la memoria a
corto plazo (RAM). El nimero
real de registros se establece en
el registro de configuracién
Buffer Depth del grabador de
datos de bajada/subida a alta
velocidad = 2 x (Pre-trigger
Records + Post-trigger Records
+1).

10. Hagaclic en Next.

11. Ultilice la pantalla Waveform Log Setup para configurar el grabador de forma de onda para la
captura de forma de onda estandar o retardada.

NOTA: El Sag/Swell Logging Wizard no admite la captura de forma de onda ampliada. Para
obtener mas informacién sobre la captura de forma de onda ampliada, retardada y estandar,
consulte la seccion "Captura de formas de onda" en la pagina 228.
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Parametro Descripcion

Especifica el nUmero maximo de registros de formas de onda que
Waveform Depth i
pueden almacenarse en la central de medida.

Especifica el nUmero de muestras por ciclo y el nimero de ciclos

Waveform Format )
gue se almacenan en un registro de forma de onda.

Especifica el nUmero de ciclos que se van a capturar antes de la

. . forma de onda y tras la forma de onda. Trigger Position puede
Trigger Position o . ;
establecerse utilizando las flechas previas al ciclo o la barra de

desplazamiento.

NOTA: El numero maximo de ciclos (previos al evento + posteriores al evento) no puede
superar el numero maximo de ciclos en el formato de forma de onda.

12. Hagaclic en Next.
13. Configure los ajustes COMTRADE de la central de medida.

a. Marque o desmarque la casilla de verificacién Generate COMTRADE files para habilitar
o deshabilitar la creacion de registros COMTRADE.

NOTA: El visor de forma de onda de las paginas web de la central de medida emplea los
archivos COMTRADE de esta. Si desea visualizar formas de onda en las paginas web de
la central de medida, seleccione Generate COMTRADE files.

NOTA: La configuracion COMTRADE predeterminada de fabrica solo admite la captura
de forma de onda estandar.

b. Establece el parametro Log depth de los archivos COMTRADE para especificar el
numero maximo de registros almacenados en el sitio SFTP de la central de medida.

14. Haga clic en Finalizar.
Sele devuelve ala pantalla Sag/Swell Logging y la entrada muestra la nueva configuracion.

Si no sucede nada a continuacion, haga clic en Finish y compruebe los valores de alcance del
registro y el alcance del bufer de los demas registros de datos para asegurarse de que la
central de medida dispone de memoria suficiente para almacenar estos cambios. De ser
necesario, ajuste los valores de alcance del registro y el alcance del bufer de los datos y los
grabadores de datos.

Configuracién de la calidad de energia avanzada

Disponible en: Advanced y Standard

Utilice ION Setup para configurar los ajustes de supervision y registro de calidad de energia de la
central de medida conforme a las normas IEC61000-4-30, EN 50160 e IEEE 519y para la deteccion
de la variacion rapida de tensién (VRT).
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Requisitos previos y notas

Asegurese de que las alarmas de bajadas/subidas estan habilitadas y configuradas. Para obtener
mas informacion sobre como configurar las alarmas de bajadas/subidas, consulte la seccion
"Configuracion de alarmas de bajada/subida mediante ION Setup" en la pagina 202.

NOTA: IEC 61000-4-30 debe estar habilitado antes de configurar el registro conforme a la norma
EN 50160 o IEEE 519.

AVISO

PERDIDA DE DATOS

El incumplimiento de estas instrucciones puede ocasionar la pérdida de datos.

Habilite Sag/Swell alarming antes de configurar funciones relacionadas con perturbaciones en
la calidad de energia.

Habilite IEC 61000-4-30 antes de habilitar otras funciones de supervision y registro de la
calidad de energia.

Para configurar la calidad de energia avanzada:

1.

N o o > »w DN

Inicie ION Setup.
Abra el Setup Assistant correspondiente a su central de medida.
Haga clic en Power Quality > Advanced PQ.

Configure los parametros conforme ala norma IEC 61000-4-30.

(Opcional) Configure los parametros conforme a la norma EN 50160.

(Opcional) Configure los parametros conforme a la norma IEEE 519.

(Opcional) Configure los parametros para la VRT.

Configuracion conforme a la norma IEC 61000-4-30

Para configurar los parametros conforme a la norma IEC 61000-4-30:

1.
2.

Seleccione 4-30 Enable.

Haga clic en Edit para configurar los parametros de registro conforme a la norma IEC 61000-
4-30 de la central de medida.

Configure los parametros segun sea necesario:

Configuraciéon conforme a la norma IEC 61000-4-303

Parametro Descripcion

Seleccione este parametro si desea habilitar la supervisién conforme ala
norma IEC 61000-4-30.

Enabled
NOTA: Esta opcion debe habilitarse al supervisar parametros conforme a

las normas EN 50160 o IEEE 519.
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Parametro Descripcion

Especifica el porcentaje de tensién nominal que define una perturbacién.
Por ejemplo, si el ajuste se establece en el 10% de una tension nominal de
120V, la perturbacion se producen cuando la tensién cae hasta 12 V o por
debajo de dicho valor.

Threshold

Especifica el porcentaje por encima del valor de Threshold que define el
final de la perturbacién. Por ejemplo, si el ajuste se establece en el 2%, el

Hysteresis final de la perturbacién se produce cuando la tensién aumenta hasta el
(10% + 2%) de la tension nominal o, lo que es lo mismo, hasta 14,4V y por
encima de dicho valor.

Log 4-30 3s Seleccione este parametro si desea habilitar el registro de datos por
measurements intervalos de 3 segundos conforme a la norma IEC 61000-4-30.

Log4-3010s  Seleccione este pardmetro si desea habilitar el registro de datos por
measurements intervalos de 10 segundos conforme a la norma IEC 61000-4-30.

4. Haga clic en Send para guardar los cambios.

La pantalla Advanced PQ muestra la nueva configuracion.

Configuraciéon conforme a la norma EN 50160

Para configurar los parametros conforme a la norma EN 50160:

1.

Seleccione EN50160 Enable.

Si desea eliminar todos los datos registrados conforme a la norma EN 50160, haga clic en
Reset y, a continuacion, haga clic en Yes para confirmar.

Haga clic en Edit para configurar los pardmetros de registro conforme a la norma EN 50160 de
la central de medida.

NOTA: Debera habilitar IEC 61000-4-30 para que la central de medida pueda empezar a
supervisar parametros conforme ala norma EN 50160.

Configure los parametros segun sea necesario:

Configuracién conforme a la norma EN 50160

Parametro Descripcion

Seleccione este parametro si desea habilitar la supervision conforme ala
norma EN 50160.

Enabled

Nominal Voltage Especifica el valor de tensiéon nominal utilizado para la norma EN 50160.

Nominal Especifica el valor de frecuencia nominal utilizado para la norma
Frequency EN 50160.

Seleccione este parametro registrar parametros conforme a la norma

EN 50160.
Log EN50160 50160

measurements  NOTA: Debera habilitar la supervision conforme a la norma EN 50160
para registrar los parametros.
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4. Haga clic en Send para guardar los cambios.

La pantalla Advanced PQ muestra la nueva configuracion.

Configuracion conforme a la norma IEEE 519
Para configurar los parametros conforme a la norma IEEE 519:
1. Seleccione 519 Enable.
2. Haga clic en Edit para configurar los parametros de registro conforme ala norma IEEE 519 de

la central de medida.

NOTA: Debera habilitar IEC 61000-4-30 para que la central de medida pueda empezar a
supervisar parametros conforme ala norma IEEE 519.

3. Enlalista desplegable Harmonics Limits, seleccione la edicion de la norma IEEE 519 que
quiere que la central de medida utilice al analizar datos harmaonicos.

4. Hagaclic en Next.

5. Configure los parametros de tension segun sea necesario:

Configuracion conforme a la norma IEEE 519

Parametro Descripcion

Muestra el valor de tension nominal utilizado para la norma IEEE 519.

NOTA: Si maodifica el valor de Nominal Voltage, debera volver a esta
pantalla de configuracion y actualizar la configuracién conforme a la
norma IEEE 519.

Nominal Voltage

Seleccione la tensidn del bus en el punto de conexién comun.
<Bus voltage

options> Seleccione Disabled si no desea registrar datos relacionados con la

norma |IEEE 519.

6. Tras especificar la tension del bu, haga clic en clic en Next para configurar los parametros de
intensidad conforme a la norma IEEE 519.

Configuracion conforme a la norma IEEE 519

Parametro Descripcion

Maximum short Introduzca la intensidad de cortocircuito maxima en el punto de
circuit current conexiéon comun.

Maximum demand Introduzca la intensidad del carga de demanda maxima en el punto de
load current conexion comun.

Este parametro muestra la relacién entre la intensidad de corto
Ratio circuito maxima y la carga de demanda maxima. Este se utiliza para
determinar los limites de distorsion de tensién e intensidad.

7. Haga clic en Next para visualizar la pantalla que muestra los limites de distorsién de tension e
intensidad para el contenido arménico.
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Se muestran los arménicos del 2 al 50 y el valor de THD/TDD con los correspondientes
limites establecidos para Voltage Distortion % y Current Distortion %.

8. Haga clic en Finish para guardar los cambios.

La pantalla Advanced PQ muestra la nueva configuracion.

Configuracion para la VRT
Para configurar los parametros para la VRT:
1. Seleccione RVC Enable.
2. Haga clic en Edit para configurar la funcién de VRT de la central de medida.

NOTA: Debera habilitar el médulo Sag/Swell para que la central de medida pueda comenzar a
supervisary detectarla VRT.

3. Configure los parametros segun sea necesario:

Configuracion de la variacion rapida de tension

Parametro Descripcion

— Disabled: ION Setup ha detectado que el médulo Sag/Swell esta
deshabilitado. Vaya a Alarming > Sag/Swell y habilite

Sag/Swell en primer lugar para que la central de medida detecte
Enabled la VRT.

— Yes: lasupervision de la VRT esta activada.
— No: la supervision de la VRT esta desactivada.

Especifica, en forma de porcentaje, el indice de tension RMS que se

Threshold
debe superar para que se produzca un evento de VRT.

Especifica, en forma de porcentaje, la diferencia de magnitud entre

Hysteresis L o
los umbrales de inicio y finalizacion de un evento de VRT.

4. Haga clic en Send para guardar los cambios.

La pantalla Advanced PQ muestra la nueva configuracion.
Variacion rapida de tensién
Disponible en: Advanced y Standard
Una variacion rapida de tensién (VRT) es una transicion rapida en la tension RMS entre dos

condiciones en estado estable durante la cual la tension no supera los umbrales de bajada/subida.

El médulo Sag/Swell puede configurarse para detectar y medir un VRT y registrar el evento en el
registro de eventos de la central de medida.

Para obtener mas informacién sobre el médulo Sag/Swell, consulte /ION Reference, disponible en
Www.se.com.
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Armonicos

Los arménicos son multiplos enteros de la frecuencia fundamental del sistema de alimentacion.

La informacién sobre arménicos es valiosa para el analisis de la calidad de energia, la
determinacion de la capacidad nominal adecuada de los transformadores, el mantenimiento y la
resolucion de problemas. La evaluacién de los armonicos es esencial para el cumplimiento de
normas de calidad de energia de sistemas —como la EN 50160-y normas de calidad de energia de
centrales de medida —como la IEC 61000-4-30.

Las mediciones de arménicos incluyen magnitudes y angulos por fase (en relacion con la frecuencia
fundamental de la tension de fase A) para el arménico fundamental y los arménicos de orden
superior en relacion con la frecuencia fundamental. El ajuste del sistema de alimentacién de la
central de medida define qué fases estan presentes y determina la forma en la que se calculan los
armonicos de intensidad y los arménicos de tension fase a fase o fase a neutro.

Los arménicos sirven para identificar si la energia del sistema suministrada cumple los estandares
de calidad de energia pertinentes o si existen cargas no lineales que estén afectando al sistema de
alimentacién. Los armonicos del sistema de alimentacion pueden provocar un flujo de intensidad en
el conductor neutro y ocasionar desperfectos en los equipos, por ejemplo a raiz de un
sobrecalentamiento de motores eléctricos. Pueden utilizarse acondicionadores de linea o filtros de
armonicos para minimizar los arménicos no deseados.

Visualizacién de informacion de arménicos mediante la pantalla

Para visualizar datos de armonicos de forma detallada a través de la pantalla:
1. Pulse el botén Inicio de la pantalla.
2. Pulse Calidad de energia > Arménicos. Apareceran las pantallas de THD.

3. Pulse Mas y, a continuacion utilice los botones Arriba y Abajo para seleccionar los arménicos
que desee. Apareceran los arménicos por fase en formato grafico.

4. Pulse los botones Izquierda y Derecha para desplazarse por cada uno de los armonicos. Se
mostraran la magnitud, el angulo de fase y el nimero del arménico.

Factor de cresta de tension

El factor de cresta es la relacion entre los valores puntay el valor eficaz (rms) de la tension.

En una forma de onda puramente sinusoidal, el factor de cresta es igual a 1,414. La central de
medida utiliza la siguiente ecuacion para calcular el factor de cresta:

C = Factor de cresta

C - peak N
RV Vpunta = Punta de tension
RMS

Vrus = Valor eficaz de tension

Factor de cresta de intensidad

El factor de cresta es la relacion entre los valores puntay el valor eficaz (RMS) de la intensidad.
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En una forma de onda puramente sinusoidal, el factor de cresta es igual a 1,414. La central de
medida utiliza la siguiente ecuacion para calcular el factor de cresta:

C = Factor de cresta

C= | punta = Punta de intensidad

Irms = Valor eficaz de intensidad

Factor K

El factor K relaciona el efecto de calentamiento de una intensidad distorsionada en un
transformador con una intensidad sinusoidal con la misma magnitud de RMS: describe la capacidad
de un transformador para dar servicio a cargas no lineales sin exceder los limites no lineales de
aumento de temperatura.

El factor K es igual a la suma de los cuadrados de las intensidades armdénicas multiplicados por los
cuadrados del orden armoénico. La central de medida utiliza la siguiente ecuacion para calcular el
factor K:

-
Il
=)
nMMM=| M=

=]

Donde K es el factor K, h es el orden armonico e Ih es la intensidad RMS real del orden armonico h.

Calculos del contenido armodnico

El contenido arménico (H¢) es igual al valor eficaz (rms) de todos los componentes arménicos no
fundamentales en una fase del sistema de alimentacion.

La central de medida utiliza la siguiente ecuacién para calcular el Hc:

HC =4/(H,)2 + (Hy)2 + (H,)? ...

Calculos del porcentaje de THD

El porcentaje de THD es una medida rapida de la distorsion total presente en una forma de onda y
refleja la relacion entre el contenido armoénico (H) y el arménico fundamental (H,).

De forma predeterminada, la central de medida utiliza la ecuacién siguiente para calcular el
porcentaje de THD:

HC
THD = —S x100%
H1

7ES02-0336-10 Publico 219



Calidad de energia

Manual del usuario de la serie PM8000 de PowerLogic™

thd y TDD

Fasores

La central de medida se puede configurar de modo que proporcione la thd (distorsién arménica total
utilizando el valor de RMS total del contenido en lugar del contenido del fundamental) y la TDD
(distorsion de demanda total, es decir, la distorsién de la intensidad armoénica frente a la demanda
maxima del sistema eléctrico).

thd = Ho/RMS *100 %
TDD = Hc/Demanday s, *100 %

Para obtener mas informacion sobre el médulo Harmonics Measurement, consulte ION Reference,
disponible en www.se.com.

Los fasores sirven para representar las magnitudes y los angulos de tension e intensidad.

La longitud de las lineas en el diagrama fasorial representa la magnitud relativa de las tensiones en
relacion con las demas tensiones de fase y la magnitud de las intensidades en relacién con las
demas intensidades de fase. Todos los angulos se miden con respecto a la fase Va/V1. El

fasor Va/V1 es fijo con respecto al eje horizontal de la derecha (eje de abscisas positivo). Los
angulos positivos se miden en sentido contrario a las agujas del relo;.

Se proporcionan valores de medicion para la magnitud y el angulo relativo de cada fase de tension e
intensidad.

Los diagramas de vectoriales modo triangulo pueden configurarse para mostrar dos formatos
distintos:

+ Instrumento (los vectores de tension se muestran con una separacion de 60 grados, indicando
los valores de tension e intensidad reales que la central de medida esta midiendo).

+ Sistema (los vectores de tension se muestran con una separacion de 120 grados, indicando el
funcionamiento del sistema real y los valores calculados).

La informacion fasorial puede aplicarse en la resolucién de problemas de conexiones incorrectas en
las entradas de tension e intensidad de la central de medida (por ejemplo, errores de polaridad o
cableados de fase conmutados), siempre que se sepa como orientar los fasores con respecto al
sistema de alimentacion.

La informacién de fasores puede visualizarse mediante ION Setup, las paginas web de la central de
medida o la pantalla de la central de medida.

Cumplimiento de las normas de calidad de energia

Cumplimiento de la central de medida

La central de medida cumple las siguientes normas sobre calidad de energia.
IEC 61000-4-30
Disponible en: Advanced y Standard

El cumplimiento de la norma de calidad de energia IEC 61000-4-30 se garantiza mediante los
modulos ION, incluidos: Power Quality Aggregator, Harmonics Measurement, Disturbance
Analyzer, Symmetrical Components, Mains Signaling Evaluation', y Sag/Swell.
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Para obtener mas informacion, consulte la nota técnica IEC 61000-4-30 compliance and ION
meters, disponible en www.se.com.

Informes de cumplimiento de las normas de calidad de energia

La central de medida puede medir y registrar datos de cumplimiento de las siguientes normas de
calidad eléctrica.

EN 50160
Disponible en: Advanced y Standard

La programacién conforme a la norma EN 50160 incluye médulos ION, entre ellos Flicker, Mains
Signaling Evaluation', Harmonics Evaluation y Voltage Harmonics.

AVISO

PERDIDA DE DATOS

Utilice un sistema de alimentacion ininterrumpida (SAIl) para contribuir a mantener el
funcionamiento de la programacioén conforme a la norma EN 50160 en caso de que se produzca
un corte de suministro.

El incumplimiento de estas instrucciones puede ocasionar la pérdida de datos.

Para obtener mas informacion acerca de la norma EN 50160, consulte la nota técnica Power
Quality: ION Meters and EN50160:2010, disponible en www.se.com.

IEEE 519
Disponible en: Advanced y Standard

La programacién conforme a la norma IEEE 519 incluye médulos ION, entre ellos: Harmonics
Evaluation, Harmonics Measurement y Counter.

' Disponible en: Advanced

Deteccion de direccion de perturbaciones

Disponible en: Advanced y Standard

La central de medida esta equipada con funciones de deteccion de direccidn de perturbaciones que
le ayudan a determinar la ubicacién de las perturbaciones en el sistema de alimentacion.

Cuando se produce una perturbacion, la central de medida analiza la informacion relativa a esta
para determinar su direccion en relacion con la central de medida. El analisis incluye un nivel de
confianza que indica el grado de certidumbre acerca de la direccién determinada de la perturbacién.
Dicha informacién se almacena en el registro de eventos de la central de medida.

La deteccion de direccion de perturbaciones esta habilitada de manera predeterminada en la central
de medida y no requiere ninguna configuracion adicional aparte del ajuste de la tensién nominal y la
frecuencia nominal.
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La deteccion de direccion de perturbaciones puede ayudar a localizar la fuente de la perturbacion
cuando se emplea en un sistema compuesto de dispositivos de deteccién de direccion de
perturbaciones. En el siguiente diagrama, las centrales de medida (B), (C)y (D) se instalan en el
lado del consumidor de energia eléctrica, mientras que la central de medida (E) se instala en el lado
de la compaifiia eléctrica.

C)

Ubicacion de la perturbacion

La central de medida (B) notifica una perturbacion aguas abajo

La central de medida (C) notifica una perturbacion aguas arriba

Las centrales de medida (D) notifican una perturbacion aguas arriba

mlfo|(O| @] >

La central de medida (E) notifica una perturbacion aguas abajo

Las flechas muestran la direccion de la perturbacion determinada con arreglo a las centrales de
medida. A partir de esta informacién, el usuario podra determinar que la perturbacién se produjo
entre la central de medida (B) y la central de medida (C) y centrarse en esa seccion del sistema para
esclarecer las causas.

Eventos de deteccion de direccién de perturbaciones

Disponible en: Advanced y Standard
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Los resultados del algoritmo de deteccion de direccidn de perturbaciones aparecen en el registro de
eventos de la central de medida.

En la siguiente imagen se muestra un ejemplo de cédmo aparece un evento de deteccion de
direccién de perturbaciones en el registro de eventos de la central de medida al visualizarlo por
medio de ION Setup.

[ Eile Edit Wiew Insert Tools Window Help

=[E] e s SR 22 = olseF] 2

Ewent Log |

D ate/Time | Cauze | Walue | Effect | Walue
1042242007 2:29:11.918 PM San/Swel 1 Disturbance End 551 DistState Mormal
10/22/2007 2:29:10.702 P Dist Direction Detection 1 DDD Analysis Done Dist Direction Detection 1 Disturbance Direction Detected - Upstream - High Confidence
10/22/2007 2:29:10.702 P Sag/Swell 1 Disturbance Start 551 DistState Disturbance

El registro de eventos de la central de medida puede visualizarse a través de ION Setupola
pantalla.

Para obtener mas informacion sobre como visualizar el registro de eventos, consulte la seccién
"Visualizar y descargar registros de eventos" en la pagina 60.

Para obtener mas informacion sobre el médulo Disturbance Direction Detection, consulte /ION
Reference, disponible en www.se.com.

COMTRADE

La central de medida proporciona formas de onda en el formato COMTRADE (COMmon format for
TRAnsient Data Exchange, o formato comun para el intercambio de datos sobre transitorios). La
norma IEC 60255-24 define el formato COMTRADE. Los archivos COMTRADE simplifican la
recuperacion, el analisis y el intercambio de datos sobre eventos de calidad eléctrica
(perturbaciones) entre un gran nimero de fuentes y proveedores.

Los registros COMTRADE se generan a partir de los médulos Waveform Recorder conectados al
maédulo COMTRADE.

La central de medida es capaz de generar archivos COMTRADE y almacenarlos en su sitio SFTP
interno.

COMTRADE puede utilizarse conjuntamente con la norma IEC 61850.

Para obtener mas informacién, consulte la nota técnica COMTRADE and ION technology,
disponible en www.se.com.

Implantaciéon de COMTRADE

COMTRADE se configura como parte de la programacién de registro de forma de onda
predeterminada.

Los registros COMTRADE se crean a partir de eventos de bajada/subida. Configure las tensiones
nominales de la central de medida para habilitar el registro de forma de onda. Los registros
COMTRADE se almacenan como archivos de solo lectura en el sitio SFTP interno de la central de
medida. Los restablecimientos maestros, las actualizaciones del firmware o los cambios de
grabador de forma de onda eliminaran estos registros.

NOTA: Las alarmas de bajadas/subidas deben habilitarse al utilizar COMTRADE. Para obtener
mas informacion sobre como configurar las alarmas de bajadas/subidas, consulte la seccion
"Configuracion de alarmas de bajada/subida mediante ION Setup" en la pagina 202.
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De forma predeterminada:

+ Lacentral de medida esta configurada de modo que se creen registros COMTRADE para los
grabadores de forma de onda predeterminados.

SUGERENCIA: Si crea un grabador de forma de onda, el grabador no creara archivos
COMTRADE de forma predeterminada. Si desea que los nuevos grabadores creen archivos
COMTRADE, debera configurar un nuevo médulo COMTRADE. Es posible configurar hasta
tres modulos COMTRADE mediante ION Setup en modo avanzado. Para obtener mas
informacion sobre cémo pasar al ION Setup modo avanzado, consulte la seccion
"Configuracion de la central de medida" en la pagina 22.

» Elregistro COMTRADE mas antiguo se sobrescribe con el registro mas nuevo cuando se
supera el alcance de COMTRADE.

NOTA: Los archivos COMTRADE solo pueden descargarse usando una conexion Ethernet. No
pueden descargarse mediante conexiones de pasarela Ethernet, serie 0 médem.

Para obtener mas informacion, consulte la nota técnica COMTRADE and ION technology,
disponible en www.se.com.

Formas de onda en las paginas web de la central de medida

Es posible usar el visor de forma de onda de las paginas web de la central de medida para visualizar
las formas de onda generadas como resultado de eventos de calidad de energia.

Configurar la central para visualizar formas de onda en las
paginas web

Antes de visualizar las formas de onda en las paginas web de la central de medida, debera llevar a
cabo una configuracién basica para habilitar la captura de forma de onda y almacenar las formas de
onda en formato COMTRADE.

224 Publico 7ES02-0336-10


https://www.se.com/ca/en/download/document/70072-0192-02/

Manual del usuario de la serie PM8000 de PowerLogic™ Calidad de energia

1. Habilite la captura de forma 2. Las formas de onda se 3. Visualice la forma de onda en
de onda en su central de capturan cuando se produce  las péaginas web de la central de
medida un evento de calidad de medida
Establezca la tension nominal energla Vaya al visor de forma de onda
de la central de medida Se genera un registro (Suprvision > Formas de onda)
mediante ION Setup o las COMTRADE y se guarda en el para explorar los datos de forma
paginas web. sitio SFTP interno de la central de onda.

de medida.

El visor de forma de onda utiliza los archivos COMTRADE para mostrar las formas de onda. Si los
eventos que desea capturar no se incluyen en la programacion predeterminada, podra personalizar
la programacién de registro de forma de onda de la central de medida.

Visor de forma de onda de las paginas web

Una vez que la central de medida ha generado los archivos COMTRADE, podra visualizarlos
usando el visor de forma de onda.

09

N o G )
: J|| |[II|| p'l |Iﬂl 'ﬂ\ /WI\ ! {(\ /W }llr l\
T | | r l [ | | | / | \l |
o | 1| ] || | |! | ] l| r' \\ o ,‘,,,L ‘ l
IOU LU L s = ()
2 SRR R A | R | B
AntEntE R
iR AR NAR BAR & ERERREAR
.,_ }lj IJ | | l | l | | E | ‘ |

OTMMN0  GTEMI0  GTTIOD  GTTIO0  GTTEX  OTTE0  GTTMOD  GTEOOD  GTISO) A7EMe
Vi e e e e pree PpETTS

a

7ES02-0336-10 Publico 225



Calidad de energia

Manual del usuario de la serie PM8000 de PowerLogic™

Seleccione el médulo COMTRADE que desea visualizar (de forma predeterminada
se establece COMTRADE_ 1; también es posible establecer COMTRADE_2 o
COMTRADE_3)

Seleccione la forma de onda COMTRADE particular que desea visualizar

Mostrar/ocultar parametros

Ver los detalles

m|o|O|®

Ampliar/Alejar

Visualizar formas de onda en las paginas web de la central de medida

Utilice el visor de forma de onda de las paginas web de la central de medida para visualizar los
archivos de forma de onda COMTRADE.

Requisitos previos:

Asegurese de que la central de medida esta configurada para registrar formas de onda
estableciendo |la tensién nominal.

Para visualizar formas de onda en las paginas web de la central de medida:

1.

Abra el navegador y vaya a la direccién IP de la central de medida. Cuando se le solicite,
introduzca las credenciales de inicio de sesién validas.

Vaya a Suprvision > Formas de onda.

La pantalla muestra menus desplegables de los tres médulos COMTRADE
(independientemente de si el médulo COMTRADE esta siendo creado por la central de
medida). El visor de forma de onda de COMTRADE_1 se expande.

De forma predeterminada, COMTRADE_1 muestra los registros de forma de onda de
bajada/subida. COMTRADE_2y COMTRADE_3 se utilizan si se han configurado grabadores
de forma de onda adicionales y se han conectado a los médulos de COMTRADE.

Seleccione el menu desplegable para los registros COMTRADE que desea visualizar, por
ejemplo COMTRADE_2.

Aparece el visor de forma de onda de estos registros COMTRADE.
Seleccione el archivo que desea visualizar desde la lista desplegable de registros.

La numeracion empieza en 0 (cero), lo que implica que se selecciona cmt0_00004 para ver el
quinto archivo de COMTRADE _1.

Haga clic o pulse sobre un canal de tension o intensidad individual en la leyenda para
mostrarlo u ocultarlo en el visor de forma de onda.

- @ Visible
- O Oculto

Utilice la barra inferior para ampliar/reducir una seleccion particular de la forma de onda o para
explorar la forma de onda con el nivel de aumento seleccionado.

Lo Ll

6.80000 7.00000
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— Dibuje una ventana sobre una zona en particular para ampliar esa seccion de la forma de
onda.

— Arrastre la zona seleccionada para mover la ampliacién a lo largo de la forma de onda.
— Arrastre los puntos de inicio y fin para ampliar o reducir la ampliacion.

7. Pase por encima o toque un punto de la forma de onda para visualizar los valores asociados
con ese momento especifico en el tiempo.
[ L [

|’ Time (s) : 6.89233 |

Registro de datos en rafaga

El registro de datos en rafaga es un método que capta una instantanea de los datos que se
generaron inmediatamente antes e inmediatamente después de la activacion de un registro.

El registro de datos en rafaga es analogo al modo de disparo continuo o al "modo rafaga" en el
ambito de la fotografia. Comprender los datos previos y posteriores a un evento ayuda a analizar los
eventos de calidad de energia indeseados, tales como subidas y bajadas.

Aunque el registro en rafaga suele utilizarse para la captura de datos de RMS a alta velocidad
(medio ciclo), el grabador de datos también es compatible con el registro de datos a velocidad
estandar (un segundo), dependiendo de los médulos ION conectados a las entradas del médulo
Data Recorder.

NOTA: Para maximizar el desempefio del sistema de gestion de alimentacién, se recomienda que
los dispositivos se conecten directamente a la red Ethernet.

Datos en rafaga en el grabador de datos

Los médulos Data Recorder admiten el registro de datos en modulo.

El registro de configuracién Pre-trigger Records del médulo Data Recorder especifica cuantos
registros previos al evento se han guardado con cada activacion de registro. El registro de
configuracion Post-trigger Records especifica cuantos registros posteriores al evento se han
guardado con cada activacion de registro.

Los valores predeterminados de Pre-trigger Records y Post-trigger Records son de 0. Para
configurar el grabador de datos para el registro de datos en rafaga, uno o ambos de estos registros
de configuracion deberan establecerse en un valor que sea un nimero entero positivo distinto de 0.

El conjunto de registro de datos para cada activacion de registro es igual a la suma de Pre-trigger
Records + Post-trigger Records + 1 (donde 1 es el registro real cuando se activé la entrada Record
del médulo Data Recorder).

Por ejemplo, si Pre-trigger Records se establece en 10y Post-trigger Records en 5, el nimero de
registros de cada conjunto de datos seria de 16:
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1 registro preactivado

10 registros preactivados 5 registros postactivados

I

Alcance del bufer

6x 16 /U/'—'\L/ 4

=96
- Data Log register )
- (activar registro) Profundidad
—{ Valor de entrada analdgica 1 ~ 16 x 16
F Valor de entrada analdgica 2 = 256
—&Valor de entrada analdgica 3 /

| »|
i =

El conjunto de registros de datoses 10 + 1 + 5 =16

Conjunto de registro de datos = [registros previos a la activacion] + [registros posteriores ala
activacion] + [registro de la activaciénreal] =10+ 5+ 1 = 16.

Cuando el registro de datos en rafaga esta habilitado, los registros Buffer Depth'y Depth deben
establecerse en un multiplo entero positivo del conjunto de registro de datos.

Utilice la frecuencia del sistema para calcular el nUmero de registros necesario para captar
1 segundo de datos:

+ Para 60 Hz, el numero total de registros por segundos = 60 ciclos/segundo x 2 medios
ciclos =120

» Para 50 Hz, el nimero total de registros por segundos = 50 ciclos/segundo x 2 medios
ciclos =100

El Setup Assistant de Power Quality de ION Setup puede utilizarse para especificar el nimero de
segundos de datos previos y posteriores a la activacion que desea capturar. ION Setup calcula
automaticamente el nimero necesario de registros a partir del valor que haya introducido.

Captura de formas de onda

Utilice los médulos Waveform Recorder de la central de medida para capturar datos de forma de
onda.

El médulo Waveform Recorder captura un registro de forma de onda cada vez que se activa la
entrada Record.

Un grabador de forma de onda se define mediante el registro de configuracion Format del médulo,
que se expresa como (numero de muestras por ciclo) x (nimero de ciclos por registro de formas de
onda). Por ejemplo, si Format se establece en 128x7, esto significa que un registro de forma de
onda se compone de hasta 7 ciclos de datos de forma de onda con 256 muestras por ciclo.

La central de medida admite tres tipos de captura de forma de onda: estandar, retardada y ampliada.
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Captura de forma de onda estandar

Los médulos Waveform Recorder de la central de medida admiten capturas de forma de onda
estandar.

Una captura de forma de onda estandar almacena un registro de forma de onda en el bufer en el
momento de activacion Record. En este modo Unicamente se capturan datos de forma de onda
previos a la activacion. No se registran ciclos de forma de onda posteriores a la activacion.

A Registro de forma de onda activado

B  Registro de forma de onda capturado en la activacion

Captura de forma de onda retardada

Los médulos Waveform Recorder de la central de medida admiten capturas de forma de onda
retardadas.

El registro de configuracion del médulo Record Delay Cycles de Waveform Recorder especifica
cuantos ciclos debe retrasarse la captura de forma de onda después de activar la entrada Record.
Esto permite capturar datos de forma de onda posteriores a la activacion.
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10
QL gl

f

A

A Registro de forma de onda activado

B Registro de forma de onda si Record Delay Cycles se establece en cero

Periodo de retardo (nimero de ciclos especificado en el registro de configuracién Record
Delay Cycles)

D Captura de forma de onda retardada registrada en el registro de forma de onda.

Captura de forma de onda ampliada

Los médulos Waveform Recorder de la central de medida admiten capturas de forma de onda
ampliadas.

El registro de configuracion Pre-trigger Records del médulo Waveform Recorder especifica cuantos
registros previos al evento se han guardado con cada activacion de registro. El registro de
configuracién Post-trigger Records especifica cuantos registros posteriores al evento se han
guardado con cada activacion de registro.

Los valores predeterminados de Pre-trigger Records y Post-trigger Records son de 0. Para
configurar el grabador de forma de onda para la captura de forma de onda ampliada, uno o ambos de
estos registros de configuracion deberan establecerse en un valor que sea un nimero entero
positivo distinto de 0. Para ello, debera también establecer el registro de configuraciéon Record
Delay Cycles en cero con el fin de configurar correctamente la captura de forma de onda ampliada.
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Registro de forma de onda activado

Registro de forma de onda capturado en la activacién

Registros de forma de onda previos a la activaciéon capturados

g/ 0O|o|>

Registros de forma de onda posteriores a la activacion capturados

El conjunto de registro de forma de onda para cada activacion de registro es igual a la suma de Pre-
trigger Records + Post-trigger Records + 1 (donde 1 es el registro real cuando se activé la entrada
Record del médulo Waveform Recorder).

Por ejemplo, si Pre-trigger Records se establece en 2 y Post-trigger Records en 6, el nUmero de
registros de cada conjunto de registro de forma de onda seria de 9:
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2 registros preactivados

Alcance del bufer
4x9
=36

El conjunto de registros de formadeondaes2+1+6=9

Wform Log register X
(activar registro)

1 registro preactivado
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6 registros postactivados

Profundidad
16x9
=144

El conjunto de registro de forma de onda para la captura de forma de onda ampliada = [registros
previos a la activacion] + [registro real de activacion] + [registros posteriores a la activacion]. El

total de registros de forma de onda capturados en este ejemploes 2+ 1+ 6= 9.

Cuando el registro de captura de forma de onda ampliada esté habilitado, los registros Buffer Depth
y Depth deben establecerse en un multiplo entero positivo del conjunto de registro de datos.

NOTA: El médulo COMTRADE no admite la captura de forma de onda ampliada. Los archivos

COMTRADE guardados solo son para el registro de forma de onda activado.
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Registro

Descripciéon general de los registros

Las programaciones de registro de la central de medida incluyen grabadores de datos configurados
de fabrica, grabadores de forma de onda y registros de eventos.

Las programaciones de registro almacenan datos relacionados con:
» Calidad de energia y cumplimiento normativo'
+ Energiay demanda
* Medicién de consumo eléctrico
+ Elaboracién de tendencias y pronésticos1
« Eventos de la central de medida

Cuando los parametros nominales del sistema estan programados en la central de medida, los
eventos de calidad de energia, como bajadas y subidas se detectan automaticamente y se
registran datos y formas de onda de intensidad y tensién asociados. Los datos de la central de
medida se almacena en la memoria no volatil, de modo que se conservan incluso si la central de
medida pierde alimentacion. Si los valores nominales del sistema fluctian, es posible configurar la
funcién de adquisicion de umbrales de la central de medida de modo que adquiera los valores
operativos normales de su sistema de alimentacion, y utilizar dicha informacion para identificar
bajadas y subidas de tensién.

La programacion de registro de la central de medida también admite el registros de datos en rafaga
para eventos de bajada/subida.1 Cuando el registro de datos en rafaga esta habilitado, los registros
de datos adicionales inmediatamente anteriores e inmediatamente posteriores al evento de
bajada/subida se capturan. En este punto, los sistemas de gestién de energia pueden recuperar
estainformacion para usarla en aplicaciones como el analisis de eventos de energia.

SUGERENCIA: Conecte directamente los dispositivos a la red Ethernet para maximizar el
funcionamiento del sistema de gestién de alimentacion.

También es posible configurar la central de medida para enviar por correo electrénico los datos de
las programaciones de registro. Para obtener mas informacion, consulte la nota técnica PowerlLogic
MeterM@il Internal Email Client Feature, disponible en www.se.com.

Los eventos de la central de medida se registran en el registro incorporado de la central de medida.
También es posible configurar la central de medida para el registro de eventos en un servidor syslog
externo.

Para obtener mas informacion sobre como configurar syslog, consulte la seccion "Configuracion de
los ajustes de red de syslog mediante ION Setup" en la pagina 247.

' Disponible en: Advanced y Standard

Configuracién predeterminada de registro de datos

La plantilla predeterminada de la central de medida incluye un registro de datos configurados de
fabrica (modulos Data Recorder).
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Otros componentes de su sistema de supervision de potencia utilizan también estos registros de
datos y su configuracion.

NOTA: No modifique la configuracién predeterminada de ninguno de los registros a menos que
conozca el impacto del cambio sobre dichos componentes del sistema de supervision de energia,
los datos que estos utilizan y la memoria de la central de medida.

Cada grabador de datos puede registrar hasta 16 parametros diferentes. El nimero de grabadores
de datos disponibles depende del conjunto de funciones de la central de medida:

Conjunto de Grabadores de
funciones datos
Advanced 64
Standard 50
Essential 10

Registro de consumo eléctrico

El registro de consumo eléctrico (Data Rec 1) esta configurado para su uso con el software de
facturacion UTS MV-90.

Configuracién de fabrica para este grabador de datos:
+ Alcance de registro: 3360 registros (35 dias)

* Intervalo = 900 segundos (15 minutos)

De manera predeterminada, registra los siguientes valores:

Parametro Descripcion

kWh del int Intervalo de kWh entregados
kWh rec int Intervalo de kWh recibidos
kVARh del int Intervalo de kVARh entregados
kVARNh rec int Intervalo de kVARh recibidos

Registros de datos histéricos

Los registros de datos histéricos configurados de fabrica solo estan disponibles en Advanced y
Standard.

Se emplean tres registros de datos histéricos para registrar cantidades estandar del sistema de
alimentacién, como la intensidad de fase, la tension de fase y el factor de potencia. Dichos
registros aparecen etiquetados como “Hist Mean Log”, “Hist High Log” e “Hist Low Log”.

Configuracion de fabrica para estos grabadores de datos:
+ Alcance de registro: 3360 registros (35 dias)

* Intervalo = 900 segundos (15 minutos)
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De manera predeterminada, estos registran los siguientes valores:

VIl ab mean
VIl bc mean

VIl ca mean

VIl avg mean

Hist Mean Log (Data Rec 2)

V unbal mean
la mean
Ib mean

Ic mean

| avg mean
| 4 mean

kW tot mean

kVAR tot mean

kVA tot media
PF lag mean
PF lead mean

Freq mean

VIl ab high
VIl be high
VIl ca high

VIl avg high

Hist High Log (Data Rec 3)

V unbal high
la high
Ib high
Ic high

| avg high

| 4 high

kW tot high
kVAR tot high

kVA tot high
PF lag high
PF lead high

Freq high

Hist Low Log (Data Rec 4)

VIl ab low
VIl bc low
VIl calow

VIl avg low

V unbal low
lalow
Ib low

Ic low

| avg low

| 4 low

kW tot low
kVAR tot low

kVA tot low
PF lag low
PF lead low

Freq low

Registro de pérdidas

El registro de pérdidas (Data Rec 9) esta configurado para registrar valores de pérdida.

Configuracion de fabrica para este grabador de datos:

* Alcance de registro: 3360 registros (35 dias)

 Intervalo = 900 segundos (15 minutos)

De manera predeterminada, registra los siguientes valores:

Parametro

Descripcion

MU la*2h int
MU 1b*2h int
MU Ic”2h int
MU Vllab”2h int
MU Vllbc*2h int
MU Vlica*2h int
MU ViIn a*2h int
MU VIn b”A2h int

MU VIn c*2h int

Horas de intensidad al cuadrado en el intervalo de fase A

Horas de intensidad al cuadrado en el intervalo de fase B

Horas de intensidad al cuadrado en el intervalo de fase C

Horas de tension fase a fase al cuadrado en el intervalo de fase A

Horas de tensioén fase a fase al cuadrado en el intervalo de fase B

Horas de tension fase a fase al cuadrado en el intervalo de fase C

Horas de tension fase a neutro al cuadrado en el intervalo de fase A

Horas de tension fase a neutro al cuadrado en el intervalo de fase B

Horas de tensioén fase a neutro al cuadrado en el intervalo de fase C
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Registros de armoénicos

Disponible en: Advanced y Standard

Existen dos registros de armonicos que registran diferentes datos de armonicos, incluido el factor K
y la distorsién arménica total (THD). Dichos grabadores aparecen etiquetados como “Harm Mean
Log”’y “Harm High Log".

Configuracion de fabrica para estos grabadores de datos:
+ Alcance de registro: 840 registros (35 dias)

* Intervalo = 3600 segundos (1 minutos)

De manera predeterminada, estos registran los siguientes valores:

Harm Mean Log (Data Rec 7)

V1 THD mean 11 THD mean 11 K Fac mean
V2 THD mean 12 THD mean 12 K Fac mean
V3 THD mean I3 THD mean I3 K Fac mean

Harm High Log (Data Rec 8)

V1 THD high [1 THD high I1 K Fac high
V2 THD high 12 THD high 12 K Fac high
V3 THD high I3 THD high I3 K Fac high

Registro de energia y demanda

El registro de energia/demanda (Data Rec 10) registra datos de energia y demanda que el software
de gestion de energia utiliza para generar informes.

Configuracién de fabrica para este grabador de datos:
» Alcance de registro: 3360 registros (35 dias)
* Intervalo = 900 segundos (15 minutos)

De manera predeterminada, registra los siguientes valores:

kWh del Energia activa suministrada
kWh rec Energia activa recibida
kWh del-rec Energia activa suministrada menos recibida
kVARh del Energia reactiva suministrada
kVARh rec Energia reactiva recibida
kVARh del-rec Energia activa suministrada menos recibida
kVAh del+rec Energia aparente suministrada mas recibida
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Parametro Descripcion

kW sd del-rec Demanda de potencia activa suministrada menos recibida
kVAR sd del-rec Demanda de potencia reactiva suministrada menos recibida
kVA sd del+rec Demanda de potencia aparente suministrada mas recibida

Registro de valores nominales diarios

Disponible en: Advanced y Standard

El registro de valores nominales diarios (Data Rec 39) proporciona informacién sobre la
configuracién nominal de la central de medida.

Configuracion de fabrica para este grabador de datos:
+ Alcance de registro: 450 registros

* |ntervalo = Activado a demanda

De manera predeterminada, registra los siguientes valores desde los registros de configuracién del
maodulo Factory:

Parametro Descripcion
FAC1 Vnominal Configuracion de tensiéon nominal
FAC1 NomFregNum Frecuencia de funcionamiento prevista

Registro de variacion rapida de tension

Disponible en: Advanced y Standard

El registro de variacion rapida de tension (Data Rec 23) proporciona detalles sobre las variaciones
rapidas de tension en relacion con las subidas/bajadas (eventos de calidad de energia). Este
grabador de datos esta deshabilitado de forma predeterminada.

Configuracién de fabrica para este grabador de datos:
» Alcance de registro: 100 registros

e Intervalo = Activado a demanda

En caso de estas activado, registra de forma predeterminada lo siguiente:

SS1 Delta Umax SS1 DeltaUss SS1 RVC Duration

Para obtener mas informacién sobre cémo habilitar el registro de variacion rapida de tension,
consulte la seccion "Configuracion de la calidad de energia avanzada" en la pagina 213.

Registro de bajadas/subidas

El registro de bajadas/subidas (Data Rec 5) proporciona informacién sobre eventos de calidad de
energia.
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Configuracion de fabrica para este grabador de datos:
+ Alcance de registro: 100 registros
+ Intervalo = Activado a demanda

De manera predeterminada, registra los siguientes valores:

SS1 DistDur SS1 DistV1Min SS1 DistV1Max SS1DistV1Avg
SS1 DistV1Engy SS1 DistV2Min SS1 DistV2Max SS1 DistV2Avg
SS1 DistV2Engy SS1 DistV3Min SS1 DistV3Max SS1 DistV3Avg
SS1 DistV3Engy SS1 DistNominal SS1 Swell Lim SS1SagLim

Para obtener mas informacion sobre como configurar el registro de bajadas/subidas, consulte la
seccion "Configuracion del registro de bajada/subida" en la pagina 211.

Registro de bajadas/subidas de alta velocidad
Disponible en: Advanced y Standard

El registro de bajadas/subidas de alta velocidad (Data Rec 6) captura datos de tensién e intensidad
(medio ciclo) de alta velocidad que incluyen registros previos y posteriores al evento relacionados
con el evento de bajada/subida. Este grabador de datos esta deshabilitado de forma
predeterminada.

En caso de estas activado, registra de forma predeterminada lo siguiente:

HS Vina HS Vil ab HSla HS Freq

PQA1 Vavg Sliding
Ref Voltage

HS Vinb HS VIl bc HSIb

HS Vinc HS Vll ca HSlc

Para obtener mas informacion sobre como configurar el registro de bajadas/subidas de alta
velocidad, consulte la seccion "Configuracion del registro de bajada/subida” en la pagina 211.

Registros de cumplimiento de EN 50160
Disponible en: Advanced y Standard

Los registros de cumplimiento de EN 50160 se emplean para registrar contadores de cumplimiento
de lanorma EN 50160:

Grabador de datos Descripcion

EN50160 Flicker (Data Rec 18)1 Flicker

EN50160 Frg/Mg (Data Rec 17) Frecuencia de potencia y magnitud de suministro
EN50160 Hrm VIt (Data Rec 29) Armonicos de tensién

EN50160 Ihm VIt (Data Rec 30)' Interarmonicos de tension

EN50160 Intrp (Data Rec 24) Interrupciones breves/largas
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Grabador de datos Descripcion

EN50160 MSignal (Data Rec 31 )1 Evaluacion de las principales sefales de tension
EN50160 Prm-f/V/ (Data Rec 32) :ﬁ::r']f;ﬁzz defrecuencia y tension de
EN50160 Prm-Flk (Data Rec 33)1 Estadisticas de flicker (Pst y PIt)

EN50160 PrmHrm1 (Data Rec 12) Estadisticas de arménicos

EN50160 PrmHrm2 (Data Rec 11) Desbordamiento de estadisticas de armonicos
EN50160 Swell (Data Rec 25) Subidas de tension

EN50160 VIt Dp1 (Data Rec 19) Bajadas en la tension de suministro

EN50160 VIt Dp2 (Data Rec 20) Bajadas en la tension de suministro

EN50160 Vunbal (Data Rec 28) Desequilibrio de tension

! Disponible en: Advanced

La central de medida registra datos de recuento EN 50160 correspondientes a los periodos de
observacion actuales y anteriores y, ademas, eventos EN 51060.

Para obtener mas informacion acerca de la norma EN 50160, consulte la nota técnica Power
Quality: ION Meters and EN50160:2010, disponible en www.se.com.

Registros de la norma IEC 61000-4-30

Disponible en: Advanced y Standard

Se emplean los registros de la norma IEC 61000-4-30 para registrar parametros relacionados con la
norma IEC 61000-4-30 de la International Electrotechnical Commission (Comisién Electrotécnica
Internacional) y para generar informes:

4-30 3s RMS Log (Data Rec 38)

PgFlag 2s ivd I13s V1 OverDev 3s V3 OverDev 3s
V1 3s 12 3s V2 UnderDev 3s

V2 3s 13 3s V2 OverDev 3s

V3 3s V1 UnderDev 3s V3 UnderDev 3s

PgFlag 10m PQA11110m V1 OverDev 10m V3 OverDev 10m
V110m PQA112 10m V2 UnderDev 10m Power Freq 10m
V2 10m PQA113 10m V2 OverDev 10m

V3 10m V1 UnderDev 10m V3 UnderDev 10m

4-30 2hrRMS Log (Data Rec 37)

PqFlag 2hr 1 2hr V1 OverDev 2hr V3 OverDev 2hr
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4-30 2hrRMS Log (Data Rec 37)

V1 2hr 12 2hr V2 UnderDev 2hr Power Freq 2hr
V2 2hr 13 2hr V2 OverDev 2hr
V3 2hr V1 UnderDev 2hr V3 UnderDev 2hr

4-30 3s THD Log (Data Rec 26)

PgFlag 3s THD V3 THD 3s I3THD 3s IUnbal u2 3s
V1 THD 3s 11 THD 3s Vunbal u2 3s IUnbal u0 3s
V2 THD 3s 12 THD 3s Vunbal u0 3s

4-30 10mTHD Log (Data Rec 27)

PgFlag 10m V3 THD 10m PQI3THD 10m IUnbal u2 10m
V1 THD 10m PQI11 THD 10m Vunbal u2 10m IUnbal u0 10m
V2 THD 10m PQI12 THD 10m Vunbal u0 10m

4-30 2hrTHD Log (Data Rec 34)

PgFlag 2hr V3 THD 2hr I3 THD 2hr IUnbal u2 2hr
V1 THD 2hr 11 THD 2hr Vunbal u2 2hr IUnbal u0 2hr
V2 THD 2hr 12 THD 2hr Vunbal u0 2hr

4-30 10s Freq (Data Rec 21)

Power Frequency PgFlag 10s

4-30 Intrp Log (Data Rec 22)

V Intrp DrtnAll (Duracion de las interrupciones de tension - todas las tensiones

Para obtener mas informacion, consulte la nota técnica IEC 61000-4-30 compliance and ION

meters, disponible en www.se.com.

Registros de cumplimiento de IEEE 519

Disponible en: Advanced y Standard

Los registros de cumplimiento de IEEE 519 se emplean para registrar parametros de cumplimiento
de la norma IEE 519:

Grabador de datos Descripcion
Advanced y Standard

Estadisticas y contadores de arménicos de
519 Hrm I-X (Data Rec 35) intensidad: Intervalos de 10 minutos percentil

95 semanal
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Grabador de datos Descripcion

Estadisticas y contadores de arménicos de
519 Hrm I-Y (Data Rec 36) intensidad: Intervalos de 10 minutos percentil
99 semanal
Estadisticas y contadores de arménicos de
519 Hrm I-Z (Data Rec 14) intensidad: Intervalos de 3 segundos percentil
99 diario
Estadisticas y contadores de armonicos de
519 Hrm V-X (Data Rec 42) tension: Intervalos de 10 minutos percentil 95
semanal
Estadisticas y contadores de arménicos de
519 Hrm V-Z (Data Rec 13) tension: Intervalos de 3 segundos percentil 99
diario
Advanced
11 Hrm 1-16 (Data Rec 44) Armonicos de intensidad 11 - 10 minutos
1 Hrm 17-32 (Data Rec 50) Armonicos de intensidad 11 - 10 minutos
11 Hrm 33-48 (Data Rec 56) Armonicos de intensidad 11 - 10 minutos
12 Hrm 1-16 (Data Rec 45) Armonicos de intensidad 12 - 10 minutos
12 Hrm 17-32 (Data Rec 51) Armonicos de intensidad 12 - 10 minutos
12 Hrm 33-48 (Data Rec 57) Armonicos de intensidad 12 - 10 minutos
I3 Hrm 1-16 (Data Rec 46) Armonicos de intensidad 13 - 10 minutos
I3Hrm 17-32 (Data Rec 52) Armonicos de intensidad 13 - 10 minutos
I3 Hrm 33-48 (Data Rec 58) Armonicos de intensidad 13 - 10 minutos
V/I Hrm 49-50 (Data Rec 59) Armonicos V1, V2, V3, 11, 12, 13 - 10 minutos
V1 Hrm 1-16 (Data Rec 40) Armonicos de tensién V1 - 10 minutos
V1 Hrm 17-32 (Data Rec 47) Armonicos de tensién V1 - 10 minutos
V1 Hrm 33-48 (Data Rec 53) Armonicos de tensién V1 - 10 minutos
V2 Hrm 1-16 (Data Rec 41) Armonicos de tensién V2 - 10 minutos
V2 Hrm 17-32 (Data Rec 48) Armonicos de tensién V2 - 10 minutos
V2 Hrm 33-48 (Data Rec 54) Armonicos de tensién V2 - 10 minutos
V3 Hrm 1-16 (Data Rec 43) Armonicos de tensién V3 - 10 minutos
V3 Hrm 17-32 (Data Rec 49) Armonicos de tensién V3 - 10 minutos
V3 Hrm 33-48 (Data Rec 55) Armonicos de tensién V3 - 10 minutos
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Configuracion del registro de datos mediante ION Setup

ION Setup permite configurar los grabadores de datos de la central de medida.

Al cambiar la configuracion del grabador de datos de la central de medida se borran los datos
existentes en este grabador de datos.

AVISO

PERDIDA DE DATOS

Asegurese de realizar copias de seguridad de todos los datos importantes antes de configurar el
registro de datos.

El incumplimiento de estas instrucciones puede ocasionar la pérdida de datos.

Para configurar del registro de datos mediante ION Setup:
1. Inicie ION Setup.
2. Abra el Setup Assistant correspondiente a su central de medida.
3. Hagaclic en Logging > Memory.
4. Enlaficha Status, seleccione el registro de datos y haga clic en Edit.
Se muestra la ventana Log Depth Setup.

5. Configure los parametros segun sea necesario:

Parametro Descripcion

Log Interval La frecuencia de grabacion de registros
Log Depth El nimero maximo de registros almacenados en el registro

Solo informacion. Se calcula automaticamente y muestra la

Log Memory cantidad de memoria que usa el registro a partir de Log Interval
y Log Depth
Solo informacién. Se calcula automaticamente y muestra la
Log Storage cantidad de memoria total disponible tras restar el uso de Log
Memory.

Grabacion de forma de onda

Los grabadores de forma de onda configurados de fabrica de la central de medida almacenan datos
de forma de onda asociados con eventos de calidad de energia.

La informacion de forma de onda sirve para identificar perturbaciones en el sistema de alimentacion,
las cuales suponen una preocupacion creciente para las plantas industriales, los hospitales, los
centros de datos y otras instalaciones cuyos equipos son sensibles a las subidas, las bajadas, los
y las interrupciones momentaneas en la tensién y la intensidad. La informacion de forma de onda
también sirve para ayudar a garantizar el cumplimiento de estandares de calidad de energia.
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Ademas de mediry registrar valores numéricos de tension e intensidad, la central de medida
también es capaz de capturar datos de formas de onda sinusoidales. Los datos de forma de onda de
intensidad y tension proporcionan informacion adicional para el analisis de la calidad de energia del
sistema o de un evento de calidad de energia.

Cuando los parametros nominales del sistema estan programados en la central de medida, los
eventos de calidad de energia, como bajadas y subidas , se detectan automaticamente y se
registran datos de forma de onda de intensidad y tension. Aunque la configuracion de fabrica
predeterminada para la deteccién de bajadas/subidas es suficiente para la mayoria de aplicaciones,
también es posible modificar el grado de desviacion del valor nominal necesario para activar el
registro de forma de onda.

Formato de almacenamiento de datos de forma de onda

El formato de almacenamiento de datos de forma de onda de la central de medida viene definido por
+ ciclos: el numero de ciclos incluido en la forma de onda (su duracién).

* muestras: muestras por ciclo, es decir, nimero de puntos de datos de forma de onda
recopilados en cada ciclo.

De este modo, se le brinda la posibilidad de registrar una gran cantidad de informacion durante un
periodo muy breve o una cantidad de informacion menor durante un periodo mas largo. También es
posible configurar el registro de forma de onda para registrar datos previos al evento y posteriores al
mismo.

Tipos de datos de forma de onda

La central de medida le permite detectar perturbaciones de tipo ITI (CBEMA) y determinar
informacion relativa a la magnitud y la duracion de cada perturbacion. Esta informacion se puede
procesar en un sistema de gestidn de energia para representar las perturbaciones en una curva ITI
(CBEMA).

La central de medida dispone de datos de forma de onda COMTRADE.
NOTA: Si va a generar informacion de forma de onda COMTRADE, no podran modificarse los
grabadores de forma de onda asociados a menos que COMTRADE se deshabilite. Si los

grabadores de forma de onda no estan configurados de forma idéntica, no se generarala
informacién de forma de onda COMTRADE.

Términos fundamentales

Término Definiciéon

El formato comun de intercambio de datos transitorios (COMmon
COMTRADE format for TRAnsient Data Exchange eninglés) es un formato
habitual de datos de forma de onda.
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Término Definicion

Curva que describe graficamente un conjunto de limites de tensién
de entrada de CA que, por lo general, los equipos informaticos

ITI (CBEMA) pueden tolerar. La informacion de forma de onda de la central de
medida se representa en esta curva como ayuda para evaluar la
calidad de energia.

Valor normal o habitual de un parametro. Por ejemplo, la tension

Nominal nominal de un gran nimero de sistemas de alimentacién es
de 120 V.
S Evento de energia consistente en la bajada de la tension o la
ag . . . .
intensidad por debajo del valor nominal.
Swell Evento de energia consistente en el aumento de la tensién o la
we

intensidad por encima del valor nominal.

Para obtener mas informacion sobre el médulo Waveform Recorder, consulte ION Reference,
disponible en www.se.com.

Configuracién predeterminada de registro de forma de onda

La programacién predeterminada de la central de medida incluye registros forma de onda
configurados de fabrica (grabadores de datos).

Otros componentes de su sistema de supervision de potencia utilizan también estos registros de
forma de onda y su configuracién. No modifique la configuracion predeterminada de ninguno de los
registros a menos que conozca el impacto del cambio sobre dichos componentes del sistema de
supervision de energia, los datos que estos utilizan y la memoria de la central de medida.

Modulos Waveform Recorder

Los médulos Waveform Recorder predeterminados de fabrica se preconfiguran para capturar
eventos de calidad de energia de bajada/subida.

Grabador de forma de onda Descripcion

Formas de onda de tensién V1 registradas durante un

Wfm Rc V1-Sg/Sw (Wform Rec 1) ) . .
evento de bajada o subida definido.

Formas de onda de tensién V2 registradas durante un

Wfm Rc V2-Sg/Sw (Wform Rec 2) i ) .
evento de bajada o subida definido.

Formas de onda de tensién V3 registradas durante un

Wfm Rc V3-Sg/Sw (Wform Rec 3) . . .
evento de bajada o subida definido.

Formas de onda de intensidad |1 registradas durante un

Wfm Rc 11-Sg/Sw (Wform Rec 5) i i .
evento de bajada o subida definido.

Formas de onda de intensidad |2 registradas durante un

Wfm Rc 12-Sg/Sw (Wform Rec 6) , . -
evento de bajada o subida definido.
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Grabador de forma de onda Descripcion

Formas de onda de intensidad I3 registradas durante un

Wfm Rc 13-Sg/Sw (Wform Rec 7) i i .
evento de bajada o subida definido.

Médulos COMTRADE

Los modulos COMTRADE predeterminados de fabrica estan preconfigurados con las entradas
asociadas a las salidas de Activacion de los grabadores de forma de onda para la supervision de
bajadas/subidas.

Entradas COMTRADE 1 Grabador de forma de onda asociado (salida de
(CETECEIETJE)) Activacion)

Activacion de forma de onda 1 Wfm Rc V1-Sg/Sw (Wform Rec 1)

Activacion de forma de onda 2 Wfm Rc V2-Sg/Sw (Wform Rec 2)

Activacién de forma de onda 3 Wfm Rc V3-Sg/Sw (Wform Rec 3)

Activacion de forma de onda 4 Wfm Rc 11-Sg/Sw (Wform Rec 5)

Activacion de forma de onda 5 Wfm Rc 12-Sg/Sw (Wform Rec 6)

Activacion de forma de onda 6 Wfm Rc 13-Sg/Sw (Wform Rec 7)

Registro de eventos

La central de medida registra eventos generados por sus modulos ION o eventos externos a ella.

Los eventos de la central de medida, como su configuracién o los cambios en el estado de las E/S,
llevan asociados valores de prioridad que permiten al usuario controlar los eventos que se registran.
Cada evento lleva asociada una prioridad en funcién de su tipo y gravedad, y es posible configurar
la prioridad en la mayoria de eventos. El registro de eventos registra la fecha y la hora del evento
junto con otros datos importantes acerca del mismo.

El registro de eventos de la central de medida puede visualizarse mediante ION Setup y la pantalla.

Para obtener mas informacion sobre como visualizar el registro de eventos, consulte la seccién
"Visualizar y descargar registros de eventos" en la pagina 60.

Configuracion predeterminada de registro de eventos

La central de medida registra todos los cambios de configuracion, los eventos de acceso ala
central de medida y los eventos del sistema de alimentacion.

Es posible configurar determinadas funciones —como las entradas digitales— de forma que se
registre un evento cuando cambie el estado de la funcién (por ejemplo, cuando la entrada digital
cambie de desconectada a conectada).

Otros componentes del sistema de supervision de energia podrian utilizar el registro de eventos de
la central de medida. No modifique la configuracion predeterminada del registro de eventos a menos
que conozca el impacto del cambio sobre dichos componentes del sistema de supervision de
energia, los datos que estos utilizan y la memoria de la central de medida.
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Solo aquellos usuarios que cuenten con un conocimiento avanzado de la arquitectura ION y la
plantilla de la central de medida deben modificar la configuracion predeterminada del registro de
eventos.

El registro de eventos se controla mediante el médulo Event Log Controller, que le permite
establecer un valor de interrupcion de prioridad para los registro de eventos. Los eventos cuyo
numero de prioridad sea superior al valor de interrupcion se registran, y los eventos cuyas
prioridades sean inferiores se descartan. Por defecto, este valor se configura de forma que todos
los eventos pertinentes se registren en el registro de eventos de la central de medida. Los valores
de prioridad de evento van desde el 0 hasta el 255, y el valor de interrupcion tipico es de 5.

NOTA: Los eventos de determinados modulos ION generan alarmas. El nivel de alarma viene
determinado por la prioridad del evento asociado. Para deshabilitar la alarma y, a pesar de ello,
seguir registrando el evento asociado, establezca la prioridad de alarma en Info Only. Para
deshabilitar la alarma y el evento, establezca la prioridad de alarma en None.

Para obtener mas informacion sobre el médulo Event Log Controller y las prioridades de evento de
maodulos ION concretos, consulte ION Reference, disponible en www.se.com.

Entradas del registro de eventos activadas por el usuario

El registro de eventos permite vincular eventos de seguridad con el nombre de usuario con el que se
inicié sesién en la central de medida durante el evento.

Cuando un usuario desencadena un evento, tal como un restablecimiento, intentos de inicio de
sesion fallidos o incorrectos, un bloqueo de usuario o un cambio en la configuracion, aquel queda
almacenado en el registro de eventos. Los eventos generados con un nivel de seguridad avanzada
mediante ION Setup o la pantalla se vinculan con el nombre de usuario con el cual se inicié sesién
en la central de medida (USER1-USERS50).

Eventos sin leer en el registro de eventos

Visualice los eventos sin leer en el registro de eventos. Inicie sesion en ION Setup configurandolo
como lector designado y cambie ION Setup a modo avanzado para visualizar en los eventos sin
leer. Es necesaria una programacion personalizada para establecer notificaciones para los eventos
sin leer.

Asignar un lector designado para la notificaciéon del registro de eventos
Es posible asignar la funcion de lector designado para el registro de eventos.

Cuando se ha configurado Designated Reader, las entradas del registro de eventos se consideran
como no leidas hasta que el lector designado las revisa o hace una copia de seguridad de las
mismas en un almacenamiento externo. Cuando se informa al lector designado de que el registro de
eventos esta casi lleno, es posible implantar una estrategia de copia de seguridad o revision del
registro de eventos antes de sobrescribir las entradas mas antiguas. Esta funcién contribuye a
garantizar que las entradas del registro de eventos no se sobrescriban antes de ser revisadas.
Utilice ION Setup para seleccionar a un usuario como lector designado.
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Syslog

1. AbralON Setup.

2. Hagaclic en Ctrl + en la central de medida para seleccionarla. Esta accion hara que ION
Setup pase al modo avanzado.

Abra la carpeta EventLogCtl Modules y haga doble clic en EventLogCtl.
Especifique las credenciales de inicio de sesion segun sea necesario.
Haga clic en |la pestaria Setup Registers.

Seleccione Designated Readery haga clic en Edit.

S L S N <

Establezca como Designated Reader al usuario encargado de revisar el registro de eventos
(USER1 - USERS50) y haga clic en OK.

Syslog utiliza el protocolo de datagramas de usuario (UDP, por sus siglas en inglés) para transmitir
informacion del registro de eventos desde la central de medida directamente hasta un servidor
syslog centralizado.

El servidor syslog es capaz de recibir registros procedentes de varios dispositivos, incluidas
centrales de medida, y almacenar y filtrar la informacion de registros segun proceda. ION Setup
permite modificar la configuracion de red syslog del dispositivo. Syslog es una util funcién que
ayuda a mantener la informacion de registro de la central de medida durante periodos de tiempo
prolongados.

NOTA: Para utilizar la funcion syslog, se requiere disponer de Ethernet.

Syslog es un estandar abierto que permite utilizar cualquiera de las numerosas aplicaciones de
servidor syslog disponibles actualmente. La decision sobre qué servidor syslog se va utilizar puede
fundamentarse en factores presupuestarios o requisitos técnicos. Consulte la documentacion del
servidor syslog particular para obtener mas informacion.

Configuracion de los ajustes de red de syslog mediante ION Setup

Para configurar los ajustes de red de syslog mediante ION Setup:
1. Inicie ION Setup.
Abra el Setup Assistant correspondiente a su central de medida.
Haga clic en Communications > Advanced Ethernet > SysLog.
Seleccione Enable Syslog y haga clic en Edit.
Seleccione Yes para habilitar el servidor syslog o seleccione No para deshabilitarlo.
Haga clic en OK.

Seleccione Syslog Server y haga clic en Edit.

© N o o M W DN

Introduzca la direccién IPv4 o una direccién IPv6 address para el servidor syslog.

NOTA: Es necesario introducir la direccion IP del servidor sislog, no el nombre de dominio
completo del servidor.

9. Hagaclic en OK.
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10. Verifique que el servidor syslog recibe informacion de registro de la central de medida.

NOTA: Si el registro Enable Syslog esta habilitado pero el registro Syslog Server no contiene
una direccién IP, se genera un evento en el registro de eventos para indicar que syslog esta
habilitado sin servidor IP.

Asignacion de prioridad de los niveles de gravedad de syslog con el registro
de eventos

Los niveles de gravedad de syslog se asignan a las prioridades de evento de ION (0-255).

Para la asignacion, solamente se emplean cuatro de los niveles de gravedad de syslog.

Gravedad de syslog Nombre de la prioridad del Rango de la prioridad del
suceso de ION suceso de ION

2: Condicidn critica High 192-255

4: Condicion de advertencia Medium 128-191

5: Normal pero condicién

) Low 64-127

importante

6: Informacion Ninguno 0-63

Configuracion de registros avanzada y optimizacion de la memoria

Es posible configurar los registros de la central de medida con el fin de garantizar la integridad de los
datos criticos y optimizar el uso de la memoria.

Antes de configurar los registros de la central de medida, es importante comprender coémo funciona
el procedimiento de registro de datos y como interactuan los parametros.

NOTA: Para configurar los registros de la central de medida, es necesario conocer en profundidad
la memoria de esta, cémo funcionan los registros y qué datos se estan capturando.

Visualizar la configuracion de registro y la informacién del uso de memoria

ION Setup permite visualizar la configuracién de registro y la informacion de uso de memoria
correspondientes a los registros predeterminados de la central de medida.

Esta informacion le puede ayudar a comprender el uso de los registros y el modo en que optimizar la
configuracioén del registro de datos para su situacion particular.

1. Inicie ION Setup.

2. Abra el Setup Assistant correspondiente a su central de medida.
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3. Hagaclic la pantalla Logging > Memory.

La pestana Status:
— Enumera los registros predeterminados, los intervalos, (Duration)y el alcance
(Records), segun proceda, asi como el porcentaje de memoria disponible usada por el
registro.

— Proporciona informacion sobre la cantidad de memoria de la central de medida utilizada
por las tareas del sistema en el elemento de lista System Resources.

— Muestra la memoria total de la central de medida y una comparacion porcentual de la

memoria usada y la disponible.

Configuracion del alcance de registro
Es posible modificar el nimero de registros (alcance) almacenados en el registro.

ION Setup permite cambiar el nUmero maximo de registros (alcance) almacenados en el registro de
la memoria a largo plazo de la central de medida.

Los registros de datos y los grabadores de forma de onda en formato circular poseen un alcance
minimo de un registro. El alcance maximo depende de la memoria de la central de mediday de la
configuracion del resto de registros.

Configuracion del intervalo entre registros

Es posible configurar los intervalos de registro, es decir, la frecuencia con la que se almacenan
registros.

Es posible modificar los intervalos de registro de la mayoria de registros utilizando la pantalla
Logging > Memory del ION Setup Assistant.

La modificacién del intervalo de otros registros (por ejemplo, registros vinculados con estandares o
desencadenados por perturbaciones) es un procedimiento avanzado que implica el uso del modo
Advanced de ION Setup para modificar la configuracién del médulo vinculado con la entrada Record
del registro. Consulte la ayuda de ION Setup e ION Reference para obtener mas informacion.

La programacién de la central de medida de modo que escriba en cualquier grabador de datos a
intervalos continuos de una duracion inferior a 60 segundos (configuracion de registro intensiva)
puede provocar pérdidas de datos en caso de que se produzca un fallo de alimentacion.

AVISO

PERDIDA DE DATOS

Emplee un sistema de alimentacion ininterrumpida (SAIl) si pretende programar la central de
medida para que realice tareas de registro intensivas.

El incumplimiento de estas instrucciones puede ocasionar la pérdida de datos.

Configuracion del modo de registro

Es posible configurar el modo de registro de datos o la forma en la que el registro se comporta
cuando se llena.
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La modificacién de la forma en la que el registro almacena informacion (circular o interrupcion por
limite de capacidad) es un procedimiento avanzado que requiere la modificacion del registro de
configuracion RecordMode en los modulos Data Recorder y Waveform Recorder.

(A B

Modo de registro circular (FIFO): cuando el registro esta lleno, los
registros nuevos sobrescriben los registros mas antiguos.

Modo de registro con interrupcién por limite de capacidad: cuando el
registro esta lleno, los registros nuevos no se almacenan.

Configuracion del bufer de registros

El alcance del bufer de registros es el nUmero maximo de registros que pueden almacenarse en la
memoria a corto plazo (RAM) de la central de medida correspondiente a un registro en particular.

Una vez que los registros se capturan en el bufer de registros de la memoria a corto plazo de la
central de medida, se replican en la memoria a largo plazo. Debido a las diferencias inherentes entre
la memoria a corto plazo (volatil) y a largo plazo (no volatil), resulta mas rapido afiadir registros a la
memoria a corto plazo que copiarlos en la memoria a largo plazo.

El alcance del bufer de registros propio de los registros de la programacioén de registro de datos
predeterminada esta preconfigurado a un valor adecuado para la mayoria de aplicaciones. Sin
embargo, es posible configurar el alcance del bufer de registros para sus aplicaciones, si resulta
necesario (por ejemplo, para garantizar la continuidad de datos criticos en situaciones de registro de
alta velocidad o para optimizar el uso de la memoria de la central de medida para su configuracién
de registro especifica).

Al almacenar datos a alta velocidad, es importante revisar las necesidades de registro y encontrar
el equilibrio adecuado entre la retencion de datos y la optimizacién de la memoria para cada
situacién especifica.

NOTA: Si recibe un mensaje advirtiéndole de que no dispone de memoria suficiente al tratar de
crear un nuevo registro o cambiar la configuracion de un registro existente, es posible que tenga que
reducir los alcances de bufer de registros de otros registros para liberar espacio de memoria.
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Registros totalmente almacenados en el bufer

Un registro totalmente almacenado en el bufer (p. €j., un médulo Data Recorder o Waveform
Recorder) es aquel en el cual el valor del registro de configuracién Buffer Depth es igual al registro
de configuracion Depth. Esto implica que el bufer (memoria a corto plazo) esta configurado para
utilizar toda la memoria a largo plazo disponible asignada a dicho registro. Esto garantiza que el
bufer no se queda sin espacio antes de replicar todos los registros en la memoria a largo plazo,
independientemente de la velocidad de registro (es decir, la velocidad de las capturas de registros).

Quizas le interese utilizar esta configuracion si se almacenan datos criticos (por ejemplo, registros
de consumo eléctrico) o se registran datos a intervalos frecuentes (por ejemplo, intervalos de
menos de 60 segundos). Sin embargo, es importante tener en cuenta que esta configuracion utiliza
la mayor cantidad de memoria a corto plazo, o RAM (la central de medida dispone de un maximo de
10 MB de RAM para el alcance del bufer de registros).

Registros parcialmente almacenados en el bufer

Un registro parcialmente almacenado en el bufer (p. €j., un médulo Data Recorder o Waveform
Recorder) es aquel en el cual el valor del registro de configuracién Buffer Depth es inferior al registro
de configuracion Depth. Esto implica que el bufer (memoria a corto plazo) esta configurado para
utilizar solo una parte de la memoria a largo plazo disponible asignada a dicho registro. Esta
configuracién admite tamafos de registro mucho mayores (es decir, nimero de registros). Sin
embargo, esto no garantiza que el bufer no se quede sin espacio antes de haber replicado todos los
registros en la memoria a largo plazo (p. €j., en el caso de registros a alta velocidad).

Quizas le interese utilizar esta configuracion para registros con intervalos superiores a 60 segundos
o en el caso de datos menos criticos. Puesto que los registros se replican parcialmente, la
configuracién emplea menos memoria a corto plazo de la central de medida (0 RAM), para un
registro con la misma configuracion. Esto permite liberar mas RAM para otros registros con mayor
frecuencia de registro o registros de datos mas criticos.

Sin embargo, en funcion de la configuracién, puede haber casos en los que el bufer de registros se
llene antes de poder replicar los registros en la memoria a largo plazo. En estas circunstancias, es
posible que se pierdan registros y se observen espacios en los datos.

NOTA: La funcionalidad Insert Outage Records no esta habilitada si el grabador de datos esta
configurado para almacenar parcialmente registros en el bufer. Para poder usar esta funcion, es
necesario configurar el grabador de datos para almacenar completamente registros en el bufer.
Consulte /ON Reference,disponible en www.se.com para obtener mas informacién sobre el modulo
Data Recorder.
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Ejemplo: registros totalmente almacenados en bufer replicados
desde la memoria a corto plazo hasta la memoria a largo plazo

En el siguiente ejemplo, el bufer de registros es igual al alcance del registro, por lo que todos los
registros se replican tanto en la memoria a corto plazo como en la memoria a largo plazo.
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A Bufer de registros

B Memoria alargo plazo

C Espacio total disponible en el bufer de registros (por ejemplo, 20 registros)

Ejemplo: registros parcialmente almacenados en el bufer
replicados desde la memoria a corto plazo hasta la memoria a
largo plazo

En el siguiente ejemplo, el alcance del bufer es igual a 20. El primer registro ya se ha replicado en la
memoria a largo plazo, liberando espacio en el bufer de registros para registros mas actuales
(incluidos los mas nuevos, que aparecen en gris).

0~ 1o

0|
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A Bufer de registros

B Memoria alargo plazo

C Espacio total disponible en el bufer de registros (por ejemplo, 20 registros)

Ejemplo: espacios en los datos resultantes cuando un registro
parcialmente almacenado en bufer esta lleno

En el grafico de laizquierda, el bufer de registros (A) esta lleno, y el registro mas antiguo ain no ha
sido replicado en la memoria a largo plazo. Esto significa que el nuevo registro (C) no se ha
almacenado y se ha perdido permanentemente. En el grafico de la derecha, el registro mas antiguo
(D) se replico en la memoria a largo plazo, liberando espacio en el bufer. El nuevo registro en el
intervalo siguiente (E) se almacena, aunque se observa un espacio en los datos correspondientes al
registro perdido (C).

[A) B) [A) B)

D)

A Bufer de registros

B Memoria a largo plazo

Registro no susceptible de ser almacenado puesto que el bufer de registros esta
lleno (el registro se pierde)

D Registro desplazado desde la memoria a corto plazo hasta la memoria a largo plazo

Nuevo registro en el intervalo siguiente

Cambiar la configuracién del intervalo entre registros y el alcance mediante
ION Setup

Es posible configurar los intervalos de registro, el alcance de registro y el alcance del bufer para
optimizar el uso de la memoria.
Antes de comenzar, asegurese de conocer:

7ES02-0336-10 Publico 253



Registro Manual del usuario de la serie PM8000 de PowerLogic™

* laestructura de la programacion de registro de datos de la central de medida;
+ la configuracién actual de registro de datos de la central de medida;
* sus propios requisitos en materia de registro de datos.

Al cambiar la configuracion de registro de la central de medida, se eliminan todos los datos
almacenados en el registro.

AVISO

PERDIDA DE DATOS

Asegurese de realizar copias de todos los datos importantes antes de configurar cualquier
registro.

El incumplimiento de estas instrucciones puede ocasionar la pérdida de datos.

La configuracion de registro predeterminada ha sido disefiada para satisfacer las necesidades de la
mayoria de usuarios.

El siguiente procedimiento detalla los pasos necesarios para configurar los ajustes de un subgrupo
de registros de datos mediante el ION Setup Assistant. La configuracién de estos ajustes en el
caso de los registros personalizados y los registros no incluidos en la pantalla Logging > Memory
constituye un procedimiento avanzado; consulte la ayuda de ION Setup para obtener mas
informacion.

1. Inicie ION Setup.
2. Abra el Setup Assistant correspondiente a su central de medida.
3. Hagaclic en Logging > Memory.
4. Seleccione el registro que desea editar y haga clic en Edit.
5. Establezca el alcance de registro y el intervalo de registro segun sus necesidades en materia
de registro.
— Log Interval: es posible cambiar las unidades de intervalo a segundos, minutos, horas o
dias.

— Log Depth: es posible configurar el alcance en tiempo (segundos, horas, dias, etc.) o el
numero de registros.

NOTA: En el caso de determinados tipos de registro, solo se configura el alcance del registro
(por ejemplo, grabadores de forma de onda).

Log Memory muestra el impacto estimado de los cambios sobre el tamaiio total del registro,
mientras que Log Storage muestra la memoria de registro disponible estimada de la central
de medida.

NOTA: Si, al cambiar la configuracion de un registro, recibe un mensaje informandole de que
no hay memoria suficiente, compruebe la configuracién del resto de registros de la central de
medida. Es posible que no haya suficiente RAM, o memoria a corto plazo, para la nueva
configuracion. Es posible que deba usar el modo avanzado de para comprobar toda la
configuracién detallada de los registros.
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6. Hagaclic en Finish.

NOTA: Es posible que vea el boton Next en lugar de Finish. En este caso, la siguiente
pantalla permite configurar el alcance del bufer de registros. La pantalla muestra el alcance del
registro total e incluye un campo para configurar el alcance del bufer de registros. También
muestra el impacto del alcance de la configuracion del bufer (Buffer Depth) sobre la memoria
a corto plazo (RAM) de la central de medida.
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Hora y control horario

Descripcion general de la hora y el control horario

El reloj interno de la central de medida sirve para registrar la hora, insertar el sello de fecha y hora en
los datos y determinar intervalos destinados a mediciones basadas en la hora.

La hora local se muestra a partir de la fuente de sincronizacién horaria de la central de medida y sus
configuraciones de zona horaria y horario de verano. Es posible configurar y visualizar la
informacién de fecha y hora de la central de medida mediante ION Setup o la pantalla.

La central de medida supervisa el tiempo a partir de la frecuencia de un oscilador interno o de la
frecuencia del sistema de alimentacién objeto de medicion. La bateria de la central de medida
alimenta el reloj interno para que se mantenga la hora cuando la central esta apagada.

La central de medida admite diversos tipos de hora y métodos de sincronizacion horaria para ajustar
su reloj interno. Para mejorar la precision del reloj de la central de medida, es posible utilizar una
referencia horaria externa, como la sefal de un sistema de posicionamiento global (GPS), un
servidor de Protocolo de Hora de Red (SNTP/NTP) o un maestro de Protocolo de Precision Horaria
(PTP).

Para obtener mas informacion, consulte la nota técnica Time Synchronization and Timekeeping,

disponible en www.se.com.

Para obtener mas informacion sobre el médulo Clock, consulte /ON Reference, disponible en
Www.se.com.

Compensacion de temperatura del reloj interno

Se ha mejorado la precision horaria de la central de medida compensando la desviacion del reloj
cuando la temperatura de funcionamiento de la central no se encuadra dentro del rango de
temperatura 6ptimo.

El reloj interno de la central se ajusta en funcion de los parametros de compensacion de
temperatura del reloj interno.

Sincronizacion horaria

El reloj de la central de medida controla la temporizacion de los parametros de medicién, como los
intervalos de demanda o la acumulacion de mediciones de calidad de la energia a lo largo de
intervalos de tiempo.

Los ajustes en el reloj se realizan sincronizando la hora de la central de medida con otra fuente
horaria, determinada por Time Sync Source. Los mensajes de sincronizacién horaria pueden
generarse automaticamente y enviarse a la central de medida desde el software del sistema de
gestién de energia u otra fuente horaria, como un servidor SNTP/NTP, un maestro PTP o un
receptor GPS. También existe la posibilidad de activar manualmente un mensaje de sincronizacion
horaria desde el sistema de gestion de energia o desde un software de configuracion.

NOTA: Con el fin de contribuir a garantizar la integridad de los datos, algunos sistemas de gestién
de energia imponen una norma de desconexion en los casos en que se ignoran los mensajes de
sincronizacién horaria proximos a los limites del intervalo de energia.
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Fuentes de sincronizacion horaria admitidas

Hay disponibles varias fuentes de sincronizacion horaria para la central de medida:

Fuente de Descripcion

sincronizacion
horaria

Software de
configuracién de
centrales de

Este software de configuracion permite sincronizar manualmente la hora de la
central de medida a partir del reloj del ordenador en el que se ejecuta dicho
software. La sincronizacion a través de software de configuracion suele

medida (ION ) . .
Setup): ( realizarse durante la puesta en servicio inicial de la central de medida.
Sistema de Los sistemas de gestion de energia permiten sincronizar la hora de la central
gestion de de medida de forma que coincida con la de otras centrales de medida de la
energia red.
Por medio de un receptor GPS que emplee el formato IRIG-B, es posible
sincronizar la hora de una central de medida con una precision de hasta £1 ms
Receptor GPS con respecto a la hora univgrsal coordina.da (UTC). Para implantar un
(IRIG B)1 programa GPS, es necesaria una red serie dedicada. En caso de utilizarse el

formato IRIG-B, ademas de configurar el reloj de la central de medida, una de
las entradas digitales de esta debera ir conectada alared IRIG-B y ser
configurada para la sincronizacion horaria mediante IRIG-B.

Por medio de un receptor GPS, es posible sincronizar la hora de una central
de medida con una precision de hasta +1 ms con respectoala UTC. Enel

GPS por serie caso de utilizarse el GPS por serie, el puerto serie de la central de medida
debera ir conectado a un receptor GPS, y las comunicaciones del puerto serie
deberan ser configuradas con los ajustes del protocolo correcto.

SNTP permite sincronizar la hora de la central de medida con una precision
Protocolo simple  de +1 s con respecto al resto de centrales de medida de una red Ethemet. En
dehoradelared el caso de sincronizacion horaria a través de SNTP, la central de medida
(SNTP) debera ir conectada a una red Ethernet que cuente con un servidor SNTP
activo y configurada con la informacion de dicho servidor.

Normalmente, NTP permite sincronizar la hora de la central de medida con
una precision de entre £10 y 100 ms, dependiendo de la configuracion de la

Protocolo de hora . . . . ,
red. En el caso de sincronizacion horaria a través de NTP, la central de

de red (NTP) medida debera ir conectada a una red Ethernet que cuente con un

servidor NTP activo y configurada con la informacion de dicho servidor.

PTP permite sincronizar la hora de la central de medida a + 1 ms en relacion
Protocolo de con otros dispositivos conectados a la red de area local. Para implantar la
precision horaria  sincronizacién horaria PTP, es necesario seleccionar en la central de medida
(PTP)2 PTP como la fuente de sincronizacion horaria y conectarla a una red Ethernet

que cuente con un maestro PTP valido.

! Utilice las entradas digitales ubicadas en la base de la central de medida para la sincronizacion
horaria por IRIG-B y otras aplicaciones de alta precision.

2 e . . e ;s ,
Esta precision horaria asume que la central de medida esta instalada unicamente en una topologia
de red estrella.
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Fuente reloj

El archivo de configuracién Fuente reloj define la representacion de un periodo del segundo en la
central de medida y puede establecerse en:

Opcion de ajuste Descripcion

La central de medida supervisa la frecuencia de fase parala
operacion de redes eléctricas de la ISO y ajusta el periodo del
segundo en funcion de la frecuencia de linea medida. Todos los
dispositivos conectados a la red eléctrica s se sincronizan para
mantener una base temporal coherente. En caso de producirse un
corte de suministro, el reloj se sincroniza automaticamente con el
cristal interno de la central de medida hasta que se restablece la
alimentacién. Una vez que se restablece la alimentacién, el reloj
vuelve a sincronizarse con la frecuencia de fase.

Frecuencia de linea

NOTA: No utilice frecuencia de fase cuando la central de medida
se sincronice con una fuente de sincronizacién horaria externa.

El reloj de la central de medida se sincroniza con el cristal interno

Interno .
de la central de medida.

El reloj de la central de medida se sincroniza con una fuente de
sincronizacién horaria externa. Utilice este parametro para el
archivo Fuente reloj si:

+ El registro de configuracion Fuente sinc hora se ha establecido
para recibir sefiales de sincronizacion horaria por GPS a través
Comm de un puerto de comunicaciones serie.

+ El registro de configuracion Fuente sinc hora se ha establecido
en ETHERNET-PTP y la central de medida esta instalada en una
red PTP de confianza.

+ Elregistro de configuracion Fuente sinc hora se ha establecido
en IRIG-B.

Indicador de calidad de hora fuente del reloj

El indicador de calidad de hora fuente de la central de medida se utiliza fundamentalmente para
notificar informacién de calidad de hora relativa a eventos de entrada digital, tales como alarmas de
estado, en aplicaciones de grabacién de secuencia de eventos (SER).

La central de medida registra la diferencia temporal entre el reloj interno de la central de mediday la
fuente de sincronizacion horaria.
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Cuando Use Clock Source Qual Flag del médulo Clock de la central de medida esta establecido en
use flag, el registro de salida Receiver Status del modulo Diagnostics esta establecido en:

* LOCKED si la diferencia horaria entre la fuente de sincronizacién horaria por GPS o el maestro
PTPy el reloj de la central de medida es de +1 ms entre si;

* UNLOCKED si la diferencia horaria entre la fuente de sincronizacién horaria por GPS o maestro
PTP y el reloj de la central de medida es superior a £1 ms entre si.

Recomendaciones de configuraciéon del sistema PTP

La central de medida esta configurada de forma predeterminada para ser compatible con los
sistemas con PTP habituales admitidos.

Enun sistema PTP, el reloj grandmaster determina la hora de referencia de todo el sistema. Para
garantizar la correcta implantacién y operacién del protocolo, se recomienda configurar los
siguientes parametros en el reloj grandmaster del sistema.

Parametro Descripcion
Reloj , .
i Un reloj transparente compatible con el uso del
Tipo de transparente ; .
. . mecanismo de medicion de retardo extremo a extremo
dispositivo PTP  extremo a . .
entre los relojes esclavos y el reloj maestro.
extremo
Mecanismo de Un reloj que ofrece informacion de hora usando una
retardo de 2 pasos combinacion de mensajes de evento y un mensaje
homdlogo general posterior.

Una agrupacion logica de relojes que se sincronizan entre
Dominiodereloj 0-3 si usando el protocolo, pero que no se sincronizan
necesariamente con los relojes de otro dominio

Todos los conmutadores y otros dispositivos de la red
deben ser compatibles con IEEE 1588 PTP V2 para
alcanzar la precisién y exactitud horaria especificadas.

Conmutadores Compatibilidad
Ethernet con PTP V2

Topologia de red estrella

Ademas de la configuracién relacionada con el sistema PTP, la precision del reloj de la central de
medida también depende de la configuracion fisica de la red. Para alcanzar el nivel de precision
horaria especificado, es necesaria una topologia de red estrella.
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A Conmutador o concentrador Ethernet

B Centrales de medida conectadas mediante Ethernet

C Relojmaestro PTP

Configuracién de informacién horaria mediante ION Setup

El usuario podra establecer la hora, la fecha y los ajustes de sincronizacién horaria por medio de
ION Setup.

NOTA: Debera ajustar manualmente la informacién de fecha y hora si el dispositivo se instalé en
una ubicacion cuya zona horaria sea distinta de la del ordenador en el que se ejecuta ION Setup.

Configuracién de informacion horaria mediante ION Setup:
1. Inicie ION Setup.
2. Abra el Setup Assistant correspondiente a su central de medida.
3. Hagaclic en Clock > Timezone.
4. Seleccione cualquier parametroy, a continuacién, haga clic en TimeSync para sincronizar la

fechay la hora del dispositivo con el ordenador en el que se ejecuta ION Setup.

NOTA: La informacién en Time Sync Source debe coincidir con el tipo de conexion del
dispositivo ION Setup para que TimeSync funcione correctamente.

5. De ser necesario, haga clic en DST Settings para modificar las fechas de inicio y finalizacién
del horario de verano (DST) en la central de medida.
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6.

Seleccione el parametro que desea configurar y, a continuacion, haga clic en Edit. Escriba la
contrasefia si asi se le solicita.

Parametro Valor Descripcion

Establece la zona horaria a partir de las zonas
horarias disponibles en el sistema operativo del
ordenador.

TimeZone -
SUGERENCIA: Puede sincronizar los ajustes de

DST del ordenador con los de la central de medida
mientras edita este parametro.

Especifica el formato de hora del mensaje de
sincronizacion horaria.

UTC (hora universal coordenada) es equivalente a la

Time hora del meridiano de Greenwich (GMT).

Sync UTC o LOCAL

Type LOCAL es la hora local habiendo aplicado la

informacion de horario de verano y de zona horaria.

— Para la sincronizacion horaria SNTP/NTP y
PTP, establezca Time Sync Type en UTC.

Establece qué puerto del dispositivo acepta
mensajes de sincronizacion horaria.

Los mensajes de sincronizacion horaria recibidos en
otros puertos se ignoran.

— Parala sincronizacion horaria GPS, establezca
Time Sync Source en COM1.

— Paralasincronizacion horaria SNTP/ NTP,
COM1. ETHERNET establezca Time Sync Source en

Time ETHERNET - ION, ETHERNET.
Sync ETHERNET - DNP, — Para la sincronizacion horaria de ION,

Source  ETHERNET -PTP, establezca Time Sync Source en ETHERNET
IRIG-B -ION.

— Parala sincronizacion horaria DNP, establezca
Time Sync Source en ETHERNET - DNP.

— Parala sincronizacion horaria de PTP,
establezca Time Sync Source en ETHERNET
- PTP.

— Parala sincronizacion horaria IRIG-B,
establezca Time Sync SourceenIRIG-B .
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Parametro Valor Descripcion

Establece la fuente del reloj:
— Internal: reloj interno de la central de medida.

— COMM: puerto de comunicaciones de la central
Sless Internal, COMM, Line de medida (empleado por la fuente de
sincronizacion horaria por IRIG-B, GPS o
ETHERNET - PTP).

Source Freq

— Line Freq: emplea la frecuencia de red medida
del sistema de alimentacion como fuente del
reloj.

Especifica la cantidad de tiempo que se adelanta la

DST Numeric Bounded hora local mostrada al entrar en el horario de verano.
Offset Format/Elapsed Interval  Si se especifica un valor de cero, se deshabilita esta
Format funcion y la hora local no se ajusta al horario de

verano.
Especifica el dia de comienzo de la semana que se
utiliza con fines de tendencias y pronésticos.

Start of NOTA: Al modificar el dia de comienzo de la

the Week Monday-Sunday semana, se borran todos los datos de tendencias y

pronosticos.

Disponible en: Advanced y Standard

7. (Opcional) Si usa la sincronizacion horaria por SNTP/NTP, introduzca la siguiente informacion
en Communications > Advanced Ethernet > NTP:

Parametro Valor Descripcion

NTP: especifica sincronizacién horaria por NTP.

Enable NTP SNTP: especifica sincronizacion horaria por SNTP.
Time Sync NTP, SNTP, No ] . ) L . .
No: no se utiliza la sincronizacion horaria por NTP ni
por SNTP.
Valor numéricoo Especifica la frecuencia con la que la central de
NTP Time Sync valor del medida sincroniza la hora por SNTP.
Interval intervalo
e e NOTA: Este parametro no se utilizan el caso de NTP.
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Parametro Descripcion

Especifica la diferencia temporal minima (en
segundos) necesaria para que una sincronizacion

Event Logging horaria se registre como evento.

De 0,000001 a
Threshold (solo 0o Este parametro puede configurarse de tal forma que
NTPy PTP) ayude a impedir que el registro de eventos de la

central de medida se colapse con eventos de
sincronizacién horaria.

Nombre de . . .
dominio Especifica la direccion IP (o un nombre de dominio
NTP Server plenamente cualificado en caso de que el DNS se

direccion IP del . .
) encuentre activo) del servidor SNTP o NTP.
servidor

8. (Opcional) Si usa la sincronizacién horaria por GPS serie, introduzca la siguiente informacion
en Communications > Serial Settings:

Parametro Descripcion

Seleccione la configuracion de GPS que coincide con la del
Protocol

receptor GPS.

La velocidad en baudios recomendada para la sincronizacion horaria
Baud rate

por GPS es de 19200 bps.

) Los bits de parada/paridad recomendados para la sincronizacion horaria

Serial port

por GPS son 8N1.

Configuracién de informacién de hora usando la pantalla

La pantalla de la central de medida permite configurar parametros horarios.

NOTA: Si el dispositivo esta instalado en una regién donde se observa la zona horaria DST, se
recomienda usar ION Setup para configurar la zona horaria local.
1. Pulse Menu de config. > Config fecha/hora/reloj > Config fecha-hora.

2. Configure los formatos de fechay hora, la diferencia de zona horaria y la desviacion de horario
de verano. Pulse el boton Abajo para acceder a la pantalla Config reloj.

3. Configure el reloj, la fuente de sincronizacion horaria y el formato de sincronizacion horaria.

Configuracion de fecha y hora

Parametro Valores Descripcién
Especifica la forma en que se muestra la
Formato hora 12H,24H
hora.
MM/DD/AAAA, o
Formato de Especifica la forma en que se muestra la
fecha DD/MM ' fecha
AAAA/MM/DD i
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Parametro Valores Descripcion

Configura la zona horaria correspondiente a
Diferencia ZH De -12:00:00 a 13:00:00 la ubicacion de la central de medida en
relacion conla UTC.

Establece la desviacion del horario de
De -3:00:00 a 3:00:00 verano correspondiente a la ubicacion de la
central de medida.

Dif horario
verano

Configuracion reloj

Parametro Valores Descripcion

Especifica la fuente de sincronizacion

Fuente reloj Interno, Frec red, COM :
horaria.

COM1, ETHERNET,
ETHERNET - ION,

Fuente sinc hora ETHERNET -DNP,
ETHERNET - PTP,
IRIG-B

Especifica el puerto de recepcién de senales
de sincronizacion horaria.

Especifica si las sefiales de sincronizacion
Tipo sinc hora UTC, Local horaria se reciben segun la hora local o la
UTC.
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Medidas

Energia

Demanda

La central de medida es capaz de efectuar mediciones de energia con precisiéon de contaje
bidireccionales por cuatro cuadrantes.

kWh, kVARh y kVAh entregados y recibidos

kWh, kVARh y kVAh netos (entregados menos recibidos)
kWh, kVARhI y kVAh totales (entregados mas recibidos)
Voltios al cuadrado por hora y amperios al cuadrado por hora

Integracién de mediciones instantaneas

Los parametros de energia se pueden registrar de forma automatica con arreglo a una planificacién
programada.

Todos los valores de energia representan el total de las tres fases.

La central de medida admite varios métodos de calculo de demanda, incluidos los de demanda de
bloque, demanda de bloque basculante sincronizado y demanda pronosticada.

Ademas, es capaz de medir la demanda a partir de cualquier valor instantaneo y registrar las
demandas punta (maxima) con informacién sobre la hora y la fecha.

Demanda de kW, kVAR y kVA
Demanda punta de kW, kVAR y kVA

Demanda de amperios y voltios

Mediciones instantaneas

La central de medida proporciona lecturas RMS reales de un segundo y medio ciclo.

Las lecturas instantaneas incluyen:

Tensiones trifasicas (fase a fase y fase a neutro): por fase y media
Intensidades trifasicas: por fase y media

Intensidad 14, medida

Intensidad residual, calculada (I calc res)

Potencia activa (kW), reactiva (kVAR) y aparente (kVA): por fase y total
Factor de potencia por fase y total

Frecuencia del sistema

Desequilibrio de tension e intensidad

Inversioén de fases
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Armonicos

La central de medida proporciona mediciones, registros y valores en tiempo real de la distorsién
armonica de todas las entradas de tension e intensidad.

La central de medida puede mediry registrar:
» Armoénicos concretos, incluidos la magnitud y el angulo de fase
+ Interarmonicos
 Distorsion arménica par total (TEHD)
+ Distorsion arménica impar total (TIHD)
+ Distorsion armoénica total (THD)
+ Distorsion de demanda total (TDD)
* FactorK
» Factor de cresta

Las caracteristicas disponibles en la central de medida son distintas en funcién de los conjuntos de
funciones. Para obtener mas informacion sobre las diferencias en el conjunto de funciones,
consulte la "Descripcion general de la serie PM8000" en la pagina 19.

Registro de valores maximos/minimos

La central de medida registra datos de nuevos minimos y maximos de un amplio abanico de valores
en cada intervalo de registro.

» Tension e intensidad
« kW, kVAR y kVA

» Factor de potencia

* Frecuencia

* Desequilibrio de tension

Mediciones de calidad de energia

La central de medida supervisa los canales de tensién para detectar y registrar eventos de calidad
de energia.

Registro de eventos de perturbaciones
La central de medida mide y registra bajadas/subidas (curvas ITIC/CBEMA y SEMI).

Registro de normas de calidad de energia

Disponible en: Advanced y Standard

La central registra los datos de las normas de calidad de la energia segun:
« EN 50160
+ |EC 61000-4-30
« |IEEE 519

266 Publico 7ES02-0336-10



Manual del usuario de la serie PM8000 de PowerLogic™ Medidas

Las caracteristicas disponibles en la central de medida son distintas en funcién de los conjuntos de
funciones. Para obtener mas informacion sobre las diferencias en el conjunto de funciones,
consulte la "Descripcion general de la serie PM8000" en la pagina 19.

Funciones de calidad de energia avanzadas

La central de medida admite funciones de calidad de energia avanzadas:

» Deteccion de direccién de perturbaciones: La central de medida es capaz de capturar
perturbaciones por bajada/subida, analizar la informacion y determinar la direccion de la
perturbacién con respecto a la central de medida. Una determinacion mas rapida y precisa de la
fuente de una perturbacion ayuda a evitar que esta vuelva a producirse y también contribuye a
minimizar el tiempo de inactividad en la instalacion.

La deteccion de la direccion de perturbaciones solo esta disponible en Advanced y Standard.

+ COMTRADE: la central de medida es capaz de guardar datos de forma de onda en el formato
COMTRADE (COMmon format for TRAnsient Data Exchange, o formato comun para el
intercambio de datos sobre transitorios). Los datos COMTRADE estan disponibles para su
descarga a través de una aplicacion de cliente SFTP.

» Adquisicién de umbrales: La central de medida puede configurarse para la adquisicion de
determinados valores relacionados con perturbaciones, como, por ejemplo, lo que constituye
una subida, una bajada, o un umbral alto o bajo.

Potencia y factor de potencia

Las medidas de muestra tomadas en la tensién de la central de medida y las entradas de corriente
proporcionan datos para calcular la potenciay el factor de potencia.

En una fuente de sistema eléctrico de corriente alterna (CA) trifasica equilibrada, las formas de
onda de la tensién CA de los conductores de corriente son iguales pero se compensan en un tercio
de periodo (un desplazamiento en el angulo de fase de 120 grados entre las tres formas de onda de
la tension).

Factor de potencia (FP)

El factor de potencia (FP) es la relacién entre la potencia activa (P) y la potencia aparente (S).

P
PF=—
S

El FP se expresa mediante un nimero comprendido entre =1y 1 o como porcentaje del =100 %
al 100 %, donde el signo viene determinado por la convencién.

Una carga puramente resistiva careceria de componentes reactivos, lo cual implica que su factor
de potencia seriade 1 (FP = 1, o factor de potencia unitario). Las cargas inductivas o capacitivas
introducen el componente de potencia reactiva (Q) en el circuito, lo cual provoca que el FP se situe
por debajo de 1.

FP real y FP de desplazamiento

La central de medida es compatible con valores de factor de potencia real y factor de potencia de
desplazamiento:
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» Elfactor de potencia real incluye el contenido arménico.
» Elfactor de potencia de desplazamiento Uunicamente tiene en cuenta la frecuencia fundamental.

NOTA: A menos que se especifique otra cosa, el factor de potencia que muestra la central de
medida es el factor de potenciareal.

Potencia aparente, activa y reactiva (PQS)

La potencia aparente (S) es la capacidad del sistema de alimentacion objeto de medicion de
proporcionar potencia activa (P) y reactiva (Q).

La carga de un sistema eléctrico de CA ordinario posee componentes tanto resistivos como
reactivos (inductivos o capacitivos). Las cargas resistivas consumen potencia activa (P). La
potencia reactiva (Q) se consume (cargas inductivas) o se genera (cargas capacitivas).

+Q
(+kVAR, +kVARh)
Quadrant 2 90° Quadrant 1
PF leading PF lagging
Power factor sign convention: Power factor sign convention:
IEEE = + IEEE = -
IEC=- IEC =+
g z
=3 =
g9 g
| G G %
otke; Qo
T 23 23
52 52
x E x £
Active power (W) Active power (W)
Exported/received Imported/delivered
-P +P
(-kW, -kWh) “4g0° 0° >(+kW, +kWh)
= Active power (W) Active power (W) z
< Exported/received Imported/delivered <
> T >0
i Py
(] o) (] o)
% 28 g8 |
(oI o]
=2 =8 I
B 6 B 5
g g g
o w oW
Quadrant 3 Quadrant 4
PF lagging PF leading
Power factor sign convention: Power factor sign convention:
IEEE = - IEEE = +
IEC =- IEC =+
¢Z70°
-Q
(-kVAR, -kVARh)

Las unidades de potencia de la potencia real P son vatios (W o kW), de la potencia reactiva Q son
vares (VAR o0 kVAR)y de la potencia aparente S son voltamperios (VA o kVA).

La potencia activa positiva P(+) fluye desde la fuente hacia la carga, y la potencia activa negativa P
(=) fluye desde la carga hacia la fuente de alimentacion.
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Desplazamiento de la fase de intensidad con respecto a la tensidn

La tensién eléctrica puede retrasarse, avanzar o estar en fase con la forma de onda de tension CA 'y
normalmente se asocia al tipo de carga: inductiva, capacitiva o resistiva.

En el caso de las cargas puramente resistivas, la forma de onda de intensidad se encuentra en fase
con la forma de onda de tension. En el caso de las cargas capacitivas, la intensidad se situa por
delante de la tensién. El caso de las cargas inductivas, la intensidad se situa por detras de la
tension.

Los siguientes diagramas muestran como las formas de onda de intensidad y tension se desplazan
en funcidn del tipo de carga en condiciones éptimas (de laboratorio).

Intensidad y tensién en fase (resistiva)

Intensidad por delante de tensién (capa-
citiva)
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Intensidad por detras de tension (induc-
tiva)

Demanda de potencia

La demanda de potencia es una medida del consumo medio a lo largo de un intervalo de tiempo fijo.
NOTA: Si no se especifica otra cosa, las referencias a demanda aluden a la demanda de potencia.

La central de medida mide el consumo instantaneo y es capaz de calcular la demanda a partir de
varios métodos.

Demanda punta

La demanda punta (o méxima) es el nivel de demanda mas alto registrado durante el periodo de
facturacion.

Las compaiiias eléctricas suelen facturar a sus clientes comerciales a partir de los niveles de uso
punta, los cuales se denominan “demanda punta” (en kW) y “consumo energético” (en kWh). La
demanda punta (o0 maxima) es el nivel de demanda mas alto registrado durante el periodo de
facturacion. Los valores de demanda punta se visualizan en la pantalla de la central de medida.

La central de medida calcula la demanda de intensidad promedio y la demanda de kW, kVAR y kVA
utilizando métodos de demanda de ventana deslizante. La central de medida admite valores de
demanda coincidentes cada vez que se detecta una demanda punta.

Aunque la configuracion predeterminada de la central de medida es adecuada para la mayoria de
aplicaciones, también puede personalizarla para aplicaciones especificas. Es posible configurar el
tiempo minimo entre restablecimientos de demanda consecutivos.

NOTA: Si no se especifica otra cosa, las referencias a demanda aluden a la demanda de potencia.

Bloqueo del restablecimiento de demanda punta

El tiempo de bloqueo del restablecimiento de demanda determina el tiempo minimo permitido entre
restablecimientos de demanda consecutivos; la central de medida ignora cualquier intento de
restablecer |la demanda llevado a cabo durante el periodo de bloqueo.
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El usuario podra configurar el periodo de bloqueo del restablecimiento de demanda punta (el valor
predeterminado habitual es de 25 dias).

Consulte la ayuda en linea de ION Setup para obtener instrucciones sobre como configurar el
periodo de bloqueo del restablecimiento de demanda punta en la central de medida.

Para obtener mas informacién sobre cémo el médulo Sliding Window Demand mide y calcula

valores de demanda, consulte /ON Reference, disponible en www.se.com.

Demanda de ventana deslizante

Para calcular los valores de demanda, la central medida emplea el método de promediacion de
ventana deslizante (o intervalo basculante), el cual divide el intervalo de demanda entre un nimero
fijo de subintervalos cuya duracién es especifica.

La demanda se mide a partir del nivel de carga promedio durante el conjunto de subintervalos mas
reciente. El método de demanda de ventana deslizante también proporciona valores de demanda
pronosticada.

Ejemplos de demanda de ventana deslizante

Este ejemplo muestra dos formas distintas de configurar un intervalo de demanda de 15 minutos:

+ Ventana fija (también denominado “bloque” o “bloque temporizado”): El intervalo de demanda de
15 minutos se define en forma de un subintervalo Unico con una duracién de 15 minutos.

+ Ventana deslizante (también denominado “bloque basculante”): El intervalo de demanda de
15 minutos se define en forma de tres subintervalos con una duracion de 5 minutos cada uno.
Este método ofrece un mejor tiempo de respuesta que la ventana fija.

Ventana fija (bloque)

Demand value is
. the average for the
Calculation updates at last completed
the end of the interval interval
15-minute interval 15-minute interval 15-min
»: > < >| < -
Time
15 30 45 (min)

Ventana deslizante (bloque deslizante)

Calculation updates at the end ~¢— Demand value is

of the subinterval (5 minutes) the average for
the last completed
interval

15-minute interval

Time
(min)
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Energia incremental

La energia incremental le permite definir una hora de inicio, una hora de finalizacién y un intervalo
temporal (incrementos) para la acumulacion de energia incremental.

Al final de cada intervalo, se almacena la energia acumulada durante dicho periodo. De manera
predeterminada, la central de medida registra Unicamente la energia incremental del intervalo
anterior y la acumulacién de energia instantanea del intervalo activo.

El primer intervalo de acumulacion de energia incremental comienza a la hora de inicio
especificada. La energia incremental finaliza a la hora de finalizacidn especificada, lo que puede dar
lugar a un intervalo interrumpido, en caso de que la duracién del intervalo no se divida regularmente
en la duracion de la energia incremental total. Por ejemplo, una duracion de intervalo de tres horas
con una duracién total de cinco horas interrumpe la duracién del dltimo intervalo en dos horas. El
ultimo valor de hora de finalizacion especificado es la medianoche (24:00 h).

La hora de inicio debera ser anterior a la hora de finalizacién y posterior a la medianoche, y el
periodo a lo largo del cual se acumula la energia incremental no puede incluir la medianoche. Esto
se debe a que las horas de inicio y finalizacion de la central de medida se definen en relacién con la
medianoche.

Inic.: 06:00 h;
finalizacion: 24:00 h;
intervalo: 3 horas

La energia incremental se acumula desde las 06:00 h hasta la
medianoche en intervalos de 3 horas.

Inic.: 06:00 h; La acumulacién de energia incremental no funcionara. La hora de
finalizacion: 02:00 h;  finalizacién debera ser posterior a la hora de inicio y anterior o igual ala
intervalo: 3 horas medianoche.

La energia incremental contribuye a la recopilacién de datos destinados a analizar el uso de energia
y potencia a partir de las tarifas presentes o futuras de las compafias eléctricas y resulta util para
medir el consumo de energia por turno o para un proceso especifico.

Al configurar la energia incremental, el empleo de periodos de energia incremental mas cortos
proporciona informacion mas detallada que puede facilitar la comparacién de datos.

Ejemplo: Energia incremental

* Horade inicio: 8AM o 08:00
» Hora de finalizacion: 12AM o 24:00

* Intervalo: 420 minutos (7 horas)
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A

Primer intervalo (de 08:00 h a 15:00 h)

B

Segundo intervalo (de 15:00 h a 22:00 h)

C

Tercer intervalo (de 22:00 h a 24:00 h)

El primer intervalo de energia incremental comprende desde las 8 am (hora de inicio) hasta las 3 pm
y tiene una duracion de 7 horas. El segundo intervalo de energia incremental comprende desde las
3 pm hastalas 10 pm y tiene también una duracion de 7 horas. El tercer intervalo abarca desde las
10 pm hastalas 12 am y tiene una duracion de solo 2 horas porque la hora de finalizacion
especificada son las 12 am. Estos intervalos se repiten cada 24 horas hasta que se modifica la
configuracién o se deshabilita funcién de energia incremental.

Configuracion de la energia incremental mediante ION Setup

ION Setup permite configurar la energia incremental.

1.

2
3
4.
5
6

Inicie ION Setup.

. Abra el Setup Assistant correspondiente a su central de medida.

Haga clic en Energy Applications > Incremental Energy.

Seleccione Status y haga clic en Edit. Aparecera la pantalla Incremental Energy Setup.
Seleccione Enable para mostrar los parametros de configuracion.

Seleccione el parametro que desea configurar.

NOTA: La configuracién de cualquier parametro restablece los valores de energia incremental
registrados por la central de medida.
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Parametro Rango Descripcion

Hora de inicio del primer intervalo de energia incremental.
Start time 0:00 - 23:59 La hora de inicio debera ser anterior a la hora de
finalizacion de la acumulacion de energia.

Hora de finalizacién de la energia incremental.

Endtime 0:01-00:00 g hora de finalizacion debera ser posterior a la hora de
inicio y menor o igual a las 12 AM (medianoche).
Interval Periodo de incremento correspondiente a la duracién de la

, Configurable L.
duration energia incremental.

7. Haga clic en OK para guardar los cambios.

Energia condicional

La energia condicional permite definir un periodo de acumulacién de energia activa y reactiva por
medio de una de las entradas digitales de la central de medida.

Es posible usar la energia condicional para registrar la energia acumulada del cuarto cuadrante
durante un periodo especifico. Por ejemplo, puede realizar el seguimiento de los valores de energia
acumulada durante un determinado proceso que esté controlado por un controlador l6gico
programable (PLC).

La energia condicional se acumula hasta que se restablece. La informacién sobre la fechay la hora
de restablecimiento de la energia condicional se almacena en el registro de eventos de la central de
medida.

Configuracion de la energia condicional mediante ION Setup

ION Setup permite habilitar y configurar los ajustes de energia condicional.

Al configurar la central de medida, la interfaz de configuracion podria mostrar todos los puertos
posibles, independientemente de que estén disponibles fisicamente en aquella.

Una de las salidas digitales del dispositivo debera ir conectada y estar configurada de modo que
defina cuando se acumula la energia condicional.

1. Inicie ION Setup.
2. Abra el Setup Assistant correspondiente a su central de medida.

3. Hagaclic en Energy Applications > Digital Input Based. Revise las salidas digitales
asignadas a aplicaciones para contribuir a garantizar que no existen usos conflictivos.

4. Seleccione Conditional Energy y haga clic en Edit. Aparecera la pantalla Conditional
Energy Setup.

5. Haga clic en Enabled para habilitar la funcién de energia condicional.

6. Haga clic en Select para definir la entrada digital. El estado de la entrada determina si se
acumula energia condicional. Cada vez que la salida digital esté activada, se acumula energia
condicional.
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NOTA: Se recomienda establecer Assigned Input en No Connection para deshabilitar la
funcién de energia condicional mediante la eliminacion de cualquier asociacion de puertos.

7. Haga clic en OK para guardar la configuracion.

Descripcidén general de las tendencias y los pronésticos

Disponible en: Advanced y Standard

La elaboracion de tendencias y pronésticos es una funcién del dispositivo que predice el siguiente
conjunto de datos medidos o calculados mediante la representacion de datos histéricos y el analisis
de tendencias de estos.

Los datos de tendencias y prondsticos constituyen una Gtil herramienta que ayuda a analizar
cambios operados en la carga y la calidad de energia y en valores de pron6stico como la demanda.
Para que la funcién de tendencias y prondésticos de la central de medida funcione, solo es necesario
dar tiempo al dispositivo de forma que acumule datos.

Para obtener mas informacion sobre el médulo Trending and Forecasting, consulte /ION Reference,
disponible en www.se.com.

Implantacién de las tendencias y los prondsticos
Disponible en: Advanced y Standard

Los datos usados para elaborar tendencias y prondsticos se registran en intervalos especificos:
» Cada hora durante las Ultimas 24 horas
+ Cada hora durante el ultimo mes
+ Cada semana durante las ultimas ocho semanas

« Cada mes durante los Ultimos 12 meses

Los parametros enumerados a continuacion se configuran mediante ION Setup para la elaboracion
de tendencias y pronésticos:

kW sd del-rec (demand) Freq (frequency)
VIl ab | amean

VIl bc | b mean

Vil ca | c mean

Vil avg | avg mean

Es posible configurar el dia de inicio de la semana para la elaboracion de tendencias y prondsticos
usando el asistente de configuracion de Clock de ION Setup.
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Visualizar datos de tendencias y pronésticos en las paginas web de la central
de medida

Disponible en: Advanced y Standard
Es posible seleccionar datos con fines de prondstico y tendencia y visualizar la informacion
resultante a través de las paginas web de la central de medida.

Para que la funcién de tendencias y pronésticos funcione, la central de medida debera haber
acumulado datos durante al menos dos de los intervalos especificados. Por ejemplo, si desea
visualizar una gréfica diaria, la central de medida debera haber acumulado datos durante al menos
los dos dias previos al dia actual.

Para visualizar datos de tendencias y prondsticos en las paginas web de la central de medida:
1. Inicie sesion en las paginas web de la central de medida.
2. Haga clic en Suprvision > Tendencias prondésticos.

3. Seleccione valores para Objet e Interval. Se mostrara la grafica correspondiente a los datos
seleccionados.
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Restablecimientos

Descripcion general de los restablecimientos

Los restablecimientos le permiten borrar parametros acumulados y almacenados en la central de
medida o reinicializar la central de medida o sus accesorios.

Los restablecimientos de la central de medida borran los registros de datos incorporados y otros
datos relacionados. Los restablecimientos suelen efectuarse tras realizar cambios en los
parametros de configuracion basicos de la central de medida al objeto de borrar datos obsoletos o
invalidos como preparacion de la central de medida para su puesta en servicio.

NOTA: Las centrales de medida con bloqueo de consumo eléctrico deberan desbloquearse para
que los restablecimientos que afectan a los datos de consumo eléctrico puedan llevarse a cabo.
Para obtener mas informacion, consulte la seccién "Aplicacion del bloqueo de consumo eléctrico a
la central de medida" en la pagina 299.

Restablecimiento de médulos opcionales

En caso de que los médulos opcionales no se comuniquen con la central de medida, realice un
restablecimiento de estos.

En el curso de los restablecimientos de los médulos opcionales, dichos médulos podrian no
funcionar con normalidad y las salidas digitales y analdgicas podrian cambiar de estado.

A ADVERTENCIA

FUNCIONAMIENTO IMPREVISTO

No utilice este dispositivo para funciones de control criticas o para la proteccion de personas,
animales, bienes materiales o0 equipos.

El incumplimiento de estas instrucciones puede ocasionar la muerte, lesiones de
gravedad o desperfectos en el equipo.

Es posible restablecer el bus de médulo opcional de la central de medida mediante ION Setup o la
pantalla. Asi la alimentacion de todos los médulos conectados a la central de medida se conmuta
ciclicamente. Si hay pendientes varias actualizaciones de firmware de los moédulos opcionales en
el servidor SFTP interno de la central de medida, se ejecutan dichas actualizaciones.

Por defecto, la central de medida esta configurada de modo que ejecute automaticamente un
restablecimiento del bus del mddulo opcional para contribuir al normal funcionamiento de los
maodulos opcionales. Péngase en contacto con el Soporte Técnico para obtener instrucciones sobre
como modificar esta configuracién predeterminada.

Restablecimientos disponibles

Es posible realizar restablecimientos de la central de medida mediante ION Setup, las paginas web
o la pantalla.
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Restablecimiento Descripcion

Restablecimiento maestro

Restablecimiento de
demanda punta

Restablecimiento de
min/max

Restablc. de recuento de
entradas digit.

Restablecimiento de
min/max armonicos

Restablc. de recuento de
perturbaciones

Restablecimiento de
EN50160

Restablecimiento de
maodulos opcionales

Restablecimiento energia
condicional

Restablecimiento de
medicion de entradas

» Borratodas las cantidades acumuladas y obtenidas de la
central de medida (incluidos los parametros de demanda,
demanda punta, energia y consumo eléctrico).

» Borralos registros de eventos y formas de onda de la central de
medida.

» Borralos registros de formas de onda COMTRADE
almacenados en el sitio SFTP interno de la central de medida.

» Borralos registros de datos de la central de medida.

Borra los valores de demanda punta de la central de medida.
NOTA: El restablecimiento de demanda punta lleva asociado un
periodo de bloqueo que establece el tiempo minimo permitido entre
restablecimientos consecutivos.

Borra los valores méaximos y minimos que se hayan almacenado en
la central de medida.

Pone a cero los contadores de cambios de estado de las entradas
digitales.

Borra los valores de arménicos maximos y minimos que se hayan
almacenado en la central de medida.

Pone a cero el contador de eventos de subida/bajada. El contador
de eventos de subida o bajada cuenta el numero de
subidas/bajadas que se han producido desde el tltimo
restablecimiento o encendido de la central de medida.

Borra todos los parametros y estadisticas de EN 50160
acumulados en la central de medida.

Disponible en: Advanced y Standard

Restablece las comunicaciones con los médulos de expansion
conectados a la central de medida.

Borra los valores de energia condicional almacenados en la central
de medida.

Borra los valores de medicion de entradas almacenados en la
central de medida.
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Realizar restablecimientos mediante ION Setup

La central de medida puede restablecerse mediante ION Setup.

Las centrales de medida con bloqueo de consumo eléctrico deberan desbloquearse para que los
restablecimientos que afectan a los datos de consumo eléctrico puedan llevarse a cabo.

Los restablecimientos de la central de medida borran los registros de datos incorporados y otros
datos relacionados.

AVISO

PERDIDA DE DATOS

Asegurese de guardar todos los datos importantes del dispositivo antes de realizar cualquier
restablecimiento.

El incumplimiento de estas instrucciones puede ocasionar la pérdida de datos.

Para restablecer la central de medida mediante ION Setup:
1. Inicie ION Setup.
2. Abra el Setup Assistant correspondiente a su central de medida.
3. Hagaclic en Verification.
4. Seleccione Normal Mode y haga clic en Display.
5

Seleccione la ficha deseada en el cuadro de dialogo Normal Mode. Dependiendo de la ficha
que se seleccione, habra disponibles diferentes restablecimientos.

Restablecimiento disponible

Energy Master Reset
Peak Reset
Rolling Demand
Master Reset

Volts, Amps and Power Master Reset

Cnd Reset
Conditional Energy
Master Reset
IM(n) Reset
Input Metering NOTA: “n” es el nimero de medicidn de entradas, por ejemplo
IM1.

6. Haga clic en el botdn correspondiente para realizar el restablecimiento. En el caso de algunos
restablecimientos, la central de medida indica que el restablecimiento se encuentra en
marcha.

NOTA: No configure ni apague la central de medida hasta que esta indique que el
restablecimiento ha finalizado; de lo contrario, algunos parametros podrian no restablecerse
por completo.
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Realizacion de restablecimientos mediante la paginas web de la

central de medida

Es posible restablecer la central de medida mediante las paginas web.

Los restablecimientos de la central de medida borran los registros de datos incorporados y otros

datos relacionados.

AVISO

PERDIDA DE DATOS

cualquier restablecimiento.

Asegurese de haber recuperado todos los datos importantes del dispositivo antes de realizar

El incumplimiento de estas instrucciones puede ocasionar la pérdida de datos.

Para restablecer la central de medida mediante la paginas web:

1. Conéctese con las paginas web de la central de medida.

2. Vayahasta Control > Restablecimientos.

3. Haga clic en Restablecimiento para los valores que desea borrar.

Parametro Descripcion

Restablecimiento
maestro

Restablecimiento de
demanda punta

Restablecimiento de
min/max

Restablc. de recuento de
entradas digit.

Restablecimiento de
min/max armonicos

— Borra todas las cantidades acumuladas y obtenidas de la
central de medida (incluidos los parametros de demanda,
demanda punta, energia, y consumo eléctrico.

— Borralos registros de eventos y formas de onda de la
central de medida.

— Borra los registros de formas de onda COMTRADE
almacenados en el sitio SFTP interno de la central de
medida.

— Borra los registros de datos de la central de medida.

Borra los valores de demanda punta de la central de medida.
NOTA: El restablecimiento de demanda punta lleva asociado
un periodo de bloqueo que establece el tiempo minimo
permitido entre restablecimientos consecutivos.

Borra todos los valores maximos y minimos acumulados que
se hayan almacenado en la central de medida.

Pone a cero los contadores de cambios de estado de las
entradas digitales.

Borra todos los valores de armoénicos maximos y minimos
acumulados que se hayan almacenado en la central de medida.

280

Publico 7ES02-0336-10



Manual del usuario de la serie PM8000 de PowerLogic™ Restablecimientos

Parametro Descripcion

Pone a cero el contador de eventos de subida/bajada. El
contador de eventos de subida o bajada cuenta el numero de
Restablc. de recuentode subidas/bajadas que se han producido desde el encendido o el
perturbaciones ultimo restablecimiento de la central de medida para
proporcionar informacién de calidad de energia a los sistemas
de gestion de energia.

Borra todos los parametros y estadisticas de EN 50160
Restablecimiento de acumulados en la central de medida.

EN50160
Disponible en: Advanced y Standard

Realizar restablecimientos mediante la pantalla

Es posible restablecer la central de medida mediante la pantalla.

Las centrales de medida con bloqueo de consumo eléctrico deberan desbloquearse para que los
restablecimientos que afectan a los datos de consumo eléctrico puedan llevarse a cabo.

Tenga en cuenta que las salidas digitales y analégicas de la central de medida podran cambiar de
estado o no funcionar durante los restablecimientos.

A ADVERTENCIA

FUNCIONAMIENTO IMPREVISTO

No utilice este dispositivo para funciones de control criticas o para la proteccion de personas,
animales, bienes materiales o equipos.

El incumplimiento de estas instrucciones puede ocasionar la muerte, lesiones de
gravedad o desperfectos en el equipo.

Los restablecimientos de la central de medida borran los registros de datos incorporados y otros
datos relacionados.

AVISO

PERDIDA DE DATOS

Asegurese de haber recuperado todos los datos importantes del dispositivo antes de realizar
cualquier restablecimiento.

El incumplimiento de estas instrucciones puede ocasionar la pérdida de datos.

Para restablecer la central de medida mediante la pantalla:
1. Pulse el botdn Inicio de la pantalla.
2. Pulse Setup Menu > Resets.

3. Presione el boton Editar. Introduzca el nombre de usuario y la contrasena de la central de
medida.
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4. Pulse los bonotes Arriba o Abajo para desplazarse por los restablecimientos disponibles. Tras

la seleccion activa aparece una barra gris.

Restablecimiento Descripcion

Restablecimiento
maestro

Restablecimiento
de demanda punta

Restablecimiento
de min/max

Restablc. de
recuento de
entradas digit.

Restablecimiento
de min/max
armonicos

Restablc. de
recuento de
perturbaciones

Restablecimiento
de EN50160

Restablecimiento
de médulos
opcionales

— Borra todas las cantidades acumuladas y obtenidas de la central
de medida (incluidos los parametros de demanda, demanda
punta, energia y consumo eléctrico).

— Borralos registros de eventos y formas de onda de la central de
medida.

— Borra los registros de formas de onda COMTRADE almacenados
en el sitio SFTP interno de la central de medida.

— Borra los registros de datos de la central de medida.
Borra los valores de demanda punta de la central de medida.

NOTA: El restablecimiento de demanda punta lleva asociado un
periodo de bloqueo que establece el tiempo minimo permitido entre
restablecimientos consecutivos.

Borra todos los valores maximos y minimos acumulados que se
hayan almacenado en la central de medida.

Pone a cero los contadores de cambios de estado de las entradas
digitales.

Borra todos los valores de armoénicos maximos y minimos
acumulados que se hayan almacenado en la central de medida.

Pone a cero el contador de eventos de subida/bajada. El contador de
eventos de subida o bajada cuenta el niumero de subidas/bajadas que
se han producido desde el encendido o el dltimo restablecimiento de
la central de medida para proporcionar informacion de calidad de
energia a los sistemas de gestion de energia.

Borra todos los parametros y estadisticas de EN 50160 acumulados
en la central de medida.

Disponible en: Advanced y Standard

Restablece las comunicaciones con los médulos de expansion
conectados a la central de medida.

5. Pulse los botones Arriba y Abajo simultdneamente.
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6. Pulse el icono Selec para aceptar el cambio.

Al seleccionar Restablecimiento maestro, se muestra el mensaje Todos los datos
registrados se perderdn. Aparece ;Restablecer pardmetros

seleccionados?

7. Pulse el icono Selec para confirmar.
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Actualizaciones de firmware

Descripcion general de las actualizaciones de firmware

Se recomienda actualizar las centrales de calidad de energia avanzadas de PowerLogic™ PM8000
ala version de firmware mas reciente.

Versién de firmware previa a la v2.1.0

Antes de actualizar a la versién mas reciente, debera haber instalado previamente la version de
firmware 2.1.0. Visite www.se.com y busque el documento Upgrading Meter Firmware to v2.1.0
para obtener informacién sobre dicha actualizacion.

SUGERENCIA: La version de firmware puede identificarse mediante ION Setup, las paginas web
de la central de medida o la pantalla de la central de medida.

El firmware de la central de medida incluye una firma digital que contribuye a garantizar su
autenticidad.

Obtener actualizaciones para la central de medida

Para encontrar un paquete de firmware reciente, busque por su tipo de central de medida y
“Firmware and Associated Files”.

Descargue el paquete de actualizacion de firmware (ZIP) desde www.se.com.

Informacion sobre actualizaciones

Firmware de la central de medida

Una central de medida actualizada a la versién de firmware 4.5.0 o posterior no puede restaurarse
con una version de firmware anterior.

AVISO

PERDIDA DE LA CAPACIDAD DE RESTAURACION DE FIRMWARE

No actualice la central de medida a la versién de firmware 4.5.0 o posterior si va a necesitar
restaurar una version previa en el futuro.

El incumplimiento de estas instrucciones puede provocar la pérdida de funciones de
restauracion de firmware.

Agente de actualizacién

Al actualizar el firmware a la version 2.1.0 o posterior, utilice la version del agente de actualizacion
2.1.0 o una versioén posterior.

Requisito de reinicio

Es necesario reiniciar la central de medida.
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Soporte de seguridad preexistente

El soporte de seguridad preexistente es una solucion provisional para aquellos usuarios que utilizan
el modo de seguridad estandar, ademas del ajuste predeterminado en las centrales de medida
nuevas. Este proporciona retrocompatibilidad con las versiones de software anteriores utilizadas
para comunicar con la central de medida a través del protocolo ION.

Si se utilizé la seguridad estandar antes de actualizar el firmware de la central de medidaala
version v3.0.0, el soporte de seguridad preexistente se encuentra activado.

Si se utilizé la seguridad avanzada antes de actualizar el firmware de la central de medida a la
version v3.0.0, la seguridad avanzada se encuentra activada.

RECOMENDACION: Utilice el modo de seguridad avanzada.

Nombre de usuario _ Rango de contraseia Limite de contrasena
Contrasena del
del soporte de . del soporte de del soporte de
. soporte de seguridad . .
seguridad . seguridad seguridad
. preexistente . .
preexistente preexistente preexistente
* Lamisma
contrasena
utilizada antes de
actualizar el
firmware a la

User1 0-99999999 8 caracteres

version 3.0.0., o

* “0"(cero)enel
casode las
centrales de
medida nuevas.

Cambie ION Setup al modo de seguridad avanzado para configurar varias cuentas de usuario en
centrales de medida que utilizan el soporte de seguridad preexistente: Abra ION Setup > Ctrl + haga
clic sobre la central de medida para seleccionarla.

Requisitos previos de la actualizacion del firmware de la central de

medida

Realiza copias de seguridad de todos los datos de la central de medida, descarga la versién mas
reciente de ION Setup y comprueba los requisitos de conexion antes de actualizar.

Asegurese de que la version de firmware a la que tiene previsto actualizar es compatible con la
central de medida y de que el niUmero de version es superior al del firmware existente.

Copia de seguridad de las paginas web personalizadas de la central de medida

Hace copias de los archivos de las paginas web cuando estos han sido personalizados.

El proceso de actualizacion sobrescribe todas las paginas web existentes de la central de medida.
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AVISO

PERDIDA DE PAGINAS WEB PERSONALIZADAS

Hace copias de seguridad de las paginas web personalizadas antes de actualizar el firmware de
la central de medida.

El incumplimiento de estas instrucciones puede provocar la pérdida de funciones de
paginas web personalizadas.

Para hacer copias de seguridad de las paginas web de la central de medida, copie |la carpeta web en
una carpeta local del ordenador utilizando una aplicacion de cliente SFTP.

Copia de seguridad de las programaciones personalizadas de la central de
medida

Hace copias de seguridad de la plantilla de la central de medida si esta utiliza plantillas o
programaciones personalizadas.

El proceso de actualizacion sobrescribe todas las programaciones existentes de la central de
medida.

AVISO

PERDIDA DE PROGRAMACIONES PERSONALIZADAS

Hace copias de seguridad de las programaciones personalizadas antes de actualizar el firmware
de la central de medida. El proceso de actualizacion sobre escribe las programaciones
existentes de la central de medida.

El incumplimiento de estas instrucciones puede provocar la pérdida de las funciones
asociadas con programaciones personalizadas.

Copia de seguridad de los valores de energia acumulados

Registra los valores de energia acumulados en la central de medida antes de actualizar. Vuelve a
introducir estos valores tras la actualizaciéon. Consulte la seccioén "Editar valores de energia
acumulada mediante ION Setup" en la pagina 293.

Descarga de la ultima version de ION Setup

Para actualizar el firmware de la central de medida, es necesario contar con la version mas reciente
de ION Setup.

1. Inicie ION Setup.
2. Hagaclic en Help > Check for Updates.

3. Abraun navegador web y vaya a https://www.se.com/en/download/document/ION Setup
Latest Release/ para descargar la version mas reciente de ION Setup.

4. Sino cuenta con la versién mas reciente, descargue el archivo de instalaciony, a
continuacién, ejecutelo para actualizar ION Setup.
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Requisitos de conexion

+ Utilice una conexién Ethernet TCP directa para evitar retrasos y el riesgo de fallos en las
actualizaciones asociados con métodos de conexién mas lentos en las comunicaciones. No es
posible realizar determinadas actualizaciones de firmware a través de comunicaciones serie 0
pasarela Ethernet.

* Las actualizaciones de firmware de la pantalla, las paginas web y los médulos opcionales
requieren una conexion Ethernet por SFTP.

« Utilice un ordenador conectado a la misma red Ethernet que la central de medida (fisicamente o
através de una conexion de escritorio remoto).

» Para actualizar el firmware de los modulos opcionales, los médulos opcionales deben estar
conectados a la central de medida.

Actualizaciones del firmware de la central de medida

Utilice archivos individuales en formatos de archivo como UPX, BIN y S19 para actualizar o utilice
el archivo ZIP de actualizacion de firmware con ION Setup (método recomendado).

No interrumpa el proceso de actualizacion hasta que las actualizaciones hayan finalizado.

AVISO

FALLO DE ACTUALIZACION

No interrumpa el proceso de actualizacién ni desconecte la central de medida o cualquier
componente conectado mientras ION Setup esté ejecutando las actualizaciones de firmware.

El incumplimiento de estas instrucciones puede provocar la pérdida de funciones de la
central de medida.

Opcién 1 (recomendada): Actualizacién mediante el archivo ZIP

Este es el método recomendado para actualizar la central de medida. Dicho método también puede
utilizarse para actualizaciones secuenciales de dispositivos.

Las salidas digitales o analdgicas asociadas con el dispositivo pueden cambiar de estado durante
una actualizacién de firmware.

A ADVERTENCIA

FUNCIONAMIENTO IMPREVISTO

No utilice este dispositivo para funciones de control criticas o para la proteccion de personas,
animales, bienes materiales o equipos.

El incumplimiento de estas instrucciones puede ocasionar la muerte, lesiones de
gravedad o desperfectos en el equipo.

La carga de firmware o plantillas en la central de medida borra los datos registrados en ella.
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AVISO

PERDIDA DE DATOS

Asegurese de hacer una copia de todos los datos importantes antes de cargar firmware o
plantillas en el dispositivo.

El incumplimiento de estas instrucciones puede ocasionar la pérdida de datos.

1. Inicie ION Setup.
Abra el Setup Assistant correspondiente a su central de medida.
Haga clic en Template > Upgrade.

Haga clic en Upgrade y vaya al archivo ZIP de actualizacion guardado.

o > w0 DN

Seleccione el archivo de ZIP de actualizacién y haga clic en Open. La pantalla Compressed
Device Upgrade Package mostrara las actualizaciones que van a instalarse en el orden en
que aparecen en la lista.

NOTA: Haga clic en el enlace View What’s New PDF para conocer las funciones nuevas y
actualizadas relacionadas con la actualizacién de firmware.

6. Seleccione los componentes que desea actualizar. Ejemplo:

Compressed Device Upgrade Package

Select the package contents that you want installed on the device.

View What's New PDF

Description Number of updates
[] 10NS000 V002.001.000 Upgrade Agent firmware package  Alieady installed
(41 10NS000 V003.000.000 fimware package 1 update

[ Factory S000T V¥2.2.0.0.0 template 1 update

[ Factory 90002.2.0.0.0 template 1 update

[] RD192 remote display V004.000.010 firmware 1 update

[] RDS6 remote display V004.000.015 firmware 1 update

Factory ¥003.000.000 webpages 1 update

— PMB8000 firmware V3.0.0 package a instalar por orden de aparicion:
UpgradeAgent V002.001.000.upx (no necesario siya se hainstalado)

— VvV003.000.000.upx

— Factory V2.2.0.0.0 template es la plantilla de la central de medida que se programa en
ella una vez que ha finalizado la actualizacion de firmware.

— Factory V3.0.0 web pages son los archivos que deben cargarse en la carpeta web del
sitio SFTP para cargar las paginas web de la central de medida con cambios relacionados
con el firmware.

7. Siselecciona un componente de plantilla, seleccione los ajustes y lecturas que desea
conservar:

288 Publico 7ES02-0336-10



Manual del usuario de la serie PM8000 de PowerLogic™ Actualizaciones de firmware

Template Paste Options X

Never overwrite

Comm Settings

Security Settings

Log Mail Modules
Modbus Master Settings

Also, retain the following

Basic Metering Settings
Clock Settings
Nameplate Settings
Energy Readings

ITC Settings

Display Option Settings

Cancel Help

8. Hagaclic en OK.
9. Haga clic en Proceed para iniciar el proceso de actualizacion.
10. Confirme que la actualizacién ha finalizado y cargue las paginas web en la central de medida.

Consulte la seccion "Estado" en la pagina 290 para obtener mas informacion.

Opcion 2: Actualizacion mediante archivos de actualizacién individuales

Consulte la seccién “Firmware y plantillas” del manual del usuario de la central de medida para
obtener instrucciones detalladas sobre como actualizar el firmware de la central de medida, la
pantalla y los médulos opcionales.

1. Realice las tareas en el orden en que aparecen en la lista:
a. UpgradeAgent Vv002.001.000.upx

b. v003.000.000.upx

Para conservar los ajustes de la central de medida, seleccione un archivo de plantilla central
de medida (DCF) para pegarlo en ella al ejecutar las actualizaciones de firmware a'y b. Utilice
el recuadro Template Paste Options para especificar los ajustes que desea conservar tras la
actualizacion.

AVISO

PERDIDA DE AJUSTES

Seleccione siempre un archivo de plantilla al actualizar el firmware de la central de medida.

El incumplimiento de estas instrucciones puede provocar la pérdida de ajustes de
la central de medida.
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2. Confirme que la actualizacion ha finalizado y cargue las paginas web en la central de medida.
Consulte la seccion "Estado" en la pagina 290 para obtener mas informacion.

Estado

Una vez que hayan finalizado todas las actualizaciones de firmware necesarias, ION Setup
continuara ejecutando las actualizaciones restantes.

» Sihaseleccionado actualizar la plantilla, ION Setup pegara la plantilla en la central de medida.

+ Siha seleccionado actualizar el firmware de la pantalla remota PM89RD96, ION Setup
ejecutara la actualizacion de la pantalla a través de la central de medida instalable sobre carril
DIN conectada con aquella.

Actualizar el firmware de la pantalla

Para obtener mas informacion, consulte la nota técnica Upgrade PM89RD96 display firmware to
v4.0.15, disponible en www.se.com.

Actualizar el firmware de los médulos opcionales

Puede actualizar los modelos opcionales mediante ION Setup o directamente a través del sitio
SFTP interno de la central de medida.

1. Visite www.se.com y busque el archivo de firmware METSEPM89M0024 o
METSEPM89M2600.

2. Descargue el archivo de firmware.

Cargar el firmware de los médulos opcionales mediante ION Setup

Cargue firmware en los médulos opcionales mediante ION Setup a través de una conexion
Ethernet. Cada médulo opcional debe actualizarse individualmente.

Requisitos previos:

+ archivo(s) de actualizacion de firmware de los médulos opcionales (.S19). Ira www.se.com
para descargar los archivos de actualizacion.

« Elmddulo opcional esta conectado a la central de medida.
» Acceda al sitio SFTP interno de la central de medida.

Tenga en cuenta que las salidas digitales y analégicas podrian cambiar de estado durante las
actualizaciones de firmware. En el transcurso de estas, los médulos opcionales se encuentran
fuera de linea: dichos médulos no se comunican con la central de medida, y las salidas de esta
podran cambiar de estado .
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A ADVERTENCIA

FUNCIONAMIENTO IMPREVISTO

No utilice este dispositivo para funciones de control criticas o para la proteccion de personas,
animales, bienes materiales o equipos.

El incumplimiento de estas instrucciones puede ocasionar la muerte, lesiones de
gravedad o desperfectos en el equipo.

Si se produce un corte en la alimentacion del modulo opcional de la central de medida durante la
carga del firmware, el médulo opcional volvera a su firmware original y sera necesario volver a
cargar el archivo de firmware.

Para cargar el firmware de los médulos opcionales de firmware mediante ION Setup:

1.

o > w D

Consiga los archivos de firmware de médulos opcionales (.S19) que desee cargar en el/los
modulo(s) opcional(es). Guarde los archivos en una ubicacion accesible a través del
ordenador en el que se ejecuta ION Setup.

Inicie ION Setup.
Abra el Setup Assistant correspondiente a su central de medida.
Seleccione la pantalla Template.

Haga clic enlaficha Upgrade y, a continuacion, haga clic en Upgrade. Escribala
contrasefia de la central de medida si se le solicita y haga clic en OK.

Vaya a la ubicacion en la que ha almacenado el firmware de médulos opcionales. Seleccione
el archivo de firmware de médulos opcionales (*.S19) como el tipo de archivo.

Seleccione el archivo de firmware de mddulos opcionales y haga clic en Open.

Se abrira una ventana ION Setup. Haga clic en Yes para confirmar la actualizacion de
firmware.

Se abrira la ventana Option Card Upgrade. Seleccione la ranura que se corresponda con el
tipo de modulo opcional. Es posible seleccionar varias ranuras para el mismo tipo de médulo
opcional.

Haga clic en Start.

Un cuadro de dialogo mostrara el progreso del proceso de actualizacion de firmware, verificara
el firmware y concluira con un resumen en el que se indica si el firmware se cargd
correctamente.

Cargar el firmware de los médulos opcionales mediante SFTP

Actualice el firmware de los moédulos opcionales de la central de medida cargando el archivo de
actualizacion de firmware en el servidor SFTP interno de la central. Cada médulo opcional debe
actualizarse individualmente.
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Requisitos previos:

+ archivo(s) de actualizacion de firmware de los médulos opcionales (.S19). Ira www.se.com
para descargar los archivos de actualizacion.

* El médulo opcional esta conectado a la central de medida.
* Acceda al sitio SFTP interno de la central de medida.

Tenga en cuenta que las salidas digitales y analdgicas de la central de medida podrian cambiar de
estado durante las actualizaciones de firmware. Los mddulos opcionales estan desconectados
durante la actualizacion de su firmware. Tenga en cuenta que los moédulos no se comunicaran con
la central de medida y las salidas podrian cambiar de estado durante el proceso de actualizacion.

A ADVERTENCIA

FUNCIONAMIENTO IMPREVISTO

No utilice este dispositivo para funciones de control criticas o para la proteccion de personas,
animales, bienes materiales o equipos.

El incumplimiento de estas instrucciones puede ocasionar la muerte, lesiones de
gravedad o desperfectos en el equipo.

NOTA: Si se produce un corte en la alimentacion del médulo opcional de la central de medida
durante la carga del firmware, el médulo opcional volvera a su firmware original y sera necesario
volver a cargar el archivo de firmware.
Para cargar el firmware de los mddulos opcionales de firmware mediante SFTP:

1. Conéctese con el sitio SFTP interno de la central de medida.

2. Abrala carpeta (optionModuleUpg).

3. Abre la carpeta del modulo opcional aplicable al médulo que va a actualizarse.

4

Arrastre el archivo de firmware del médulo opcional hasta la carpeta de actualizacién del
maodulo opcional.

El archivo se transfiere inmediatamente al médulo opcional y deja de estar almacenado en la
central de medida.

5. Revise los datos de actualizacién de firmware del médulo opcional almacenados en el registro
de eventos de la central de medida para confirmar que la carga se realizé correctamente. La
posicion de la carpeta de actualizacion debe coincidir con la del médulo opcional (A a D).
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Mantenimiento

Resumen general de mantenimiento

La central de medida no contiene componentes que requieran mantenimiento por parte del usuario.
Si necesita reparar la central de medida, péngase en contacto con su representante local de
Soporte Técnico de Schneider Electric.

AVISO

DESPERFECTOS EN LA CENTRAL DE MEDIDA

* No abra la carcasa de la central de medida.
* Nointente reparar ningin componente de la central de medida.

El incumplimiento de estas instrucciones puede ocasionar desperfectos en el equipo.

No abra la central de medida. Tenga en cuenta que si la abre anulara la garantia.

Editar valores de energia acumulada mediante ION Setup

Es posible editar los valores de energia como kWh y kVARh mediante ION Setup.

NOTA: Asegurese de que ha registrado los valores de energia acumulada antes de actualizar el
firmware de la central de medida. Puede volver a introducir estos valores tras la actualizacion.

NOTA: Las centrales de medida con bloqueo de consumo eléctrico deben desbloquearse para
poder editar los valores de energia acumulada. Consulte la seccion "Aplicacion del bloqueo de
consumo eléctrico a la central de medida" en la pagina 299 para obtener mas informacion.

1. Inicie ION Setup.

2. Abra el Setup Assistant correspondiente a su central de medida.
3. Hagaclic en Template.
4

Haga clic en la ficha Register Edit, a continuacién haga clic en Energy y después haga clic
en Display. Escriba la contrasefia de la central de medida (si asi se le solicita) y haga clic
en OK.

Se muestra la pantalla Register Editor.
5. Haga clic en Edit para habilitar la edicion.
6. Introduzca los valores de kWh, kVAh y kVARh segun sea necesario. Haga clic en Send para

finalizar.

NOTA: Solamente se enviaran a la central de medida los valores con la casilla de verificacion
seleccionada.

7. Hagaclic en Close para cerrar la pantalla Register Editor.
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Instrucciones de limpieza

La central de medida esta clasificada para un Nivel de contaminacion 2: En condiciones normales,
solo debe haber contaminacién no conductiva. Sin embargo, a veces puede darse una
conductividad temporal provocada por la condensacion.

Es necesario realizar una inspeccién y limpieza periédicas en la central de medida. La
contaminacion no conductiva podria afectar negativamente a la central de medida al impedir el flujo
de aire y la refrigeracion. Los contaminantes abrasivos pueden reducir la vida Util de la central de
medida.

NOTA: La central de medida ofrece una proteccion IP30 (sin proteccion frente a liquidos). La parte
delantera de la central de medida ofrece una proteccion IP54 (resistente al polvo y el agua) o IP65
(proteccion total frente al polvo y el agua). Para revisar las especificaciones de la pantalla de la
central de medida, consulte la seccion dedicada a la "Pantalla" en la pagina 318.

Requisitos previos:

» Antes de limpiar el dispositivo, apague todas las fuentes de alimentacion.

A PELIGRO

PELIGRO DE DESCARGA ELECTRICA EXPLOSION O DESTELLO POR ARCO
ELECTRICO

+ Utilice un equipo de proteccién individual (EPI) adecuado y siga las practicas de seguridad
para trabajos eléctricos. Consulte las normas NFPA 70E y CSA Z462 u otras normas locales
aplicables.

* Antes de realizar cualquier trabajo en el dispositivo o iniciar cualquier operacion con él, apague
todas las fuentes de alimentacion del dispositivo y del equipo en el que esta instalado.

+ Utilice siempre un voltimetro de rango adecuado para confirmar que el equipo esta apagado
por completo.

» No se apoye en los datos de la central de medida para confirmar que la alimentacion esta
desconectada.

» No cortocircuite los terminales secundarios del transformador de tension (TT).
* No abra los terminales secundarios del transformador de intensidad (T1I).

» Proteja los conductores secundarios del Tl o los transformadores de intensidad de baja
potencia (LPCT) para garantizar que no entran en contacto con circuitos energizados.

« Suponga que los cableados de comunicaciones y E/S contienen tensiones peligrosas hasta
que se determine lo contrario.

» Vuelva a colocar todos los dispositivos, las puertas y las cubiertas antes de encender este
equipo.

El incumplimiento de estas instrucciones ocasionara la muerte o lesiones de gravedad.
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Para limpiar la central de medida y los accesorios:

+ Utilice aire comprimido (hasta 30 PSI o ~200 kPa) para eliminar la contaminacion no conductiva
del interior y alrededor de la central de medida o sus accesorios.

+ Limpie las superficies de la central de medida con un pafio humedecido con agua. *

NOTA: Evite la entrada de liquidos en el interior del dispositivo a través de las ranuras de
ventilacion, los conectores u otras aberturas.

+ Sino esta seguro de cédmo eliminar los contaminantes abrasivos de la central de medida o los
accesorios, pongase en contacto con el departamento de Soporte o con su representante de
Schneider Electric. La eliminacién incorrecta de contaminantes y contaminacion puede anular
la garantia.

Para limpiar la pantalla:

+ Limpie la pantalla con un pafio humedecido con agua. *

* Si es absolutamente necesario, puede sustituir el agua por alcohol isopropilico al 70 %. La
limpieza demasiado frecuente del dispositivo con alcohol isopropilico podria dafiar el texto impreso
en las etiquetas y los botones. Si le preocupa el riesgo de infeccidn por contacto con las
superficies, utilice guantes o use un desinfectante de manos después de tocar el dispositivo.

Informacion especifica del dispositivo

La informacion de fabricacion de la central de medida esta disponible en el médulo Factory o a
través de los comandos Modbus.

El médulo Factory de la central de medida almacena datos como el tipo de dispositivo, el nUmero de
serie y el nombre del proveedor. El modo avanzado de ION Setup le permite visualizar el contenido
de los registros de configuracion del médulo Factory. De igual forma, los comandos Modbus le
permiten leer los registros Modbus asignados a los registros del médulo Factory correspondiente.

NOTA: No todos los registros de configuracién de los dispositivos ION estan asignados de manera
predeterminada a registros Modbus.

El resto de datos especificos del dispositivo, como el cédigo de producto, no se almacenan en el
modulo Factory. El cédigo de producto (también conocido como “nimero de identificacion de
producto Modbus”) es el nimero que el fabricante asigndé a un producto para identificarlo de forma
exclusivay que puede ser utilizado por los sistemas que requieren esta informacion
especificamente. Es posible utilizar la asignaciéon Modbus y los comandos Modbus del dispositivo
para leer el nimero de identificacion de producto Modbus.

Para obtener mas informacion sobre el médulo Factory, consulte /ON Reference, disponible en
www.se.com.
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Consumo eléctrico

Una central de medida de consumo eléctrico proporciona, a lo largo de un rango definido de
condiciones operativas, mediciones que se encuadran en normas internacional y nacionales
definidas y limites de precisién aceptados por el sector.

También ofrece proteccidn frente a la modificacion no autorizada de estas cantidades medidas. La
proteccion contra la modificacion no autorizada de las cantidades medidas estan reguladas por
normas que elaboran los Gobiernos y las compaiias eléctricas.

Componentes de la medicion de consumo eléctrico

Para cumplir los reglamentos gubernamentales y los requisitos de seguridad de las compafiias
eléctricas, el medidor incorpora tres tipos de sistemas de seguridad:

* Precintos mecanicos antimanipulacion tradicionales en la central. Consulte el manual de
instalacion del dispositivo.

+ Introduccién de cadigo de acceso para restablecer los valores de la central de medida, por
ejemplo, un restablecimiento maestro.

» Mecanismo de bloqueo por hardware que evita modificaciones en las cantidades de consumo
eléctrico una vez bloqueadas.

Funciones de seguridad de firmware de consumo eléctrico

La central de medida de consumo eléctrico cuenta con funciones de seguridad de firmware
adicionales:

+ Elregistro de eventos de la central de medida registra todas las actualizaciones de firmware.
Pongase en contacto con el servicio técnico para obtener informacion sobre como recuperar el
registro de actualizaciones.

» Cuando el consumo eléctrico esta bloqueado, no es posible realizar restablecimientos,
configurar los parametros especificos de consumo eléctrico ni actualizar la central de medida.

Funciones y ajustes protegidos

La central de medida de consumo eléctrico incorpora funciones y ajustes que no pueden
modificarse cuando el consumo eléctrico esta bloqueado.

Para evitar modificaciones en las funciones relacionadas con el consumo eléctrico, la configuracion
y los datos de la central de medida, es posible bloquear el consumo eléctrico una vez completada la
configuracién de la medicién del consumo eléctrico. Descargue /ON Device Template Reference,
disponible en www.se.com, para obtener una lista completa de los parametros y datos sujetos a
bloqueo de consumo eléctrico.

Bloqueo del consumo eléctrico

Es posible que sea necesario bloquear el consumo eléctrico para cumplir la normativa
gubernamental y los requisitos de seguridad de las companias eléctricas.
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El bloqueo del consumo eléctrico puede ayudar la central de medida a:

Evitar cambios en las funciones relacionadas con el consumo eléctrico, la configuracién o los
datos de la central de medida

Evitar la manipulacion de las conexiones de tension e intensidad de la central de medida

Garantizar la validez de los datos de consumo eléctrico

Descargue ION Device Template Reference, disponible en www.se.com, para obtener una lista
completa de las funciones de bloqueo del consumo eléctrico, los parametros y datos de la central
de medida.

Consulte las paginas del catélogo de la central de medida, disponible en www.se.com, o pdngase
en contacto con el distribuidor local de Schneider Electric para obtener informacién acerca del
dispositivo, sus opciones y accesorios.

Resumen de bloqueo del consumo eléctrico

Debera configurar la central de medida y bloquear el consumo de energia de esta antes de la
instalacion.

Desbloquee la central de medida de consumo eléctrico si esta bloqueada.

Configure los parametros de consumo de energia necesarios para su instalacion.

NOTA: Si va a utilizar ION Setup para configurar la central de medida, espere unos segundos
en caso de que exista un desfase en las comunicaciones antes de apagar la alimentacion de la
central de medida.

Verifique que se han aplicado los ajustes de consumo eléctrico.

Borre todos los datos acumulados en la central de medida.

Bloguee el consumo eléctrico de la central de medida.

Verifique el bloqueo de consumo eléctrico de la central de medida.

Instale la central de medida y, a continuacion, instale las cubiertas de los terminales segun lo
indicado en el manual de instalacién de la central de medida.

Interruptor de bloqueo de consumo eléctrico

El interruptor de bloqueo de consumo eléctrico situado en la base de la central de medida permite
bloquear el consumo eléctrico de la central de medida.

El acceso a este interruptor esta protegido mediante una cubierta precintable.
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A Cubierta del interruptor de bloqueo de consumo eléctrico

B  Puntode precintado

C Indicador LED de consumo eléctrico

Comportamiento del LED de bloqueo de consumo eléctrico

Este indicador LED informa del estado de bloqueo de la central de medida.

Comportamiento Estado del bloqueo de consumo eléctrico
del indicador

LED

Off (Desactivada) El bloqueo de consumo eléctrico de la central de medida no se ha activado.
On (Activada) El bloqueo de consumo eléctrico de la central de medida se ha activado.

El nuevo estado de bloqueo de consumo eléctrico esta pendiente; apague y
Intermitente encienda la central de medida para activar o desactivar el bloqueo de
consumo eléctrico.
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Aplicacién del bloqueo de consumo eléctrico a la central de medida

El bloqueo de la central de medida se aplica y se retira gracias al interruptor correspondiente,
ubicado en la base de esta.

A PELIGRO

PELIGRO DE DESCARGA ELECTRICA EXPLOSION O DESTELLO POR ARCO
ELECTRICO

 Utilice un equipo de proteccién individual (EPI) adecuado y siga las practicas de seguridad
para trabajos eléctricos. Consulte las normas NFPA 70E y CSA Z462 u otras normas locales
aplicables.

* Antes de realizar cualquier trabajo en el dispositivo o iniciar cualquier operacion con él, apague
todas las fuentes de alimentacion del dispositivo y del equipo en el que esta instalado.

 Utilice siempre un voltimetro de rango adecuado para confirmar que el equipo esta apagado
por completo.

El incumplimiento de estas instrucciones ocasionara la muerte o lesiones de gravedad.

1. Abrala cubierta del interruptor de bloqueo de consumo eléctrico.
2. Localice el interruptor de bloqueo de consumo eléctrico.

3. Encienda o apague el interruptor de bloqueo de consumo.
4

Cierre la cubierta del interruptor del bloqueo de consumo eléctrico y asegurese de que queda
bien sujeta.

5. De ser necesario, precinte la cubierta del interruptor de bloqueo de consumo eléctrico.

Precinto antimanipulacion

La central de medida cuenta con varios puntos de precintado antimanipulacioén, que pueden
precintarse con un cable o un candado.

En determinados paises, el consumo eléctrico de la central de medida deja de estar certificado si se
rompen los precintos antimanipulacion.

Consulte el manual de instalacion de la central de medida para obtener informacion acerca de la
ubicacion de los puntos de precintado.

AVISO

PERDIDA DE LA CONFORMIDAD

Vuelva a certificar la central de medida ante las autoridades pertinentes en materia de medicion
del consumo eléctrico si retira los precintos antimanipulacion.

El incumplimiento de estas instrucciones podria hacer que el dispositivo perdiese la
conformidad en lo relativo a la facturacion.
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Correccion del TT/TI

La correccion del transformador de tensidn/transformador de intensidad (correccion del TT/TI),
también denominada “correccion de transformadores de instrumentacién”’, puede ayudar a reducir la
necesidad de sustituir transformadores en instalaciones en las que se precisa obtener una alta
precision.

La aplicacion primordial de la correccion del TT/TI consiste en aplicar factores de correccion a
errores de relacion y a errores de angulo de fase que sobrevienen en los transformadores de
instrumentacion. La correccion del TT/TI se realiza en cada entrada de intensidad y tension de la
central de medida y afecta Unicamente a los datos de energia de 1 segundo de duracion del
dispositivo y a los valores calculados a partir de ellos, como la energia o la demanda. Los valores
de alta velocidad, de armdnicos o de formas de onda no se ven afectados por la correccion.

NOTA: Paralos usuarios familiarizados con la arquitectura de ION, las salidas del médulo Power
Meter de 1 segundo relevantes se compensan usando el médulo Instr Xformer (ITC) Correction El
resto de modulos que utilizan datos del médulo Power Meter de 1 segundo también se compensan.

Consulte la ayuda en linea de ION Setup, disponible en www.se.com, para obtener instrucciones
sobre como configurar la correccion del TT/TI en el dispositivo.

Para obtener mas informacién sobre el modulo Instr Xformer Correction (ITC)y cémo aplica la
correccion del TT/TI al dispositivo, consulte /ON Reference, disponible en www.se.com.

Tiempos de uso

Los tiempos de uso (TDU), también denominados “periodos horarios”, suelen utilizarse cuando una
compaiiia eléctrica ha configurado programas con diferentes tarifas en funcion del dia, el tipo de dia
y lafecha en los que se consume energia.

Es posible visualizar las tarifas y temporadas activas de TDU a través de la pantalla.

Para obtener mas informacién sobre cémo configurar los tiempos de uso en la central de medida,
consulte la ayuda en linea de ION Setup, disponible en www.se.com.

Para obtener mas informacion sobre el médulo Time of Use y sus ajustes, consulte /ON Reference,
disponible en www.se.com.

Comportamiento de los LED de impulsos de energia

Los indicadores LED visibles y de infrarrojos estan configurados de manera predeterminada para
generar impulsos a partir de la energia medida por la central de medida.

Es posible configurar la longitud de impulso (impulsos por kWh)y la fuente de energia.

La generacién de impulsos de energia sirve para ayudar a verificar la precision de las mediciones de
energia de la central de medida en aplicaciones de consumo eléctrico.
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Verificacion de la precision

Descripcion general de la verificacion de la precision

Todas las centrales de medida se han probado y verificado en fabrica de conformidad con las
normas de Comision Electrotécnica Internacional (IEC) y el American National Standards Institute
0 ANSI (Instituto Nacional de Normalizacion de los EE. UU.).

Normalmente, la central de medida digital no necesita volver a calibrarse. No obstante, en algunas
instalaciones es necesaria una verificacion de precision final de las centrales de medida,
especialmente si estas van a utilizarse para aplicaciones de consumo eléctrico o de facturacion.

Si desea obtener un listado de las normas de precisién que cumple la central de medida, pongase
en contacto con el representante local de Schneider Electric o descargue el catalogo de la central
de medida desde el sitio web www.se.com.

Requisitos de las pruebas de precisién

El método mas corriente para probar la precision de la central de medida consiste en aplicar
tensiones e intensidades de prueba desde una fuente de alimentacién estable y comparar las
lecturas de la central de medida con las de un dispositivo o un estandar de energia empleados como
referencia.

Senal y fuente de alimentacion

La central de medida mantiene su precision durante las variaciones de la fuente de sefales de
tension e intensidad, pero su salida de generacion de impulsos de energia necesita una sefial de
prueba estable para ayudar a generar impulsos de prueba precisos. El mecanismo de generacion de
impulsos de energia de la central de medida necesita aproximadamente 10 segundos para
estabilizarse tras realizar cualquier ajuste en la fuente.

La central de medida debera conectarse a la alimentacion para poder realizar pruebas de
verificacion de precision. Consulte el manual de instalacion de la central de medida para obtener
datos sobre las especificaciones de la fuente de alimentacion.

A PELIGRO

PELIGRO DE DESCARGA ELECTRICA EXPLOSION O DESTELLO POR ARCO
ELECTRICO

Verifique que la fuente de alimentacion del dispositivo cumple las especificaciones que le
corresponden.

El incumplimiento de estas instrucciones ocasionara la muerte o lesiones de gravedad.

Equipo de control

Es obligatorio disponer de un equipo de control para contar y temporizar las salidas de impulsos de
energia desde un indicador LED visible, unindicador LED infrarrojo o una salida digital integrada.
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Entorno

» Lamayoria de los bancos de pruebas estandar poseen un brazo equipado con sensores opticos
para detectar impulsos de LED (cuyos circuitos de fotodiodos convierten la luz detectada en
una sefial de tension).

« Eldispositivo o la norma de energia de referencia suelen contar con entradas digitales capaces
de detectar y contar impulsos provenientes de una fuente externa (por ejemplo, de la salida
digital integrada de la central de medida).

NOTA: Los sensores opticos del banco de pruebas pueden verse afectados por fuentes de
iluminacion ambiente intensas (como flashes fotograficos, tubos fluorescentes, reflejos de rayos
solares, proyectores para iluminacion, etc.) Esto puede dar como resultado errores de prueba. Use
una campanay, si es necesario, utilice una pantalla para bloquear la luz ambiente.

La central de medida debe probarse a la misma temperatura que el equipo de pruebas. La
temperatura idonea es de aproximadamente 23 °C. Asegurese de que la central de medida esté lo
suficientemente caliente antes de la prueba.

Se recomienda calentar las centrales de medida durante 30 minutos antes de comenzar las pruebas
de verificacion de precision de la energia. En fabrica, las centrales de medida se calientan hasta su
temperatura normal de funcionamiento antes de la calibracion para facilitar que alcancen la
precision optima a la temperatura de funcionamiento.

La inmensa mayoria de los equipos electrénicos de alta precision necesitan un tiempo de
calentamiento antes de alcanzar los niveles de funcionamiento especificados. Las normas sobre
centrales de medida de energia permiten a los fabricantes especificar reducciones de la precisién
de las centrales de medida debidas a cambios en la temperatura ambiente y al autocalentamiento.

La central de medida cumple y satisface los requisitos dispuestos por estas normas sobre centrales
de medida de energia.

Si desea obtener un listado de las normas de precisién que cumple la central de medida, pongase
en contacto con el distribuidor local de Schneider Electric o descargue el catalogo de la central de
medida desde el sitio web www.se.com.

Dispositivo de referencia o estandar de energia de referencia

Para ayudar a garantizar la precision de la prueba, se recomienda utilizar un dispositivo de
referencia o un estandar de energia de referencia con una precision especificada entre 6 y 10 veces
superior a la precision de la central de medida sometida a prueba. Antes de comenzar las pruebas,
se deben calentar el dispositivo o la norma de energia de referencia conforme a las
especificaciones recomendadas por el fabricante.

NOTA: Se recomienda usar un equipo de pruebas con un certificado de calibracion identificable al
realizar una prueba de precision.

Recuento de impulsos de energia

Es posible usar los indicadores LED de impulsos de energia y las salidas digitales para generar
impulsos de energia.
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La central de medida esta equipada con dos tipos de indicadores LED de impulsos de energia: luz
visible e infrarroja. Estos LED emiten impulsos que sirven para determinar la precisién de las
mediciones de energia tomadas por la central de medida. Los impulsos de luz indican la energia
acumulada; las acumulaciones de la central de medida se comparan con la energia acumulada de la
referencia/norma para ayudar a determinar la precision de la central.

La salida digital de la central de medida puede utilizarse para generar impulsos de energia. El cierre
(bajaimpedancia) y, a continuacion, la apertura (alta impedancia) de la salida digital representa un
impulso. Silos equipos de medicién de precision llevan asociado un requisito de tension, debera
proporcionarse una tension de suministro de control de intensidad limitada.

NOTA: Las salidas digitales de los moédulos opcionales no deben emplearse con fines de
realizacion de pruebas de precision de la central de medida.

Verificar los ajustes de las pruebas de precisiéon de la central de
medida

El sistema de alimentacién de la central de medida y otros parametros de esta deberan configurarse
para la realizacion de pruebas de precision.

Parametro de la Valor

central de medida
Modo Tensién 4H-ESTRELLA (estrella de 4 hilos)
Correccion del TT/TI Deshabilitado

Verificar la prueba de precision

A continuacion se detallan las directrices para probar la precision de la central de medida. Es
posible que el taller de centrales de medida cuente con métodos de prueba especificos.
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A PELIGRO

PELIGRO DE DESCARGA ELECTRICA EXPLOSION O DESTELLO POR ARCO
ELECTRICO

« Utilice un equipo de proteccién individual (EPI) adecuado y siga las practicas de seguridad
para trabajos eléctricos. Consulte las normas NFPA 70E y CSA Z462 u otras normas locales
aplicables.

+ Antes de realizar cualquier trabajo en el dispositivo o iniciar cualquier operacién con él, apague
todas las fuentes de alimentacion del dispositivo y del equipo en el que esta instalado.

+ Utilice siempre un voltimetro de rango adecuado para confirmar que el equipo esta apagado
por completo.

* No supere los valores nominales maximos de este dispositivo.

» Verifique que la fuente de alimentacién del dispositivo cumple las especificaciones que le
corresponden.

El incumplimiento de estas instrucciones ocasionara la muerte o lesiones de gravedad.

1. Conecte la fuente de intensidad y tensién de prueba al dispositivo o al estandar de energia
tomados como referencia. Asegurese de que todas las entradas de tensién de la central de
medida sometida a prueba estan conectadas en paralelo y de que todas las entradas de
intensidad estan conectadas en serie.

Qi— V1V2V3VN __” . +|2_ '? :
|®®@ ®| CXCICICICIC)

gi_ v|valvalvn mofrz 118

CEEY:) R
1 12 13
XXX deoeee
G e V1V2 V3 VN

A Dispositivo de referencia o estandar de energia de referencia

B  Fuente de tension e intensidad de prueba

C Central de medida objeto de prueba

2. Conecte el equipo de control utilizado para contar los impulsos de salida estandar con uno de
los siguientes métodos:
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Opcién Descripcion

LED de
. Alinee el sensor de luz roja de la armadura del banco de pruebas estandar
impulsos de ) i
] con el LED de impulsos de energia.
energia

Salida digital ~ Conecte la salida digital incorporada de la central de medida a las
incorporada conexiones de recuento de impulsos del banco de pruebas estandar.

NOTA: Al seleccionar el método que va a utilizar, tenga en cuenta que el indicador LED de
impulsos de energia y las salidas digitales cuentan con limites de tasa de impulsos distintos.

Antes de realizar la prueba de verificacién, deje que el equipo de pruebas alimente a la central
de medida y aplique tension durante 30 segundos como minimo. Esto ayudara a estabilizar
los circuitos internos de la central de medida.

Configure los ajustes de la central de medida (como tensidn, intensidad y frecuencia) de modo
que se correspondan con los del dispositivo de referencia.

En funcién del método seleccionado para el recuento de impulsos de energia, debera
configurar el LED de impulsos de energia de la central de medida o una de sus salidas
digitales de modo que realice la funcion de generar impulsos de energia. Configure la
constante de impulsos de energia de la central de medida de forma que quede sincronizada
con el equipo de pruebas de referencia.

Realice la verificacion de precision en los puntos de prueba. Tome la medicién en el punto de
prueba durante un minimo de 30 segundos para permitir que el equipo del banco de pruebas
lea un numero de impulsos adecuado. Deje transcurrir 10 segundos de pausa antes de medir
el siguiente punto de prueba.

Calculo del numero de impulsos necesarios

El equipo de pruebas de referencia suele requerir que el usuario especifique el nimero de impulsos
necesarios para una duracion de prueba de “t” segundos.

Normalmente, el nimero de impulsos necesario es de un minimo de 25 y la duracion de la prueba es
superior a 30 segundos.

Aplique la siguiente férmula para calcular el nUmero necesario de impulsos:

Number of pulses =

Ne*V*I"PF*t

3600 * Kt
Ne Numero de elementos de medicion
empleados
v Tension del punto de prueba en voltios

fase a neutro (V) por fase

Intensidad del punto de prueba en
amperios (A) por fase
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Duracién de la prueba en segundos (s),
t valor que debera ser superior a
30 segundos

FP Factor de potencia

Constante de impulsos que se ha
programado en la central de medida

Kt
sometida a prueba y que se expresa en

Wh/impulso

Redondee el resultado del calculo al siguiente nimero entero de impulsos.

Calculo del numero de impulsos necesarios

Este ejemplo calcula el nUmero de impulsos necesarios para un punto de prueba trifasico de carga
inductiva con una duracion de prueba de 60 s; la fuente esta configurada para utilizarV =120V,
I=5A, FP =-0,5; la constante de impulsos de la central de medida sometida a prueba es de

Kt = 1,8 Wh/impulso.

83=3"120V*5A* 5"60s
3600 * 1.8

Redondee el nimero al nimero entero mas préximo: Numero de impulsos = 9.

Calculo del error porcentual para las pruebas de verificacion de la

precision

Las pruebas de verificacion de la precision exigen que calcule el error porcentual entre la central de
medida sometida a prueba y la referencia/la norma.

Calcule el error porcentual de cada punto de prueba utilizando la siguiente formula:
Error de energia = (EM - ES)ES x 100 %
Donde:

« EM = Energia medida por la central de medida objeto de la prueba

» ES = Energia medida por el dispositivo o la norma de energia utilizados como referencia

NOTA: Si la verificacion de precision revela imprecisiones en su central de medida, estas podrian
deberse a las fuentes habituales de errores de prueba. Si no hay presente ninguna fuente de errores
de prueba, péngase en contacto con el distribuidor local de Schneider Electric.

Fuentes habituales de errores de prueba

Si se observa un nimero excesivo de errores durante las pruebas de precision, examine la
configuracién y los procedimientos de la prueba para descartar las fuentes tipicas de errores de
medicion.
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Entre las fuentes habituales de errores en las pruebas de verificacion de la precisién se incluyen:

» Conexiones sueltas de los circuitos de tension e intensidad, que suelen estar causadas por
contactos o terminales desgastados. Inspeccione los terminales del equipo de prueba, los
cables, el mazo de cables y la central de medida objeto de la prueba.

» Latemperatura ambiente varia significativamente de 23 °C.

» Terminal de tension del neutro flotante (sin toma de tierra) en cualquier configuracion con
tensiones de fase desequilibradas.

» Alimentacion inadecuada de la central de medida, que da lugar al restablecimiento de esta
durante el procedimiento de prueba.

* Interferencias de la luz ambiental o problemas de sensibilidad con el sensor 6ptico.
» Fuente de alimentacion inestable, que provoca fluctuaciones en los impulsos de energia.

+ Configuracion incorrecta de la prueba: no se han conectado todas las fases al dispositivo o al
estandar de energia tomados como referencia. Todas las fases conectadas a la central de
medida objeto de la prueba también deberian haberse conectado al dispositivo/la norma de
referencia.

* Humedad (humedad condensada), residuos o contaminacion en la central de medida sometida
a prueba.

Puntos de prueba de verificacion de la precision

La central de medida debe probarse tanto a plena carga como con cargas ligeras —asi como con un
factor de potencia en retraso (inductivo)- para garantizar que se verifica todo su rango.

Los valores nominales de la entrada de amperaje y tensién de prueba estan impresos en la central
de medida. Consulte la ficha de instalacion o la ficha de datos para conocer las especificaciones de
intensidad, tensién y frecuencia nominales de la central de medida.

Punto de prueba de Punto de prueba de verificacion de la precision de muestra

vatios-hora

Del 100 % al 200 % de la intensidad nominal y 100 % de la tension
Carga completa nominal y la frecuencia nominal para un factor de potencia unitario, o de
uno (1).

10 % de la intensidad nominal y 100 % de la tension nominal y la

Carga ligera
e frecuencia nominal para un factor de potencia unitario, o de uno (1).

100 % de la intensidad nominal y 100 % de la tension nominal y la
frecuencia nominal para un factor de potencia de retraso de 0,50
(intensidad retrasada con respecto a la tensién en un angulo de fase
de 60°).

Cargainductiva
(factor de potencia de
retraso)
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Punto de prueba de Punto de prueba de verificacion de la precision de muestra

VAR-hora

Del 100 % al 200 % de la intensidad nominal y 100 % de la tension
nominal y la frecuencia nominal para un factor de potencia cero

(intensidad retrasada con respecto a la tension en un angulo de fase
de 90°).

Carga completa

10 % de la intensidad nominal y 100 % de la tension nominal y la
Carga ligera frecuencia nominal para un factor de potencia cero (intensidad retrasada
con respecto a la tension en un angulo de fase de 90°).

Carga inductiva 100 % de la intensidad nominal y 100 % de la tension nominal y la
(factor de potenciade frecuencia nominal para un factor de potencia de retraso de 0,87
retraso) (intensidad retrasada respecto a la tension en un angulo de fase de 30°).

308 Publico 7ES02-0336-10



Manual del usuario de la serie PM8000 de PowerLogic™ Resolucién de problemas

Resolucién de problemas

Estudie los temas de esta seccion para obtener mas informacién sobre cémo resolver problemas en
la central de medida y donde obtener asistencia técnica.

Resolucion de problemas en el ajuste del modo de seguridad

avanzada

Es posible que algunos usuarios experimenten problemas con el acceso al software tras activar el
modo de seguridad avanzada. Resuelva los problemas de acceso al software siguiendo estos
pasos de resolucion de problemas:

Estado de la Solucién - Ejecute las tareas en el

central de Ejemplo de comportamiento orden en el que aparecen en
medida la lista

» Asegurese de que esta utilizando
la version mas reciente de ION

Central de Se desconocen los credenciales de Setup.

medida nueva inicio de sesion.
¢ Introduzca el nombre de usuario

“User1”y la contrasefia “0” [cero].
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Estado de la
central de
medida

Central de
medida recién
actualizada ala
version de
firmware v3.0.0

Ejemplo de comportamiento

No se concede acceso tras haber
introducido la contrasefia utilizando el
utilizando el software EcoStruxure™
Power Monitoring Expert.

No se concede acceso tras haber
introducido la contrasefia utilizando el
utilizando el software Vista.

Mediante el software EcoStruxure™
Power Operation.

Se han introducido varias veces las
credenciales incorrectas y el
dispositivo se ha bloqueado.

Se desconocen los credenciales de
inicio de sesion.

Solucién - Ejecute las tareas en el

orden en el que aparecen en
la lista

» Asegurese de que esta utilizando
la version mas reciente de ION
Setup.

» Asegurese de que esta utilizando
la version de firmware v3.0.0 de
la central de medida.

Configure los ajustes de
seguridad del software de la
central de medida.

* |ntroduzca el nombre de usuario
“User1”y la contrasefia [que
utilizé antes de actualizar a la
version de firmware v3.0.0].

Visite www.se.com y busque
"Support" para obtener asistencia
para la resolucion de problemas.

Visite www.se.com y busque
"Support" para obtener asistencia
para la resolucién de problemas.

Espere hasta que termine el periodo
de bloqueo y la cuenta deje de estar
bloqueada. En caso de que se
bloquee una cuenta, dicho usuario
podra seguir accediendo al
dispositivo si introduce las
credenciales correctas utilizando un
protocolo y un método de
comunicaciones distintos.

» Asegurese de que estd utilizando
la version mas reciente de ION
Setup.

* Introduzca el nombre de usuario
“User1”y la contrasefia [que
utilizé antes de actualizar a la
version de firmware v3.0.0].
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Resolucion de problemas en médulos opcionales

Los eventos relacionados con la inicializacion y el funcionamiento de los médulos opcionales se
almacenan en el registro de eventos integrado de la central de medida. Realice un restablecimiento
del bus opcional para reiniciarlo y reinicializar los médulos opcionales conectados a la central de
medida. Revise los eventos de este registro de eventos durante el primer minuto del
restablecimiento del bus opcional para obtener los detalles mas especificos sobre el problema
detectado en el mddulo opcional.

Cada vez que vaya a resolver problemas de médulos opcionales, conéctelos directamente ala
central de medida y verifique su funcionamiento. Si todos los mddulos opcionales funcionan al
conectarlos de manera directa, combine médulos o médulos cuyo funcionamiento haya verificado
con el fin de identificar el problema.

Encontrara informacion sobre el tipo, el nUmero de serie, la version de firmware y el estado actual
de los médulos opcionales en el Modulo Factory y en el Mddulo Diagnostics.

Consulte /ON Reference, disponible en www.se.com, para obtener mas informacion sobre el
modulo Factory y el médulo Diagnostics.

Asistencia técnica

Visite www.se.com y busque "Support" para obtener asistencia para la resolucion de problemas.

Tenga a mano el modelo de central de medida, el nimero de serie y la version de firmware.
Consulte la seccion "Informacion especifica del dispositivo" en la pagina 295 para saber cémo
obtener esta informacion.

Es posible que un agente de atencion al cliente le solicite que habilite el acceso de fabrica al
dispositivo para llevar a cabo tareas de resolucion de problemas. El acceso de fabrica se obtiene
tras utilizar un cédigo de acceso de diagndstico Unico para iniciar sesion en el dispositivo a través
de un protocolo seguro.

El acceso de fabrica:
» Esta deshabilitado de forma predeterminada.

+ Se habilita temporalmente durante una duracién definida en el registro de minutos Factory
Access.

* Requiere disponer de unos privilegios de usuario adecuados para poder habilitarlo.

* Proporciona permisos de lectura y escritura.
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Especificaciones de la central de medida PM8000

En esta seccion se proporcionan especificaciones adicionales de la central de mediday sus

accesorios.

NOTA: La informacién contenida en esta seccion esta sujeta a cambios sin previo aviso. Para
obtener las actualizaciones mas recientes, puede descargar documentacion actualizada desde
www.se.com o ponerse en contacto con el distribuidor local de Schneider Electric.

Caracteristicas mecanicas

Central de medida de montaje en panel PM8240

Posicién de montaje

Vertical

Grado de proteccién IP

Pantalla: IP54

Cuerpo de la central: IP30 (salvo conectores)

Tipo de pantalla

VGA de cristal liquido de transistores de pelicula fina (LCD
TFT), graficos en color, formato de imagen de 1/4 con
resolucion de 320 x 240

Retroiluminacion de lapantalla  LED blanco
Area visualizable 70,6 x 52,9 mm
Teclado 5 botones

NUmero maximo de médulos
opcionales

4 (en funcién de la tensién mecanicay el grado de
proteccion IP necesario)

Central de medida DIN PM8243

Posicién de montaje

Horizontal sobre carril DIN TS35

Grado de proteccién IP

Cuerpo de la central: IP30 (salvo conectores)

NuUmero maximo de modulos
opcionales

4 (en funcidn de la tensién mecanicay el grado de
proteccién IP necesario)

Cumplimiento mecanico

Vibracion

IEC 60068-2-6

Impactos

IEC 60068-2-27

Caracteristicas eléctricas

Precision de medicion

Energia activa (Wh)

IEC 62053-22 Clase 0.2 S

Energia reactiva (VARh)

IEC 62053-24 Clase 0.5 S
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Dispositivo de supervision de
potencia (PMD)

IEC 61557-12 PMD/SD/K70/0.2 y PMD/SS/K70/0.2

Potencia activa (P)

Clase 0.2 conforme a IEC 61557-12

Potencia reactiva (Qy)

Clase 1 conforme a IEC 61557-12

Potencia aparente (Sy)

Clase 0.2 conforme a IEC 61557-12

Energia aparente (E,)

Clase 0.2 conforme a IEC 61557-12

Intensidad (/)

Clase 0.2 conforme a IEC 61557-12

Tension (U)

Clase 0.2 conforme a IEC 61557-12

Frecuencia (f)

Clase 0.02 conforme a IEC 61557-12

NOTA: De forma predeterminada, los valores de energia reactiva y demanda estan basados en el
armonico fundamental y no incluyen armoénicos superiores. Los valores de energia activa'y
aparente y demanda se miden utilizando la sefial completa, incluidos los arménicos.

Calidad de energia

Clase de medicion de calidad de
energia

IEC 62586-2

Conjunto de funciones Advanced: IEC 61000-4-30 Clase A
(Ugn=230V)

Conjunto de funciones Standard: IEC 61000-4-30 Clase S
(Ugn =230 V)

Desequilibrio de tension (U,,,)

Clase 0.2 conforme a IEC 61557-12

Armoénicos de tension (U,)

Clase 1 conforme a IEC 61557-12

THD de tension (THD,)

Clase 1 conforme a IEC 61557-12

Armoénicos de intensidad (/)

Clase 1 conforme a IEC 61557-12

THD de intensidad (THD;)

Clase 1 conforme a IEC 61557-12

Captura de formas de onda

Advanced: 16-512 muestras por ciclo
Standard: 16-256 muestras por ciclo

Essential: 16-128 muestras por ciclo

Entradas de tension

Rango de precision especificado

De 572400V L-N/de 100 a 690 V L-L (estrella) o de 100 a
600V L-L (triangulo)

Frecuencia de precision

especificada 50/60 Hz £15%:
Sobrecarga 600V L-No1035V L-L
Impedancia >5MQ
Categoria de medicion 1
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Entradas de intensidad

Rango de intensidad de
precision especificada

50 mA-10 A

Rigidez Continuade 20 A, 50 Aa10s/h, 500 Aa1s/h
Impedancia 0,3 mQ (normal)
Carga 0,01 VAmaximoa5A

Alimentacion

Alimentacion de CA

Intervalo de funcionamiento

50/60 Hz £10 %: 90-415V £ 10 %
400 Hz: 90-120V £ 10 %

Carga (solo central de medida)

Maximo: 7,2 W/18 VA a 415V (45-65 Hz)
Maximo: 4,5W/8 VA a 120V (400 Hz)

Carga (central de medida con
todas las opciones)

Maximo: 18 W/36 VA a 415 V (45-65 Hz)
Maximo: 18 W/28 VA a 120 V (400 Hz)

Tiempo de trabajo (ride-through)
(sin accesorios opcionales)

Minima 100 ms (6 ciclos a 60 Hz) en cualquier condicion
Tipica 200 ms (12 ciclos a60 Hz), 120 VCA
Tipica 500 ms (30 ciclos a 60 Hz), 415 VCA

Alimentacion de CC

Intervalo de funcionamiento

110-415VCC £15%

Carga (solo central de medida)

Maximo: 6 W a 300 VCC

Carga (central de medida con
todas las opciones)

17Wa300VCC

Tiempo de trabajo

Minima 100 ms (6 ciclos a 60 Hz) en cualquier condicion

Alimentacién de CC de baja tensién

Alimentacion de CC

Intervalo de funcionamiento

20-60 VCC +10%

Carga (central de medida con
todas las opciones)

Maximo: 17 W a 18-60 VCC

Salida digital (Forma A)

Numero

1

Tipo Forma Ay estado sdlido
Tension de carga maxima 30VCA/60VCC
Intensidad de carga maxima 75 mA

Resistencia (en funcionamiento) 13-40Qa25°C

Tipo de sefal Continua o impulsos
Frecuencia de impulsos <25Hz
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Entradas digitales

Numero

3

Tipo

Con excitacion externa, polaridad independiente

Precisién del sello de fecha 'y

1 ms
hora de evento

30VCA
Tension maxima

60VCC
Frecuencia de impulsos <25Hz
Tiempo de respuesta 20 ms
Amplitud de impulsos minima 20 ms

Conectada: <£2,5mA

Consumo de corriente
Desconectada: <0,5 mA
4-30 VCA
Estado de tension ON
4-60VCC
0-1,4VCA
Estado de tension OFF
0-2,0VCC
Formato IRIG-B00x (cddigo horario IRIG-B sin modular)
IRIG-B

El dispositivo admite expresiones codificadas de 0 a 7 pero no
se emplean los datos del afio.

Caracteristicas ambientales

Temperatura de funcionamiento

De -25 °C ala temperatura maxima

NOTA: La temperatura de funcionamiento maxima puede
variar en funcién de la cantidad de mdédulos opcionales
conectados y el tipo de estos. Consulte la seccion
Temperatura de funcionamiento maxima con médulos
opcionales a continuacion.

Temperatura de almacenamiento

-40°Ca85°C

Valor nominal de la humedad

5 %-95 % HR sin condensacion

Punto de rocio maximo: 37 °C

Nivel de contaminacion

2

Altitud

<3000 m sobre el nivel del mar

Ubicacion/montaje

No apto para ubicaciones himedas
Para uso exclusivo en interiores

Debera conectarse y fijarse de forma permanente.

7ES02-0336-10

Publico 315




Especificaciones de la central de medida PM8000

Manual del usuario de la serie PM8000 de PowerLogic™

Temperatura de funcionamiento maxima con médulos opcionales

Temperatura de
funcionamiento maxima

PM89M2600

digital (2 salidas,
6 entradas)

PM89M0024

analdgica (2 salidas,
4 entradas)

70°C 0-4 0,1
70°C 0 2
60 °C 1,2 24

Indicadores LED

LED de impulsos de energia (visibles y de infrarrojos) ubicados en la parte superior de la
central de medida

Tipo

Visible naranja, de infrarrojos

Longitud de onda

600-609 nm (naranja), 825-925 nm (infrarrojo)

Frecuencia maxima de
repeticion de impulsos

<25 Hz (basada en la frecuencia de red)

Compatibilidad electromagnética

Estandares de compatibilidad
electromagnética

IEC 62052-11, IEC 61326-1

Inmunidad frente a descargas

i IEC 61000-4-2
electroestaticas
Inmunidad frente a campos de
o IEC 61000-4-3
radiacion
Inmunidad frente a transitorios
L. IEC 61000-4-4
rapidos
Inmunidad frente a
. o IEC 61000-4-5
sobretensiones transitorias
Inmunidad frente a
. . IEC 61000-4-6
perturbaciones conductivas
Inmunidad frente a campos
magnéticos de frecuencia de IEC 61000-4-8
potencia
Inmunidad frente a
perturbaciones conductivas, 2- CLC/TR 50579
150 kHz
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Inmunidad frente a huecos de
tension e interrupciones

IEC 61000-4-11

Inmunidad frente a ondas
sinusoidales fuertemente
amortiguadas

IEC 61000-4-12

Emisiones conductivas y de
radiacion

EN 55011y EN 55022 Clase B, Seccién 15 de la normativa de

laFCC Clase B, ICES-003 Clase B

Resistencia frente a
sobretensiones transitorias

IEEE/ANSI C37.90.1

Seguridad

Construccién de seguridad

IEC/EN 61010-1, CAT Ill, 400 VLN / 690 VLL

UL 61010-1y CSA-C22.2N.°61010-1, CATIII, 347 VLN /
600 VLL

Clase de proteccion Il conforme a IEC/EN 62052-11

Comunicaciones Ethernet

NuUmero de puertos

2 (modo conmutado)

Longitud maxima del cable

100 m conforme a la norma TIA/EIA 568-5-A

Tipo de cable

CATS5 (o superior)

Tipo de conector

Conector modular RJ45 sin blindar (2)

Modo

10Base-T, 100Base-TX, Auto-MDIX

Velocidad de datos

Hasta 100 Mbps

SFTP

Conexiones de transferencia simultanea maximas
(sesiones): 2

Periodo de tiempo de espera predeterminado: 90 segundos

Conexiones de cliente
IEC 61850 simultaneas
maximas

Comunicaciones RS-485

Numero de puertos

1

Tipo de cable De par trenzado blindado
Longitud maxima del cable 1200 m
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NuUmero maximo de dispositivos
(cargas de unidad)

Hasta 32 dispositivos en el mismo bus

Paridad

Ninguna, par, impar

Velocidad en baudios

2400-115200, 19200 recomendada

Reloj en tiempo real

MID/MIR

Pantalla

Deriva de reloj (error de hora)

Central de medida ENCENDIDA: 5 ppm maximo
Central de medida APAGADA: 20 ppm maximo a 25 °C

Tiempo de reserva de la bateria

Minimo de 7 afios en condiciones de almacenamiento
especificado

Normas e indices de clase de la
MID/el MIR aplicables

¢ Clase C conforme a EN 50470-1:2006
¢ Clase C conforme a EN 50470-3:2006

Tipo de equipo de medida Central de medida de vatios-hora estatica
Entorno mecanico M1
Entorno electromagnético E2

Tipo de precintado de la cubierta

Alambre y engarce

Mediciones aplicables

Mediciones de energia de importacion/exportacion activas

Tipos de sistema (para
aplicaciones que cumplen la
MID/el MIR)

« En estrella trifasico de 4 hilos con toma de tierra

« Entriangulo trifasico de 3 hilos sin toma de tierra

Valor nominal de intensidad

0,05-5(10) A

Frecuencia nominal

50 Hz

LED de impulsos de energia

Longitud de impulso: 5000 imp/kWh

Para cumplir la Directiva comunitaria relativa a los instrumentos de medida (MID)/el Reglamento
britanico sobre instrumentos de medida (MIR), la central de medida debera instalarse en armarios
con certificacion conforme a la MID/el MIR adecuados para ofrecer una proteccién IP51 o

superior.

Pantalla METSEPM89RD96

Pantalla
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Tipo de pantalla

VGA de cristal liquido de transistores de pelicula fina (LCD
TFT), graficos en color, formato de imagen de 1/4 con
resolucion de 320 x 240

Retroiluminacion de lapantalla  LED blanco
Teclado 5 botones
Area visualizable 70,6 x 52,9 mm

Conexién de comunicaciones

Tipo de cable

CATS5 (o superior) Usado con conector RJ45 modular sin
blindar

Longitud del cable

100 m maximo

Tipo de conexion

Directa, punto a punto

Entorno

Grado de proteccién IP

Parte delantera: IP54

Parte posterior: IP30

Moédulos opcionales

Consulte el manual de instalacion de los médulos opcionales para conocer las especificaciones

adicionales de estos.

METSEPM89M0024 Analégico (2 salidas, 4 entradas)

Numero maximo de moédulos

4

Resistencia de entrada

<300 Q (modo Intensidad)

Temperatura de funcionamiento

>500 kQ (modo Tension)
Modo de tension de entrada 0-30vCC
Modo de intensidad de entrada 420 mA , 0-20 mA
De-25a70°C

La temperatura de funcionamiento maxima se fundamenta en
la cantidad de moédulos opcionales conectados y el tipo de
estos.

METSEPM89M2600 Digital (2 salidas, 6 entradas)

Numero maximo de moédulos

4

Temperatura de funcionamiento

De-25a70°C

La temperatura de funcionamiento maxima se fundamenta en
la cantidad de mdédulos opcionales conectados y el tipo de
estos.

METSEPMRS4854W RS-485 de cuatro hilos

Numero maximo de moédulos

1
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Otro

Temperatura de funcionamiento

De-25a70°C

La temperatura de funcionamiento maxima se fundamenta en
la cantidad de modulos opcionales conectados y el tipo de
estos.

METSEPMFIBER Ethernet de fibra

Numero maximo de moédulos

1

Temperatura de funcionamiento

De-25a70°C

La temperatura de funcionamiento maxima se fundamenta en
la cantidad de médulos opcionales conectados y el tipo de
estos.

Parametro

Descripcion

Tiempo de inicio de la central de
medida’

25 segundos: Medidas
40 segundos: Comunicaciones

40 segundos: Inicializacion de la pantalla

Almacenamiento de la central de
medida

512 MB

Velocidad de actualizacion de
datos

Datos regulares: 1 segundo

Alta velocidad: 50/60 Hz a medio ciclo

Cuentas de usuarios en la
seguridad avanzada

Hasta 50 usuarios

1 —La hora de inicio de la central de medida se expresa como el tiempo tipico transcurrido desde la
aplicacion de alimentacion hasta el resultado indicado en el campo de descripcion.
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