CENTRALE IPEVIA 4L 2F

Gamme : CONTROLE D’ACCES IP 8 Série : ipeV[a

Présentation Installation Raccordement Mode maintenance
Gestion des LED Premier démarrage Caractéristiques techniques

PRESENTATION

Référence produit : 160.0700 (IPEVIA 4L 2F)

Simple d’utilisation, modulaire, évolutive et performante, la solution IPEVIA a été congue pour les commerces,
les petites et moyennes entreprises en s’inspirant de leurs besoins et problématiques essentiels.

Son logiciel intuitif et ergonomique a été développé pour permettre une prise en main rapide et une exploitation
simplifi€e, tout en offrant des possibilités de paramétrage trés complétes.

Le systéme repose sur des centrales et des modules complémentaires s'interconnectant les uns aux autres en
offrant la plus grande modularité possible.

Principales fonctionnalités de la solution

Centrale 4 lecteurs 2 fils sécurisés (alimentation 12Vdc).

Les centrales communiquent entre elles sur des réseaux IP (jusqu’a 64 centrales par réseau)
Controle d’acceés jusqu’a 100 000 utilisateurs par site et 1 000 profils d’accés par centrale
Modules complémentaires entrées / sorties

Jusqu’a 220 entrées / sorties par centrale via modules complémentaires RS485

Entrées impédantes ou tout ou rien (configurable NO / NF)

Sorties contacts secs 24V 2A (C, NO, NF, inversable par logiciel)

Nombre illimité de portes par site / 256 portes par réseau

Profils accés permanent / temporaire, acces sécurisé sur horaire (badge + code ou présence personne
responsable). Gestion horaires sur badge, porte, lecteur, sorties, périodes fériées et travaux

Gestion d’ascenseur (jusqu’a 110 étages)

Unicité de passage : anti pass-back, anti time-back. Comptage global et/ ou par société, profil d’acces,
utilisateur

20 000 événements par centrale

SMS ou email pour les messages d’alerte
Recherche automatique des centrales
Gestion des niveaux d’autorisations logicielles
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INSTALLATION

Les centrales sont prévues pour étre fixées au mur via 4 vis (non fournies) ou sur un rail DIN.
Un capot est fourni pour cacher les fils.

Montage en coffret métallique

Un coffret métallique est disponible, permettant de faciliter la pose (accrochage mural du coffret).
La centrale se fixe sur un rail DIN prévu a cet effet.

Coffret métallique

Il est livré avec une alimentation-chargeur 12V-3.5A et un convertisseur DC/DC 12V (protection alimentation centrale
par rapport aux gaches et ventouses).

Il dispose de :
e Capot amovible, avec signalisation état alimentation

e Contact d’ouverture de capot et d’arrachement du coffret
¢ 1 emplacement prévu pour mettre une centrale (montage sur rail Din du haut)

¢ 1 emplacement pour un module supplémentaire (centrale ou module entrées / sorties) (montage sur rail Din du
bas)

e 1 emplacement pour batteries

Dimensions du coffret :
e H350mmxL410 mm x P 139 mm

Pour le raccordement des différents éléments dans le coffret : se reporter au plan de cablage collé derriere le
capot du coffret.

Important : Installer un interrupteur bipolaire a isolation de circuit en amont pour étre conforme alanorme CEl
EN 60950.
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RACCORDEMENT
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Raccordement de I’alimentation

La centrale est prévue pour fonctionner en 12VDC.

Alim 12VDC

6 7 ééé

Centrale

Raccordement du contact d’arrachement du coffret (Tamper)

La centrale gére un contact d’arrachement pour le coffret métallique. Ce contact est du type NF (contact fermé quand
le coffret est fermé). Elle gére également I'arrachement de son capot.

Cabinet I

tamper
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000000 |

%
Centrale / z X

Cabinet tamper \ Leds
Built in tamper
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Raccordement au réseau TCP/IP

Important : La norme TCP/IP prévoit 100 m entre 2 appareils (centrale et switch par ex). Quand une installation
nécessite de fonctionner sur une plus longue distance, il faut prévoir suffisamment de switchs ou dans certains cas
convertir le réseau filaire en un réseau fibre optique par exemple.

Le systéeme autorise 64 centrales sur un réseau TCP/IP. Cela signifie que ces 64 centrales sont capables de
communiquer directement ensemble (zones de comptage par exemple).

Au-dela de 64 centrales, il est possible de créer un second réseau IP et ainsi de suite. Toutes les centrales de tous les
réseaux communiquent avec le serveur, par contre, un réseau de centrales ne sait pas directement dialoguer avec un
autre réseau.

Raccordement du lecteur de contréle d’accés

Les centrales sont prévues pour fonctionner uniquement avec les lecteurs LP40 2F, LP80 2F et LPK80 2F. Il repose
sur la lecture et I'envoi d’'un numéro du badge a la centrale.
La centrale autorise ou non ce N°.

Centrale

REX +
REX
DS+

+ 1
0 N
N~~~
+ 1
xr o

it

Leds Lecteur

Note : la led verte s’allume lorsque le relais est actif. La led rouge clignote 2 fois quand une trame correcte est recue
du lecteur.

Comportement lecteur

En veille, seule la led bleue est allumée.

La led verte est allumée quand un badge autorisé est présenté. Le temps d’allumage vaut le temps de gache.
Le buzzer émet un bip long en cas de badge valide et émet trois bips courts en cas de badge invalide.
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Raccordement d'une serrure a émission
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Raccordement d'un bouton de sortie

Quand une gache a rupture (ou ventouse) est utilisée, il doit étre prévu une double coupure de I'alimentation de la
serrure au cas ou la centrale d’accés ne répondrait plus.

La premiere coupure est réalisée par le relais de la centrale. Pour la seconde, on utilise généralement un bris de glace
vert ou un bouton poussoir a double contacts : un contact NO pour la centrale et un contact NF en série sur I'alimentation
de la serrure (voir schéma précédent).

Quand la serrure est a émission, le bouton se cable directement a la centrale comme montré ci-dessous.

. 2 Centrale
o o 4+ =
~ - X x +
tdx 28 808 2
Leds
Bouton de
sortie
oJ
—0

Raccordement du contact de porte

Le contact de porte est natif dans IPEVIA. Cela signifie qu’il n’est pas nécessaire d’ajouter une carte optionnelle d’entrée
pour gérer les événements Porte ouverte, fermée, forcée, etc.

L’entrée contact de porte de la centrale supporte les résistances de fin de ligne. Dans ce cas, la valeur des résistances
R1 et R2 est définie dans le logiciel.

Centrale

REX- / DS-

REX+
DS+

R2

R1 Contact
porte
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Modules complémentaires via Bus RS485

Important :
e Modules complémentaires concernés :

N IPEVIA 10E 12S (réf. 160.0000) : module 10 entrées / 12 sorties

e Centrales concernées :
N IPEVIA 4L 2F : centrale 4 lecteurs 2 fils sécurisés (réf :160.0700)

Chaque centrale peut gérer jusqu’a 10 modules 10 entrées / 12 sorties optionnels. Ces modules se connectent a la
centrale via le bus RS485 secondaire (Aux).

Regles d’installation :
o Le bus RS485 est sensible aux perturbations. Il nécessite un cable multi paire et blindé (FTP)

e Les signaux RS1 et RS2 doivent utiliser une méme paire du cable

e A chaque extrémité du bus, insérer une résistance de fin de ligne (via le pontet sur la centrale ou ajouter une
résistance externe de 120 Ohms c6té module)

Bus RS485 Vers modules
cable FTP \ suivants
—_—
/\
]
N4

Masse RS2 RS1 Masse RS2 RS1 Masse RS2 RS1
RS485 Main / RS485 Aux RS485

Résistance de fin de ligne
Centrale Module A

Important :
e Modules complémentaires concernés :

N |IPEVIA 12E (réf. 160.0100) : module 12 entrées
N IPEVIA 12S (réf. 160.0150) : module 12 sorties

e Centrales concernées :
N |IPEVIA 4L 2F (160.0700: centrale 4 lecteurs 2 fils sécuris€)

Les modules complémentaires enfichables s’adaptent sur la centrale IPEVIA 4L 2F et sont fournis avec deux vis pour
les maintenir sur la base (centrale). Ces modules complémentaires récupérent I'alimentation de la centrale sur laquelle
ils sont connectés.
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MODE MAINTENANCE

Un mode maintenance est prévu pour facilement tester l'installation.

Dans la position suivante, .El le comportement de la centrale est “normal”. Seuls les badges autorisés ouvrent
les portes, étages, etc

Dans la position suivante, E‘ n’importe quelle clé compatible ouvre n’importe quelle porte de la centrale. (lecteur
1 => porte 1, lecteur 2 => porte 2, . . . lecteur 6 => porte 6).

Note, le mode maintenance ne permet pas de faire fonctionner la fonction ascenseur puisque la centrale ne peut lier un
lecteur a des relais des modules sorties.

Bus RS485
Centrale Cable FTP Vers autres
\ modules
/\
[
]
\\4

0OZ oee

Maint
Masse RS2 RS1 aintenance

GND B

21G6D21 GD|:|

\

RS485 mode Va

Main , RS485 Aux our IN V\Leds
Résistance de
fin de ligne Tamper interne
120 ohms

GESTION DES LED

Différentes leds sur la centrale ou les modules optionnels indiquent I'état de I'alimentation, des communications, etc

e Etat des entrées

e FEtat des sorties (relais porte, étage, etc)

e Communication avec le serveur

Généralité
Centrale
| L LIl
'YY ETYYY |666- ooe [ mmu
Serveur de Etat bus
communication Centrale RS485 aux Etat
centrale
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Etat de la porte

Pour chaque porte, la led verte indique I'état du
relais (allumée, relais activé).

La led rouge clignote lentement quand le lecteur
dialogue normalement avec la centrale et clignote
rapidement en absence de dialogue (non cablé ou
sabotage)

Porte

12V +
REX+

REX- / DS-
DS+

> o O
o o =z Z2

PPN

Leds

Bus RS485 (modules d’entrées / sorties)
La led clignote rapidement pour indiquer un bon
dialogue avec les modules complémentaires.

000 | [000=
Masse RS2 RS1 Masse RS2 RS1

\

éteinte ou allumée fixe, redémarrer la centrale.
Si aprés redémarrage de la centrale, elle est toujours
fixe, la centrale doit étre changée.

RS485 Main RS485 Aux
F?e5|sta‘nce de Bus RS485 Aux.
fin de ligne
Etat de la centrale
Deux leds montrent I'état de I'alimentation interne ———
(led verte) et du contrbleur interne (led rouge). i
La led verte doit toujours étre allumée fixe. .
La led rouge clignote une fois par sec. Si elle est Centrale \

Leds

Dialogue avec le serveur de communication
La led verte s’allume fixe quand la centrale dialogue
avec le serveur.

| |
Serveur de
communication

PREMIER DEMARRAGE

Chaque centrale est livrée avec un identifiant unique qui inclut une partie de son adresse MAC plus un CRC pour éviter

les erreurs de saisie.

Une étiquette détachable est fournie avec chaque centrale. Noter l'identifiant et 'emplacement de la centrale pour

faciliter son ajout dans le logiciel.

Note :

demande au serveur DHCP une adresse et utilise les parameétres suivants en cas de non réponse :

e Adresse IP:
e Masque:

192.168.1.250
255.255.255.0

e Passerelle: champ vide

Les centrales sont aussi prévues pour fonctionner en IP fixe.

La communication avec les centrales repose sur du TCP/IP ou de I'USB avec la premiére centrale du réseau.

Fiche technique n° 608-0019E
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Installation du logiciel IPEVIA Manager
(voir la notice logiciel IPEVIA Manager réf. 608-0025)

Installation IPEVIA sur un ordinateur

Deux modes sont prévus pour initialiser le site :
e Ajouter les centrales et modules optionnels dans le logiciel en saisissant les identifiants. Ce choix est utile
qguand on parameétre le site au bureau par exemple avant de connecter le matériel sur site.

e Utiliser 'auto-détection des centrales et périphériques.

IPEVIA.COM (mode Cloud)

Les centrales sortent d’'usine avec pour serveur de communication ipevia.com.
Ainsi, il suffit de les raccorder a un réseau de sorte qu’elles aient accés a internet pour les mettre en service sur le web.

En saisissant les identifiants des centrales dans le logiciel web, le serveur de communication fait le lien entre vos
centrales sur site et a I'écran.

Dialogue serveur <centrales

Dans le systéme IPEVIA, c’est la centrale qui interroge régulierement le serveur. Cela signifie que la centrale connait
l'adresse IP du serveur.

Note : cette information est fournie a la centrale quand elle est ajoutée au site.

Quand des centrales sont gérées sur ipevia.com via internet, il N’y a pas de NAT (network address translation) a créer
dans le routeur c6té site justement parce que ce sont les centrales qui dialoguent avec le serveur ipevia.com

Quand le dialogue est initi€, le serveur est apte a maintenir cette communication, ce qui maintient ouvert la
communication serveur < centrales.

Si le serveur doit étre un ordinateur connecté sur internet (et autre que ipevia.com), la régle de routage doit étre
appliquée c6té serveur, non coté site.

L’outil IPSearch permet de configurer 'adresse du serveur de com dans une centrale.

Paramétrage IP

Quand les centrales doivent étre installées sur un réseau existant, demander au responsable informatique le choix
DHCP ou IP fixe et si IP fixe, une plage d’adresse libre.

Chaque centrale IP nécessite une adresse IP.
Si le choix est fait du DHCP, connecter simplement les centrales au réseau.

Si les centrales doivent fonctionner en IP fixe et que le réseau ne dispose pas de DHCP, toutes ces centrales démarrant
en 192.168.1.250, cela générera des conflits d’IP.

Les étapes suivantes doivent donc étre respectées :
e Ajouter la premiére centrale dans le logiciel et lui attribuer son adresse IP

e Laraccorder au réseau et attendre qu’elle prenne du serveur sa configuration
e Ajouter la seconde

e Laraccorder

e Etc..

Note : pour forcer le dialogue serveur < centrale, le bouton « Rafraichir les statuts » de la fenétre « Etat réseau » peut
étre utilisé.
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Ajout manuel de centrale

Dans I'assistant de création de site, étape 3 “Réseau”, entrer le nombre de centrales par réseau.

m 2, Baforchiarnaiss i 3 ~ o ECorsaies 4, [ Forte 17 P B s 9 Wiodge: |

S Reseaux du site
Hombwe de oo
[ Comrmion Typns fic - Auslicns
Répec 0001 ' t - Lacal .| ax /0

Puis a I'étape 5 “Centrales”, saisir pour chacune des centrales, I'identifiant unique de la centrale ainsi que ses modules
optionnels.

Renommer les périphériques.

m 2, QoFoncionnaités 4, W erctitechen 1 1] 8 Fn s »
ECenlrales du sile
SRéseau 0001 (IP - Local) + Aouterune cerae
Cortes
Hom Modile Opficn Podes  Ascenseun ©5 Actions
Cantrala 0201 Cantroa wiagand / IP El 4 portas fwiagand] q | o o * fﬂ
Cenfrale 0002 S4CT11ATI00D584538 Cenlrote wisgond / IF E| 4 portes (wiegand| v| o P =)

Auto détection

A I'étape 3 “Réseau” de 'assistant, cliquer sur la loupe et patienter. Le serveur scanne le réseau et affiche les centrales
détectées.

A noter : la détection fonctionne en USB ou en TCP/IP. Les modules optionnels connectés en RS485 sont découverts
dans un second temps.

SRéscaux du site

Mombre de réseaus | -

Hewm Compasien Typmz [ rEp——— it
Sesmou OO = |L IF - Lacal |L 2 - B

Dans la fenétre suivante, sélectionner les centrales appartenant a ce site. Puis cliquer sur Valider.

§ Pevia Manager01.0007 X | + - x
4 | )| 127.0.0.1:8000//ipevia/Twizard=index&sitld=-1 € | Q Rechercher vl Be + & =

Les plus visités @ Débuter avec Firefox @ Galerie de composant... @ Sites suggérés

Détecter les périphériques connectés

Paramétrage de la détection

Recherche parson IP
Recherche paridentifiant 2

. Recherche des centrales IP/USE en cours...

Nom de la cenirale Identifiant Adresse MAC Version Adresse
54C11DEI21EBESOR 54C11DEI3IEBESORB] 00-26:DE-13:1E:BE V1005 12/03/2017 172.18.0.104
S54C11DE121EB4454 54C11DE131EB4454% 00:26:DE-13:1E:B4 Y1005 15/03/2017 17218096
54C11DE121EBBE30 54C11DE131EB88305 00:26:DE-13:1E:88 Y1005 15/03/2017 17218082

54C11DE11EBSSBE 54C11DE131EBS58E0 00:26:DE-13:1E:BS V1005 13/03/2017 17218094

v

i
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A l'étape suivante, le serveur vérifie pour chaque centrale, la présence de modules d’entrées sorties connectés en

RS485. La fenétre suivante apparait :

& WPeviaManager 0110007 X +

€ | © | 127.0.0.1:8000/fipevia/Twizard=indexBsitld=-1

[B) Les plus visités @ Débuter avec Firefox @ Galerie de composant... @ Sites suggérés

@ Q Rechercher

Détecter les périphériques conneciés
—
"
S4C11DEIIEB4496 S4CT1DEIIEB44969 0026:DEIZIEB4  fYI00S15/03/2017 17218096 1880 Ou 4P o]
Hom 51714
434539E6C2 16434939 fV101522/03/2017  RS485-1-2
B cartets
Réseau
B 51718434738F748 16434538 fV101522/03/2017  RS485-1-1
Corfe £5
S4C11DE121EB8830 S4CIIDEIZIEBSE305  0O26DEIIEBS Y1005 15/03/2017 17218082 1880 Oui 4P 2]
5171622225F35C4 1622225¢ VI01522/02/2017  RS485-1-6 HELRTLY;
B corte s Déconnecté
B 517184348261 495 14434886 FV101522/03/2017  RS485-1-5
Carfe £
3 - .
BBcaess 517164348E25C8D 16434852 FV101522/03/2017  RS485-1-4 S
o prales- 1
fes - 1
ident. 0
=

08 1 S0/

Cliguer sur Enregistrer pour ajouter tous les périphériques dans le site puis les renommer.

CARACTERISTIQUES TECHNIQUES

Conformités aux directives européennes e Alimentation

lecteurs)

e Sortie 12VDC +/- 15% (min 10.2V, max 13.8V)
pour alimentation lecteurs (100mA max par
lecteur)

Bus RS485

12vDC (jusqu'a 8W avec 6
e 2014/30/UE : CEM

e 2014/35/UE : Basse Tension
e 2017/2102/UE : RoHS 3

Conformités aux normes européennes

e EN 55032 : Emissions CEM U
e EN 61000-6-1 : Immunité CEM

e EN 62368-1 : Sécurité des personnes —
Sécurité électrique

Bus RS485 sécurisé entre la centrale et les
modules complémentaires entrées /sorties
(jusqu’a 10 modules par centrale)

Relais de porte

Caractéristiques mécaniques e 48VDC/1A ou 24VDC/5A

e Boitier en ABS BP de sortie

d’inflammabilité

selon standard UL94

e NO, protégé par opto-coupleur

¢ Dimensions boftier : Contact de porte

H 145mm x L 210mm x P 65mm (avec capot)
e Type impédant (gestion des résistances de fin

Caractéristiques électriques générales de ligne)

e Température de fonctionnement : -10° & +60°C
e Hygrométrie : < 85% RH

Ethernet

e |P fixe ou DHCP

e Température de stockage: -20° a +70°C

Gestion de la fin de vie du produit :

Attention, il y a risque d'explosion si la pile CR2032 est remplacée par une version de type incorrect.
Ne pas jeter le produit ni la pile usagée avec les ordures ménageres. Veillez a les déposer dans un
point de collecte DEEE ou dans un centre agrée DEEE afin de garantir leur recyclage.

Adhérent Recylum, plus d'informations sur www.recylum.com
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