SAFETY & SECURITY

Skalierbare Safety- und
Sicherheitskonzepte

Um multidimensionale und offene Connectivity-Systeme im Fahrzeug abzusichern,

bedarf es ganzeinheitlicher Safety- und Sicherheitsvorkehrungen fur alle Kommu-

nikationsverbindungen - sowohl fur die innerhalb des Fahrzeugs als auch fir die

Kommunikationsverbin-
dungen des Fahrzeugs
mit der AufBenwvelt.
Kombiniert man Sicher-
heits-Know-how aus der
Banken- und Sicherheits-
branche mit Fahrzeug-
Systemverstandnis und
Automotive-Safety-
Prozessen der Steuer-
gerate-Entwicklung,
lassen sich maf3geschnei-
derte Halbleiterl6sungen
fir diese Aufgabenstel-
lung erarbeiten, wie das
Beispiel eines Software-
Updates ,,over the air” in
diesem Artikel zeigt.

aut Gesetzgebung soll jeder Neuwagen ab 2018 in Europa

mit einem Notruf ausgeristet sein. Notruf-Informationen

werden automatisch an Leitzentralen gesendet, um die
Situation abzuklaren und gegebenenfalls Hilfe von Rettungs-
diensten anzufordern. Noch ist dies ein geschlossenes
System.

Die existierende Daten- und Sprachverbindung eignet
sich gut, um seitens der Automobilhersteller weitere Dienste
anzubieten, wie beispielsweise Ferndiagnose und Werkstatt-
und Pannenbhilfe. Unterschiedliche breitbandige Kommunika-
tionsschnittstellen dienen als Basis flr Software-Update-
Funktionen. SOTA (Software Over The Air) hilft Rickrufaktio-
nen der Fahrzeughersteller zu vermeiden sowie erweiterte
oder neue Funktionen zu implementieren — auch fir Auto-
mobile im Feld. Konzepte hierflr sind heute hauptsachlich in
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Infotainment- und Telematik-Steuergeraten zu finden. Einge-
flhrt werden sie derzeit auch in anderen Steuergeraten wie
Motorsteuerung oder Traktionskontrolle im Auto. Nun wird
das End-to-End-System durch die Einbindung der Automobil-
hersteller erweitert. Die SOTA-Funktion ist schon heute als
Option bei Premiumherstellern verfligbar.

Zudem offnet sich das System mehr und mehr solchen
Diensten wie Parkplatzsuche, Verkehrsinformationen, ladba-
ren oder nachladbaren Applikationen (Apps) inklusive Bezahl-
systemen und weiteren Internetdiensten. Automobilherstel-
ler werden in der Zukunft Plattformen fir multidimensionale
digitale Mehrwertdienste anbieten. Weitere Spieler aus der
IT- und Kommunikationsbranche mit neuen Geschaftsmodel-
len und Lésungsansatzen kommen hinzu. Man kann also
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schon heute von offenen Systemen ,Car2Cloud” sprechen, »
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die das Auto als aktiven Teilneh-
mer und Datenknoten im Netz mit
vielen anderen Anbietern und Be-
nutzern verbindet (Bild 1).
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Sicherheit fur Car2Car
und Car2Infrastructure

Die weitere Vernetzung von Fahr-
zeug zu Fahrzeug (Car2Car) und
von Fahrzeug zu Infrastruktur
(Car2Infrastructure) wird das Auto-
fahren sicherer machen: Unfélle
werden vermieden und die Ver-
kehrsleitkontrolle durch Stauerken-
nung, Priorisierung von Rettungs-
diensten und Mautkontrolle unter-
stltzt.

Schnittstellen  von  person-
lichen Geraten wie Smartphones,
Tablets oder Speichermedien (wie
MP3-Spieler, USB-Sticks etc.) sind
in die offenen Gesamtsysteme zu
integrieren und z.B. fir neue Pro-
tokolle flexibel zu halten.

Die jingste Vergangenheit hat
gezeigt, dass solche offenen Sys-
teme Angriffspunkte flir Hacker
bieten kénnen. Die Angriffe kon-
nen elektrischer, logischer oder
physikalischer Natur sein. Jedoch
ist auch bei einem offenen System
die unautorisierte Kontrolle tber
das Fahrzeugnetz zu verhindern.
Verhindern muss man aufRerdem
die Manipulationen des Safety-Systems und das unautori-
sierte Auslesen sensibler Schlissel. Damit lassen sich die
Deaktivierung von Steuergerédten bzw. deren Fehlverhalten
vermeiden und der unautorisierte Zugang zu wertvollem
Know-how.

Multidimensionale und offene
Connectivity-Systeme

Die Connectivity-Systeme entwickeln sich zu multidimensio-
nalen Funktionslosungen, die durch zusatzliche Mehrwert-
dienste laufend erweiterbar sind. Zudem steigt die Anzahl der
beteiligten Notrufleitzentralen und die der Automobilherstel-
ler. Schlie3lich werden alle Nutzer des weltweiten Internet-
netzes Uber ihre eindeutig zugeordnete |IP-Adresse und Fahr-
zeugidentifikation einbezogen sein. Zu betrachten sind auch
die End-to-End (E2E)-Lésungen; ndmlich landerspezifische
Einzelanwendungen bis hin zu lander- und branchentbergrei-
fenden Gesamtkonzepten mit den dafiir notwendigen Regula-
rien und Vorschriften.

Deshalb ist es unabdingbar, dass eine skalierbare Archi-
tektur mit dedizierten Chip-Komponenten zur Verfliigung
steht und dass diese mit fihrenden Anbietern von Kommuni-
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Bild 1: Multidimensionale und offene Konnektivitatssysteme fiirs Fahrzeug benétigen
Safety- und Sicherheitsvorkehrungen gegen Hackerangriffe. (© infineon Technologies)

kations- und Servertechnologien und den entsprechenden
Dienstleistungsanbietern abgestimmt ist. Bild 2 zeigt das Zu-
sammenspiel der dedizierten Chip-Komponenten.

Funktionale Sicherheit und
Informationssicherheit

Funktionale Sicherheit nach ISO 26262 (Safety) und Informa-
tionssicherheit sind Anforderungen fir die Steuergerate der
Konnektivitdtsanwendungen im Automobil, was mit Span-
nungsversorgungsbausteinen (z.B. Infineons TLF35584)
sowie der 32-bit-Mikrocontroller-Familie AURIX bis hin zu
ASIL-D gegeben ist.

Je nach Sicherheitsanforderung des Systembherstellers
stehen verschiedene Sicherheitsanker zur Verfligung. Ein sol-
cher Sicherheitsanker kann der integrierte Hardware-
Beschleuniger HSM (Hardware Security Module) sein, den
jeder Mikrocontroller der Familie AURIX enthélt. Die Hard-
ware-Erweiterung HSM ist monolithisch integriert und dient
u.a. als sicherer verschlisselter Speicher mit Krypto-Engine,
der ohne Zugangsberechtigung nicht ausgelesen werden
kann. FUr zuverldssige und sichere Kommunikation im
On-board-Fahrzeugnetzwerk bietet Infineon Transceiver fir
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CAN, CANFD und Ether-
net. Die OPTIGA TPM
(Trusted Platform Module)-
Bausteine sind dezidier-
te Sicherheitsmikrocon-
troller, die sich als hard-
ware-basierte  Vertrau-
ensanker im Fahrzeug
um den Schutz der ge-
heimen Schllssel kim-
mern.  Damit ermog-
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gung. Die Sicherheits-
controller SLI76 und
SLI96 werden als em-
bedded SIM (eSIM) fur
Mobilfunkanwendungen (GSM bis LTE-A) genutzt. Beispiele
sind eCall und web-basierte Services. Der SLI97 V2V wurde
speziell fur den IEEEB02.11p WLAN-Standard entwickelt, der
als Schnittstelle nach aufien sehr wichtig fir das autonome
Fahren sein wird.

Security by Design

Bild 3 zeigt das Zusammenspiel der gerade beschriebenen
Chipkomponenten flr offene Connectivity-Systeme. Gezeigt
ist eine vereinfachte Board-Architektur im Auto mit den Sub-
Domanen Powertrain, Chassis, Body und Infotainment. Nach
sorgfaltiger Systemrisikoanalyse sind die Sicherheitselemen-
te zu spezifizieren und in die unterschiedlichen Steuergerate
zu implementieren. Dieser ganzeinheitliche Ansatz wird als
.Security by Design” bezeichnet. Grundsatzlich unterschei-
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Bild 3: Vereinfachte Board-Architektur mit ,Security by Design®”. (© Infineon Technologies)

det man Schutzmechanismen fir das On-board-Netzwerk
und fur die externe bidirektionale Kommunikation des Fahr-
zeugs.

Die Nachrichten werden im Fahrzeugnetz hauptsachlich
durch Verschlisselung, Authentifizierung zwischen den Steu-
ergeraten, Zertifikat-Management und Aktivierung von
Firewalls zu den unterschiedlichen Sub-Domanen abgesi-
chert. Die skalierbare Mikrocontroller-Familie AURIX mit
Sicherheitsbeschleuniger HSM inklusive flexibler Krypto-
Software-Bibliothek liefert ein hohes Maf3 an integrierter Si-
cherheit, Datendurchsatz und Echtzeitfahigkeit; beispielswei-
se AES-128 symmetrischer Block Cipher mitbis zu 50 MByte/s
fir den , Secure Boot”-Modus. Anwendungsfelder sind die
Kommunikation zwischen allen Safety-kritischen Steuergera-
ten wie Radar- und Bremssystemen oder Motorsteuerung
und Traktionskontrolle. Und auch fir Gateway- und Telematik-
Steuergeréate ist AURIX geeignet.
Bei der externen Kommunikation zur
Cloud-Infrastruktur oder zu anderen
Fahrzeugen muss sichergestellt wer-
den, dass die empfangenen Informa-
tionen von einer authentischen Quel-
le kommen; beispielsweise dem
Backend-Server eines Automobilher-
stellers. Deshalb sind Sicherheits-

Hezaht-  Intarnat
systome  Services

_—
Parking a ("\:\

Verkurs

, P~ ey ,,Ilm:‘:k_, Intotsinment t Apps
S, act ! = ©
eCall SOTA-Update va2Xx Vernetztes Auto
|Kommunikation ~ GSM bis LTE-A  IEEE802.11  DSRC BT, USB, Ethernet |

controller als Sicherheitsanker not-
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Bild 2: Skalierbares Automotive-Portfolio gepaart mit Security- und Safety-
Komponenten fiir Konnektivitat von Infineon. (© infineon Technologies)
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wendig, die alle relevanten Daten
und auch die SchlUsselspeicherung
gegen Attacken schitzen. Sie sind
die Sicherheitstlr, das ,Gate"”, zwi-
schen Fahrzeug und AulRenwelt.

Fir die externe Mobilfunkverbin-
dung bietet Infineon diskrete Sicher-
heitscontroller der Produktfamilien
SLI76 und SLI97 an. Beide werden in
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Telematik-Steuergeraten als embedded SIM zur Netzwerkau-
thentifizierung verwendet.

Die OPTIGA TPM-Sicherheitscontroller eignen sich fir
zentrale Authentifizierungsaufgaben von externen Quellen.
Ihre Starken bringen sie gerade bei sensiblen Software- und
Funktions-Upgrades aus der Ferne sowie beim zentralen
Fahrzeug-Schllsselmanagement ein. Der SLI 97 V2V wurde
speziell fir die Kommunikation von Fahrzeug zu Fahrzeug und
von Fahrzeug zu Infrastruktur entwickelt: Er fihrt die Authen-
tifikation der eingehenden Nachricht und die Signatur der ge-
sendeten Nachricht durch sowie das Zertifikat-Management
und Updates in Echtzeit durch.

Die Sicherheitsbausteine besitzen Common Criteria (CC)-
Zertifizierung (ISO 15408). DarUber hinaus sind die geheimen
Schlissel Uber die gesamte Wertschopfungskette von
Entwicklung Gber Produktion bis zur Personalisierung in einer
sicheren Umgebung eingebracht (Key Injection). Neben der
AEC-Q100-Qualifikation sind erweiterte Temperaturbereiche
und lange Lebenszyklen gegeben.

SOTA-Partitionierung

Der Losungsansatz im Bild 4 zeigt exemplarisch ein mehrstu-
figes Sicherheitskonzept, das fiir den derzeit bestmoglichen
Schutz gegen Angreifer an allen Schnittstellen einer SOTA-
Systemarchitektur sorgt. Es sind drei Steuergerdte darge-
stellt: die Telematik-Einheit TCU, das Gateway und das Ziel-
steuergerat, das die Software-Updates erhalten soll.

Die Telematik-Einheit erhalt zundchst vom Server der
Automobilhersteller die Information, dass ein neues Soft-
ware-Paket fir das Auto zur Verfligung steht. Die Freischal-
tung und Absicherung der Mobilfunkschnittstelle geschieht
durch die embedded SIM SLI76/97. Das eingesetzte Sicher-
heitselement OPTIGA TPM Ubernimmt die Authentifizierung
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zwischen dem Auto und dem Server sowie das Erstellen
eines verschlisselten Kanals fiir die weitere gesicherte Uber-
tragung eines Software-Pakets zur Telematik-Einheit. Nach
Erhalt und Quittierung wird die Software an das zentrale
Gateway weitergeleitet.

Im Gateway erfolgt die Verifikation des Service-Pakets
durch das integrierte Sicherheitsmodul HSM auf dem AURIX,
um nachfolgend auf dem zentralen Speicher abgelegt zu
werden. Der Speicher beinhaltet die neu abgelegte sowie die
momentan aktuelle Softwareversion des Zielsteuergerats in
verschlUsselter Form. Nach einer weiteren Verifikation durch
das HSM im AURIX des Zielsteuergerats erfolgt das eigent-
liche Aktualisieren der Gberpriften Software in einem abge-
sicherten Prozess mit abschlieRender , Secure Boot"-Funk-
tion im abgestellten Zustand des Autos.

Fazit

Die vielschichtigen Sicherheitsmafinahmen und Prozesse,
die in diesem Beitrag am Beispiel SOTA beschrieben wurden,
lassen sich mit zuséatzlichen Security- und Safety-Funktionen
erweitern. Einerseits kann dadurch die Funktionalitat garan-
tiert werden, und andererseits wird das Auto vor Hacker-
angriffen geschitzt, was letztendlich zum sicheren und
unfallfreien Fahren auf der Strae beitragt. | (oe)

» www.infineon.com/aurix

» www.infineon.com/car-security
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