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UDS-STEUERGERATE TESTEN

Automatisierte Prufungen
far UDS-Steuergerate

Der Aufwand zum Test der UDS-Diagnose eines Steuergerates ist aufgrund
des Umfangs des UDS-Standards (ISO 14229-1) signifikant. Welche Tests

sinnvollerweise durchgefihrt werden und wie eine prozesssichere und fle-

xible Testautomatisierung realisiert werden kann, beschreibt dieser Artikel.

DS (Unified Diagnostic Services) hat sicher das

Potenzial, sich erstmals als weltweiter Diagno-

sestandard durchzusetzen. Dagegen prasentierte
sich die Landschaft der Diagnoseprotokolle in der ,,vor-
UDS-Ara” noch sehr heterogen. Da der UDS-Standard
alle zufriedenstellen will, wurden viele Elemente und
Funktionen in den Standard aufgenommen. In der Folge
entsteht ein entsprechend groRRer Testaufwand fir UDS-
Steuergerate.
Historisch gesehen hat der UDS-Standard seine Urspriinge
in Diagnostics on CAN, KWP2000 und der GMLAN-Spezifi-

kation. Technisch beschreibt er im Wesentlichen das Uber-
tragungsprotokoll fiir die Diagnosekommunikation mit dem
Fahrzeug. Zum einen legt er die verbindliche Codierung der
Diagnosedienste und bestimmter Parameterwerte fest. Auf
der anderen Seite lasst er aber fir die Fahrzeughersteller
Freiraum zur Konkretisierung und Anpassung an die eigenen
Anforderungen. Auf einen Nenner gebracht: Die Syntax
steht fest, die Semantik nur zum Teil.

In diesem Sinne ist die ISO-Norm 14229-1 die Grundlage, auf
der jeder OEM seine herstellerspezifische, eigene UDS-
Norm festlegt. Die OEM-spezifischen Konkretisierungen
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umfassen in der Hauptsache die Definition bestimmter Identifier, glltiger
Werte flr Parameter, die Glltigkeit bestimmter Servicedienste in bestimmten
Sessions sowie ganz allgemein das Session-Handling. Erst wenn ein Zuliefe-
rer diese herstellerspezifische Norm in den Handen halt, ist er in der Lage, ein
Steuergerat fur diesen OEM konkret zu entwickeln und zu testen.

UDS-Testmethodik

Gehort die Implementierung der Diagnosefunktionalitat fir den Steuergeré-
teentwickler zu den vordringlichen Aufgaben? Diese Frage wird sicher je nach
Standpunkt unterschiedlich beantwortet. Aufgrund der groRen Bedeutung der
Diagnose flr Werkstatt und Aftersales unterliegt sie mittlerweile jedoch den
gleichen Qualitdtsanforderungen wie andere Steuergeratefunktionen auch
und muss folglich ebenso akribisch getestet werden.

UDS: TestCASE
Tes Testautomatisierung

DTS-COS Restbus
D-Server Simulation

EDIC-Interface

Bild 1: Komponenten des UDS-Priifplatzes. © automotive

Wie ganz allgemein im Testumfeld Ublich, wird in der Regel zwischen Gut- und

Schlechtfalltests unterschieden. Fir Gutfalltests sind hier zunéchst typische

Diagnoseeigenschaften von UDS-Steuergeraten zu prifen:

B Physikalische und funktionale Adressierbarkeit von Steuergerdten

B Unterdrickung positiver Steuergerdteantworten (Suppress positive
response Bit)

B Diagnose-Sessions des Steuergerates

B Fehlerspeicher des Steuergerétes

B Diagnoseservices fir Messwerte, |0s, Routinen, Codierung, etc.

Gutfalltest am Beispiel Fehlerspeichertest

Am Beispiel des Fehlerspeichers werden im néchsten Abschnitt relevante
Testaspekte naher beschrieben. Dabei sind einzelne Details durchaus abhan-
gig von Vorgaben der Fahrzeughersteller, die aufgezeigte Vorgehensweise
und die Mehrzahl der Testaufgaben sind dennoch allgemeingiltig.
DTC-Speicherung ab-/anschalten: Zunéachst einmal ist die Festlegung mittels
CONTROLDTCSETTING zu betrachten, d. h. ob DTCs Uberhaupt gespeichert
werden sollen. Denn es kann aus verschiedenen Griinden sinnvoll und not-
wendig sein, den Fehlerspeichermechanismus zeitweise zu deaktivieren.
Zum Test wird in diesem Szenario eine glltige Fehlersetzbedingung angelegt
und Uberpriift, ob und wie Fehler eingetragen werden.

Speicherzeit von DTCs: Je nach Schwere des Fehlers wird er nach seinem
letztmaligen Auftreten kirzer oder langer im Fehlerspeicher des Steuergera-
tes gehalten. Hier gilt es anhand von Tests zu Uberpriifen, wie das Steuerge-
rat das zeitliche Verlernverhalten einhalt.

Léschverhalten: Wird der Fehlerspeicher mittels CLEARDTCS geldscht, so
durfen nach einem erneuten Fehlerspeicher-Lesen keine Fehler gemeldet
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werden, solange keine gtltige Fehlersetzbedingung anliegt.
Wird diese wieder angelegt, so sollte auch nur dieser eine
Fehler im Fehlerspeicher ausgewiesen werden.
Persistenz von DTCs: In der Regel haben Steuergerate
unterschiedliche Reset-Modi, die ihrerseits eine Wirkung
auf die Persistenz der gespeicherten Fehler ausiben.
Dabei ist zu testen, wie in Abhéangigkeit vom Reset-Modus
bestimmte Fehler aus dem Speicher geldscht werden.
Duty Cycle Counter: Ein weiterer interessanter Aspekt des
Fehlerverlernens ist die Anzahl der Duty Cycles, also die
Zahl der Warmlaufe des Fahrzeugs. Hierbei ist zu priifen,
ob nach einer bestimmten Anzahl von Duty Cycles ein Feh-
ler aus dem Fehlerspeicher entfernt wird — also wieder ver-
lernt wird.

DTC Héufigkeitszahler: Der Haufigkeitszahler gibt Informa-
tion darlber, wie oft ein Fehler unter Bericksichtigung
einer bestimmten Entprellzeit aufgetreten ist. Im Test
muss somit das korrekte Zahlverhalten im Steuergerat
untersucht werden.

Standard-Umweltdaten: Nicht zuletzt sind in der Kategorie
der DTC-Testfélle flr jeden ermittelten DTC zusatzlich die
Standard-Umweltdaten (Snapshot bestimmter Fahrzeug-
daten) auszulesen. Die unterschiedlichen Werte, die im
Testaufbau dem Steuergerat mittels Restbussimulation
aufgepragt werden, muissen mit den ausgelesenen
Umweltdaten immer Ubereinstimmen.

Schlechtfalltests

Der zweite wichtige Aspekt sind die sog. Schlechtfalltests,

da ein Steuergerat neben korrekten Diagnoseanfragen

auch mit falschen Requests definiert umgehen muss. Fir

Tests relevant ist dabei die Untersuchung des Steuergeré-

teverhaltens z. B. in folgenden Situationen:

B Diagnoserequest mit ungultiger Service-ID

B OBD-Service absetzen bei nicht OBD-relevanten Steu-
ergeraten

B Requests mit unglltigen Subfunctions

B Einen unglltigen Service fir die aktuelle Session
absenden

B Unglltige Datenlange von Service-Parametern

B Unglltige Daten, wie z. B. unglltige IDs fir READ-
DATABYIDENTIFIER

B Mischung aus unglltigen und gultigen Daten bei
READDATABYIDENTIFIER

B Schreibversuch eines readonly Identifiers

Auf einer hoheren Implementierungsebene sind Tests
sinnvoll wie:

B Codierung lesen fir nicht codierbare Steuergerate

B Security Access bewusst weglassen

Mathematisch betrachtet ist die Menge der Schlechtfall-
tests praktisch unendlich hoch. Die Tabelle erhebt daher
keinen Anspruch auf Vollstandigkeit. Vielmehr stellt sie ein
sinnvolles Minimalset an Testféllen dar.

UDS-Priifplatz
Flr einen grofRen europdischen Fahrzeugehrsteller hat Sof-
ting in enger Zusammenarbeit mit der paragon finesse
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GmbH einen universell einsetzbaren UDS-Prifplatz reali-
siert. Dieser Prifplatz kann sowohl beim Fahrzeugherstel-
ler selbst als auch bei seinen Zulieferern zum Einsatz kom-
men.

Zum Aufbau des Priifplatzes sind verschiedene Komponen-
ten notwendig, die Architektur ist in Bild 1 dargestellt. Mit
dem Kommunikations-Interface (EDIC) wird der Testrechner
an das Steuergerat angeschlossen. Der Diagnose-Server
(DTS-COS) setzt die Diagnosefunktionen gemaf der in ODX
beschriebenen Diagnosekonfiguration auf das Kommunika-
tions-Interface um. Die eigentlichen Testablaufe und Testfal-
le werden in einem Testautomatisierungswerkzeug (Test-
CASE) beschrieben, zur Ausfihrung gebracht und das
Testergebnis protokolliert. SchlieBlich gehort noch eine
geeignete Restbussimulation zum Prifaufbau.

Die Komponenten EDIC, DTS-COS und TestCASE sind
heute als ,Off-the-shelf”-Produkte bei Softing verfligbar.
Dies gilt auch fur die generische UDS-Testfall-Bibliothek, die
die Testabldufe und -funktionen enthélt. Die vorgenannten
Komponenten wurden von paragon finesse eingesetzt,
wodurch eine signifikant schnellere Realisierung des Priif-
platzes ermdglicht wurde. Die ODX-Bedatung dagegen ist
jeweils steuergeratespezifisch zu entwickeln, hierbei bietet
Softing auch entsprechende Unterstlitzung an.

Bei der gewahlten Realisierung des UDS-Prifplatzes wurde
darauf geachtet, dass eine leichte Anpassbarkeit an ein kon-
kretes Steuergerat eine zligige Inbetriebnahme des Priif-
platzes gewahrleistet. Der wesentliche Vorteil der automati-
sierten Testdurchflihrung gegentber einer manuellen UDS-
Prifung liegt vor allem in der Reproduzierbarkeit der Tests.

Fazit

Der Einsatz des beschriebenen UDS-Priifplatzes bietet die
Moglichkeit, umfangreiche Tests der Diagnosekommuni-
kation mit geringem Zeitaufwand automatisch durchzufih-
ren. In Verbindung mit einer Entlastung der Mitarbeiter von
Routineaufgaben und einer automatischen Erstellung der
Testprotokolle steigert sich die Produktivitat. Wird der Prif-
platz bereits beim Steuergeréte-Lieferanten eingesetzt,
lassen sich Implementierungsfehler der UDS-Diagnose
schon friihzeitig erkennen, nicht erst nach Auslieferung an
den OEM. Dies spart wertvolle Zeit, unndtigen Aufwand
bei der Fehlerbehebung und leistet dadurch einen wesent-
lichen Beitrag zur Sicherstellung der geforderten Qualitat.
(oe)
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