g in Intranet- und Internet-Angeboten sowie elektronischen Verteilern.

icheres Update von
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Automotive-Software

Automatische Updates der On-Board-Software unserer Autos stellen die Forderung

nach hochster Datensicherheit, genauer gesagt nach der Security. Die Bandbreite

nicht erwinschter Manipulationen des Steuergeratenetzwerks eines Fahrzeugs

reicht vom Einspielen gefalschter Updates lUiber die Nutzung der Update-Schnittstelle

als Einfallstor bis hin zu Hardware-Angriffen. Es gibt unterschiedliche Ansatze, um

diesen Risiken entgegenzuwirken. In dem von dem BMBF geforderten Forschungs-

projekt SIBASE (Sicherheitsbaukasten fir sichere eingebettete Systeme) wurde ein

Sicherheitsbaukasten fir die Absicherung von eingebetteten Systemen geschaffen.

Der SIBASE Automotive Demonstrator wendet diesen Sicherheitsbaukasten im Be-

reich Automotive an und demonstriert einen Gesamtprozess fur ein sicheres Update.

Updates ist auch im Bereich Auto-

motive durch zwei Tatsachen ge-
geben: Zum einen befinden sich die in
Software gefassten Funktionalitdten in
steter Weiterentwicklung. Zum anderen
aber ist Software erfahrungsgeman
selbst nach intensivem Test immer mit
einer gewissen Restfehlerrate behaftet.

Die Notwendigkeit von Software-
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Diese Restfehler kénnen unter im Test
nicht verwirklichten Umstdnden zutage
treten und ein Softwareupdate erforder-
lich machen. Um Uberflissige Werk-
stattfahrten zu vermeiden, sollen sol-
che Updates per Fernwartung durchge-
fihrt werden. Daraus ergibt sich die
Notwendigkeit fir hochstmdgliche Se-
curity, um maglichst unerwiinschte Ma-

nipulationen ausschlieRen zu kénnen
und mit dem Software-Update kein
neues Einfallstor fir Angreifer zu schaf-
fen. Ein mehrstufiger Update-Prozess
sorgt flr die geforderte Sicherheit.
Wenn im Folgenden das Adjektiv
.sicher” verwendet wird, ist stets
.sicher im Sinne von Security” ge-
meint, falls nichts anderes angegeben.
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Zur Realisierung dieses Prozesses sind
methodisch zwei Schritte notwendig.
Zunachst mussen die aus der IT be-
kannten sicheren, aber auch umfang-
reichen Sicherheitsverfahren korrekt
auf das Anwendungsfeld Automotive
Ubertragen werden. Dabei muss die im
Vergleich zu [T-Systemen geringere
Leistung von eingebetteten Systemen
berlcksichtigt werden. Da es ohne Be-
eintrachtigung des Sicherheitsniveaus
nicht ohne weiteres maoglich ist, die Ver-
fahren zu vereinfachen, wird dieses Pro-
blem stattdessen z.B. Uber eine ge-
schickte Systempartitionierung gelost.
Im zweiten Schritt ist es notwendig, die
einzelnen Stufen des Update-Vorgangs
zu betrachten und sie in Hinsicht auf die
spatere Umsetzbarkeit des Prozesses
auf ein Massen-Update von Millionen
von Fahrzeugen zu prifen und entspre-
chend zu entwerfen.
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und aufllerhalb des Autos getrennt
betrachtet.

Weiterhin wurde dem Prozess zu-
grundegelegt, dass alle Software-Kom-
ponenten, also auch die direkt am Up-
date-Prozess beteiligten, Programmier-
fehler enthalten kdnnen und daher aus-
tauschbar sein mussen. Da das Update
robust sein muss und ein unvollsténdi-
ges Update nicht zu einen Ausfall fih-
ren darf, wurde das System so entwor-
fen, dass der Update-Vorgang jederzeit
neustartfahig ist, ohne dabei mehr Pro-
grammspeicher fir SW-Redundanzen
auf dem Steuergerat zu investieren, als
unbedingt notwendig.

In dem Aufbau (Bild 1) wird flr beide
Geréte ein Infineon AURIX Mikrocon-
troller TC2xx verwendet, der sich auf-
grund seines Einsatzgebiets Powertrain
im Falle des Demonstrators fiir beide
Anwendungsfélle eignet. Der Mikrocon-

i Public-Key-Infrastruktur (PKI)

Eine Public-Key-Infrastruktur ist ein Verfahren, um die Gultigkeit von x509-
Zertifikaten festzustellen. Diese Zertifikate enthalten neben Gultigkeits-
zeitraum, Aussteller und Verwendungszweck vor allem einen 6ffentlichen
Schlissel, dessen Authentizitat durch das Zertifikat bestatigt wird und dann
kryptographisch verwendet werden darf. Damit das Zertifikat glltig ist,
muss es von einer vertrauenswirdigen Entitat unterschrieben werden. Wird
diese Vertrauenswdrdigkeit wiederum Uber ein Zertifikat gewahrleistet,
entsteht rekursiv eine Kette von Zertifikaten, die bis zu einem bekannten
Stammzertifikat komplett nachvollzogen werden muss, um die Gultigkeit

eines einzelnen Zertifikats zu ermitteln.

Der Prozess wurde an dem von Infi-
neon und Mixed Mode gemeinschaft-
lich mit der Unterstlitzung eines
Automotive-Beirats entwickelten SIBA-
SE Automotive Demonstrator imple-
mentiert und getestet. In dem Demons-
trator wird gezeigt, wie ein Steuergeréat
sicher aktualisiert werden kann, ohne
dass das Steuergerat selbst den ge-
samten Prozess abbilden muss. Statt-
dessen erfolgt das Update im Verbund
mit einem Bordcomputer, der ver-
gleichsweise viel Leistung und Spei-
cher bietet. Damit ist er in der Lage, die
aufwendigen Security-Verfahren zu rea-
lisieren, die noétig sind, um das Auto
nach aufden hin zu schutzen. Gleichzei-
tig bietet er flr die Steuergerate im
Auto eine einfachere, aber dennoch
sichere Update-Schnittstelle an. Die
Sicherheitsfrage wird also innerhalb
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troller verfligt Uber ein Hardware-
Sicherheitsmodul (HSM), das eine
Manipulation mit physikalischem Zu-
griff verhindert. Ein HSM ist ein zuséatz-
liches Subsystem auf einem Chip, das
mit einer eigenen Firmware aktiv agiert,
vor Zugriffe des Hauptsystems ge-
schitzt ist und kryptographische Hard-
ware zur Verfigung hat.

Datenvorbereitung

Ein sicheres Update beginnt bereits bei
der Vorbereitung der Daten. Die neue
Firmware soll zumindest kryptogra-
phisch signiert werden, bei héherer Si-
cherheitsanforderung auch verschlis-
selt. Es kann notwendig sein, dass
Firmware-Updates nicht nur einfach,
sondern mehrfach verschllsselt und si-
gniert werden mussen, damit alle betei-

ligten Hersteller ihre IP-Rechte wahren
kdénnen. Far die Signatur sollte eine
Public-Key-Infrastruktur  (PKI) einge-
setzt werden, weil diese am besten mit
vielen Update-Abnehmern (Fahrzeu-
gen) skaliert. Die spatere Prifung die-
ser PKIl im Auto stellt das ressourcen-
aufwendigste Security-Verfahren dar.
Grliinde hierfir sind zum einen, dass
umfangreiche xb509-Zertifikate geprUft
werden missen, und zum anderen,
dass Zwischenzertifikate einer Zertifi-
katskette womaoglich erst aus dem In-
ternet nachgeladen werden missen
(siehe Kastentext).

Auslosung des Updates

Zunachst wird der Bordcomputer des
Fahrzeugs Uber das anstehende Update
informiert. Beim SIBASE Automotive
Demonstrator dient ein WLAN-Tablet
als Update-Provider. Damit der Bord-
computer gefunden werden kann,
muss er sich bei dem Update-Provider
registrieren. Das Tablet sendet dem
Bordcomputer eine Update-Liste, die
die neue Software-Zusammensetzung
des Steuergerats inklusive der zugeho-
rigen Daten zur Prifung der Integritat
beschreibt. Die Prifdaten werden spé-
ter beim sicheren Booten verwendet.
Die Integritat und Authentizitat der Liste
ist Uber die PKI aus Schritt 1 abgesi-
chert. Im Falle des Demonstrators han-
delt es sich bei diesem Schritt also um
ein Zwangs-Update, da der Update-Pro-
vider direkt in das Auto eingreift. Da die-
se Stufe jedoch nicht zwangslaufig das
sofortige Auslésen der Folgestufen mit
sich zieht, ist es flur den Fahrer keine
Einschrankung, wenn er in diesem
Schritt Ubergangen wird. Das zentrale
Auslosen des Updates durch den Her-
steller soll zu einer ziigigen Verbreitung
und somit zum schnellen SchlieRen von
Sicherheitsllicken beitragen.

Sicheres Herunterladen
des Updates

AnschlieRend muissen die in der Up-
date-Liste aufgeflhrten Updates herun-
tergeladen werden, was der Bordcom-
puter selbststandig erledigt. Anders als
im vorhergehenden Schritt, wird nun
also das Auto aktiv und der Update-Pro-
vider verhalt sich passiv. Hintergrund ist »
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die Berlcksichtigung wechselnder Kon-
nektivitdt und gegebenenfalls auch der
Verbindungskosten. Hier ist es maoglich,
die Praferenzen des Fahrzeughalters
mit einzubeziehen. Da die Downloads
kryptographisch abgesichert sind, muss
die Ubertragung selbst nicht gesichert
werden und die Software kdnnte auch
von Drittanbietern (z.B. von Content
Distribution Networks) geladen wer-
den, was die IT-Kosten fir den Herstel-
ler reduzieren kann. Das Auto findet
eine glltige Bezugsquelle wiederum
Uber eine Anfrage bei zentralen Ser-
vern.

Die heruntergeladenen Updates
werden auf dem Bordcomputer zu-
nachst zwischengespeichert und wei-
terverarbeitet. Der Vorteil einer internen
Zwischenspeicherung beruht auf der
héheren Zuverlassigkeit des internen
Kommunikationsnetzes: Wahrend das
Herunterladen aus dem Internet durch
Funklécher und Tiefgaragen verlang-
samt oder aufgehalten werden kann,
kann das eigentliche, zeitkritische Up-
date der Steuergerate zlgig ausgefuhrt
werden. Sollte der Bordcomputer be-
stimmte Updates nicht laden koénnen,
kann er dies dem Hersteller melden und
im Extremfall auch dem Fahrer bekannt
geben.

Ausfliihrung des Updates

Nach vollstandigem und erfolgreichem
Download muss ein sicheres (im Sinne
von Safety) Zeitfenster flr das eigentli-
che Update gefunden werden. Dies
kdnnte automatisch geschehen oder
unter Einbezug des Fahrzeughalters. Im
Demonstrator wird das Update verein-
facht sofort ausgelost.

Uber das interne Kommunikations-
netz versetzt der Bordcomputer alle
Steuergerate in einen Update-Modus.
Hierbei speichert jedes Steuergerat den
Update-Request sicher Uber sein HSM,
das das Steuergerat im Update-Modus
halt, bis das Update erfolgreich war,
selbst wenn das Steuergerat zwischen-
durch wegen eines Fehlers neu gestar-
tet wird.

Die eigentlichen Flash-Routinen des
Steuergeréts sind nicht auf diesem
selbst gespeichert, sondern werden
stattdessen dynamisch zu Beginn des
Updates vom Bordcomputer herunter-
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Bild 1: Auf dem SIBASE Automotive Demonstrator ist links das Steuergerat und
rechts der Updatecomputer verbaut. In der Mitte hangt eine Visualisierungsein-
heit, die die On-Board-Kommunikation aufzeigt. Der Update-Computer ist Giber

eine WLAN-Erweiterung an ein Windows-Tablet angebunden. (© Mixed Mode)

geladen, der wiederum als zentraler
Speicher dient. Ziel dieser Umstruktu-
rierung ist es, den bendtigten zusatzli-
chen Flash jedes einzelnen Steuerge-
rats zu minimieren. Da ein Update-Fehl-
schlag Uber Update selbst repariert
werden soll, muss das Gerat notwendi-
ge Update-Routinen in Redundanz spei-
chern. Das Auslagern der Flash-Routi-
nen erlaubt es, einen Grofdteil dieses
Overheads zu vermeiden.

Die sichere Weiterleitung der Up-
date-Daten wird durch die Security des
Kommunikationsprozesses des HSM
von jedem Kommunikationspartner ge-
waéhrleistet. Dabei werden auf sichere
Weise Schlissel ausgetauscht, sodass
von aufden in diesen Vorgang nicht ma-
nipulativ eingegriffen werden kann. Zu-
satzlich wird die Authentifizierung durch
die Zugangsdaten abgewickelt, die
durch im Fahrzeug eingebauten Zertifi-
katen abgesichert sind. Weitere Sicher-
heitsverfahren, wie zum Beispiel die
Entschlisselung der Daten mit einem
herstellerspezifischen Schlissel, bleibt
den Steuergeraten selbst Uberlassen.

Abschluss des Updates

Sobald die Installation der neuen Appli-
kationen vollstandig ist, informiert das
Steuergeradt das HSM, das die neuen

Prtfdaten im seinem sicheren Speicher-
bereich ablegt, wodurch diese dem si-
cheren Boot zur Verfligung stehen. Soll-
te das Update unvollstandig sein (z.B.
durch eine kurzzeitige Unterbrechung
der Versorgungsspannung), wird dies
spatestens beim nachsten Booten fest-
gestellt. In diesem Fall wird der Update-
vorgang von dem HSM automatisch er-
neut eingeleitet. Der Update-Vorgang
gilt als beendet, wenn von allen Steuer-
gerdten eine Erfolgsmeldung beim
Bordcomputer eingetroffen ist und die-
ser das Update flr beendet erklart.

Bewertung

Derim SIBASE Automotive Demonstra-
tor vertretene Ansatz Uber den Einsatz
eines zentralen Bordcomputer bietet
eine Reihe entscheidender Vorteile.

So ist zum einen die zentrale Ab-
wicklung der externen Security-Schnitt-
stelle Uber ein leistungsstarkes System
eine Maoglichkeit, eine PKI zu realisie-
ren, deren Aufwand fur die Absiche-
rung dezentral gestaltet ist. Wahrend
bei einer zentralen Ldsung eine enorm
hohe IT-Last entsteht, flhrt bei einer
PKI der Bordcomputer jedes Fahrzeugs
die kryptographischen Rechenoperatio-
nen der Absicherung fir sich durch.
Wenngleich dies flr einzelne Steuer-
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gerate eine untragbare Last bedeutet,
ist es flir Systeme mit der Rechenleis-
tung einer Haupteinheit gut realisierbar.

Zum zweiten muissen alle Steuer-
gerate in einem Auto mit dem Update-
Prozess kompatibel sein. Gébe es kei-
nen zentralen Zwischenspeicher, muss-
te jedes einzelne Steuergerét volle Red-
undanzen bieten, um die Robustheit
des Updates zu gewahrleisten. Die In-
vestition in einige Gigabyte zentralen
Speichers erscheint daher als eine ver-
gleichsweise kostenglnstige Alternati-
ve. Die Anforderungen an die Steuer-
gerate wird von Hardware- auf Soft-
ware-Kompatibilitat reduziert.

Drittens ermdglicht der Bordcompu-
ter die flexible Gestaltung des internen
Sicherheitsmanagements. So 16st sich
wie nebenbei die Frage, wie die Steuer-
gerate auch untereinander zur Kommu-
nikation (also nicht nur fir Updates) ein
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Vertrauensverhéltnis aufbauen kénnen.
Hier bietet sich der Bordcomputer als
zentrale Instanz des Vertrauens an.
Wenn die Unterschrift des Bordcompu-
ters werksseitig in  den sicheren
Speicherbereich des HSM der Steuer-
gerate eingebracht wird, dann kénnen
Steuergerdte anderen Steuergeréaten,
die ebenfalls signiert worden sind, ein-
ander vertrauen, ohne eine umfangrei-
che Prifung durchfiihren zu mdissen.
Im Falle eines Hardware-Austauschs
wird dem Bordcomputer durch eine zer-
tifizierte Anfrage das neue Steuergeréat
vorgestellt, wodurch das Gerat in das
interne Vertrauenszone des Autos auf-
genommen wird.

Das Forschungsprojekt SIBASE
wurde vom Bundesministerium fur Bil-
dung und Forschung unter FKZ
011S13020 gefordert. m (oe)
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