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Immunsystem™

—

fur das vernetzte Fahrzeug

Mit der Offnung fir die AuRBenwelt steigt auch die Gefahr von Cyber-Attacken und

unbefugten Zugriffen auf Fahrzeugsysteme. Weil Angreifer ihre Strategien und

Angriffspunkte haufig andern, brauchen vernetzte Fahrzeuge ein lernendes Im-

munsystem. Es muss Angriffe auf das Bordnetz auch dann erkennen, wenn deren

Methode bis dahin noch unbekannt sein sollte. Zudem sollte es seine Erfahrung

zugig mit anderen Fahrzeugen im Feld teilen.

zeugs mit dem Kauf und endet mit der Ausmusterung. Es

ist die Phase, in der Automobilhersteller am wenigsten
Zugriff auf die Fahrzeuge haben, aber dennoch hoéchste
Sicherheitsanforderungen erflillen missen. Die Vernetzung
von Fahrzeugen mit der AuRenwelt erschwert diese Heraus-
forderung zusehends. Denn es reicht nicht mehr, die funktio-
nale Sicherheit (safety) der Systeme zu garantieren. Vielmehr

FUr Autobesitzer beginnt der Lebenszyklus ihres Fahr-
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rickt die IT-Sicherheit (automotive security) in den Fokus.
Fahrzeugsysteme brauchen Schutz vor unbefugten Zugriffen
und boswilligen Cyber-Attacken.

Prognosen zufolge werden schon in fanf Jahren Uber
380Mio. Fahrzeuge vernetzt sein. Schnittstellen zu Smart-
phones und die Moglichkeit zur Car-to-x-Kommunikation
schaffen vergroRerte Angriffsflachen. Zugleich nehmen
Steuergerate und deren Software dem Fahrer immer mehr
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Verantwortung ab. Die Vision des automatisierten Fahrens
wird sukzessive real. Diese neue, vernetzte Welt erfordert
holistische Sicherheitsstrategien, in denen die funktionale
Sicherheit und die Automotive Security untrennbar miteinan-
der verknUpft sind.

Holistischer Schutz lber
den gesamten Lebenszyklus

Fur samtliche Abléaufe in der Fahrzeugentwicklung und
wahrend der Produktion stehen heute erprobte Sicherheits-
konzepte bereit. So folgt die Entwicklung der Embedded-
Software flr Steuergerate standardisierten Prozessen, die
auch deshalb ein Hochstmald an Zuverldssigkeit gewahrleis-
ten, weil sie sicherheitsrelevante Schwachstellen frihzeitig
aufdecken. Auch im Bereich Security wachst das Lésungs-
angebot stetig. Moderne Chip-Architekturen  bieten
Hardware-Security-Erweiterungen, durch die sicherheits-
relevante Systembereiche physikalisch gegen unbefugte
Zugriffe abgesichert sind — darunter Hardware-Security-
Module (HSM) oder Secure-Hardware-Extensions (SHE).
Rund um diese Sicherheitskerne implementieren die Herstel-
ler systematisch weitere Security-Funktionen. Seien es
Secure-Boot-Funktionen, die mdgliche Manipulationen an
der Steuergerate-Firmware erkennen kénnen, geschltzte
Netzwerklibergédnge (Gateways), die Onboard-Netzwerke
mit gegebenenfalls verschiedenen Sicherheitsstufen zuver-
l&ssig voneinander trennen, oder seien es kryptographische
Ldsungen, mit denen Kommunikation innerhalb des Fahr-
zeugs, mit anderen Fahrzeugen sowie mit externer IT-Infra-
struktur geschtzt wird.

Cyber Defense Center

Monitoring & Analyse
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Hinzu kommen organisatorische Schutzmalinahmen fir Ent-
wicklung und Produktion, die auf erprobten Security-Prozes-
sen und -Funktionen basieren. Etwa zugangsbeschréankte
Sicherheitsbereiche oder auf einige wenige Verantwortliche
beschrankte Zugriffsrechte auf Krypto-Schlissel und Frei-
schaltcodes.

Schutz vor unbekannten Gefahren

Alle beschriebenen Schutzmalinahmen senken die Wahr-
scheinlichkeit von zufélligen Fehlern und erhéhen den Auf-
wand flr Angreifer, in die IT-Systeme von Fahrzeugen einzu-
dringen und sie zu manipulieren. Doch bleibt die Frage, wie
der Schutz der vernetzen Systeme zu gewahrleisten ist,
wenn das Fahrzeug in Kundenhand ist. Denn in dieser Kern-
phase des Lebenszyklus haben Hersteller nur bedingt Zugriff
auf Fahrzeuge. Sie mUssten diese also theoretisch fur Angrif-
fe wappnen, die Uber ein Jahrzehnt in der Zukunft liegen kén-
nen. Ein Ruckblick auf den Stand der Informationstechnolo-
gie vor einem Jahrzehnt genligt, um zu verstehen, dass ein
solcher vorausschauender Schutz nicht vollstdndig moglich
ist. Daraus folgt: Die MaRnahmen der IT-Sicherheit dirfen
nicht enden, wenn das Fahrzeug die Fertigung verlasst. Viel-
mehr missen die Systeme auch in Kundenhand dynamisch
und zuverldssig gegen unbefugte Eingriffe und Cyber-Atta-
cken abgeschirmt werden.

Aber wie? Wahrend die Randbedingungen der funktiona-
len Sicherheit in den meisten Fallen auf Naturgesetzen und
statistischen Vorhersagen beruhen, die im Betrieb weiter gel-
ten, kdnnen sich die Annahmen und Randbedingungen der
IT-Sicherheit jederzeit andern. Denn Angreifer suchen syste-
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matisch Schwachstellen im System — und greifen genau dort
an. Es liegt in der Natur der Sache, dass die Existenz dieser
Schwachstellen Herstellern in der Regel nicht bewusst ist.
Ebenso wenig kdnnen Security-Experten alle Angriffsstrate-
gien vorhersehen, die viele Jahre in der Zukunft liegen.

Die klassische IT steht vor dhnlichen Problemen. Auch sie
muss |T-Infrastrukturen vor Angriffen schitzen, deren Mus-
ter noch unbekannt sind. Auch hier versuchen Angreifer Si-
cherheitsmechanismen auszuhebeln, die bis zu ihrem Angriff
als sicher gelten. Schutz bieten in solchen Fallen immer hau-
figer so genannte intelligente Angriffserkennungs- und Ab-
wehrsysteme (Intrusion Detection and Prevention Systems,
IDPS). Bei nédherer Betrachtung erscheinen diese Systeme
auch dafir pradestiniert, vernetzte Fahrzeuge zu schitzen.

Escrypt hat die Technologie darum an die Spezifika der
Fahrzeugelektronik und Fahrzeugvernetzung angepasst. Ei-
nerseits, damit die Onboard-IDPS-Komponente in den heute
gangigen CAN-Netzwerken ebenso wie in klnftigen Ether-
net-Netzwerken funktioniert. Andererseits galt es, unter au-
tomotive-typischen Arbeitsbedingungen mit vergleichsweise
geringen Rechnerleistungen volle IDPS-Funktionalitdt zu ge-
wahrleisten. Ein weiterer wichtiger Aspekt war die sinnvolle
Lokalisierung der IDPS-Komponente(n) innerhalb der EE-Ar-
chitektur des Fahrzeugs. Als besonders geeignet erwiesen
sich hier die Gateways und zentralen Steuergeréate innerhalb
einer Fahrzeugdomane.

Immunisierung per IDPS

Das Besondere an der IDPS-Technologie: Sie nutzt die Ver-
netzung der Fahrzeuge, um schneller auf neue Angriffsszena-
rien reagieren zu konnen und die daraus resultierenden Ab-
wehrstrategien umgehend an die gesamte Fahrzeugflotte
weiterzugeben. So entsteht eine Art Immunsystem, das dy-
namisch und lernend auf Angriffe reagiert — und in dem jeder
Angriff die Abwehrkrafte der Gesamtflotte starkt.

Im Kern der Intrusion Detection and Prevention Solution
(IDPS) von Escrypt steht eine spezielle Security-Software.
Sie wacht in Steuergeraten oder Gateways, und analysiert
permanent die komplette Bordnetzkommunikation. Tauchen
darin Anomalien auf, dann dokumentiert sie diese — und leitet
im Fall der Falle die Abwehr ein. Sofern das erkannte An-
griffsmuster schon bekannt ist, blockieren Firewall-Mecha-
nismen die Kommunikation zwischen den verschiedenen Da-
ten-Bussen. Dies ist schon heute Routine.

Doch wird es in Zukunft auch darum gehen, unbekannte
Muster und Angriffsstrategien zu erkennen und zu parieren.
Daflr muissen u.a. die hinterlegten Regelsets (Black- und
White-Lists) standig auf den neuesten Stand gebracht wer-
den. Genau darin besteht eine Starke von IDPS. Anomalien
und Anzeichen flr bisher unbekannte Attacken werden von
der neuen Angriffserkennungssoftware detektiert. Diese
Software ,,CycurlDS" ist auf CAN- wie auf kiinftige Ethernet-
basierte EE-Architekturen ausgerichtet und kann die erkann-
ten Anomalien wahlweise im Fahrzeug speichern, um sie zu
einem spateren Zeitpunkt auszulesen. Wirksamer ist aber
eine Funktion, mit der IDPS die Auffélligkeiten automatisiert
in eine Cloud-basierte Event-Datenbank Ubermittelt. Hier lau-
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fen samtliche Auffalligkeiten aus allen vernetzten Fahrzeugen
des Herstellers mit den Fingerprints bereits bekannter Atta-
cken zusammen und kdnnen miteinander abgeglichen wer-
den.

Dynamische Schutzstrategie

Aus der Analyse der Daten bekommen OEMs einen umfas-
senden, stets aktuellen Uberblick dariiber, welche Strategien
Hacker verfolgen, welche Angriffspunkte sie anvisieren und
ob sich Attacken héaufen. Um diese umfassende Event-Da-
tenbasis in einem Backend auszuwerten, greift die nachste
Stufe des dynamischen Abwehrsystems: Die automatisierte
auf Big-Data-Methoden basierende Softwareldsung ,,Cycur-
GUARD™". Sie analysiert die Angriffsmuster und nimmt eine
Vorsortierung vor, anhand derer dann Sicherheitsexperten
und Security-Forensiker eines Cyber-Defense-Centers ent-
scheiden, ob und welche Gegenmalinahmen einzuleiten
sind. Das konnen gezielte Anpassungen der Firewall sein, Up-
dates des CycurlDS Regelsets — oder die Spezialisten ergrei-
fen in enger Abstimmung mit den Herstellern der betroffe-
nen Steuergerdte MaRnahmen, um die Schwachstellen in de-
ren Software zu beseitigen (Bild 1).

Die getroffenen MafRnahmen kénnen dann over-the-air an
alle vernetzten Fahrzeuge der Flotte Ubermittelt werden.
Selbstverstandlich geschieht dieser Transfer ausschlielRlich
Uber kryptographisch abgesicherte Kommunikationsverbin-
dungen. Zusétzlich sind solche Updates mithilfe digitaler Sig-
naturen vor unbemerkten Veranderungen geschutzt.

Fazit

Weil sdmtliche erkannten Anomalien aus allen Fahrzeugen im
Feld in der zentralen Cloud-basierten Event-Datenbank zu-
sammenlaufen, fallen neue Angriffsmuster schnell auf. Mit
jedem Fahrzeug, das diesem Verbund angeschlossen ist,
wird IDPS intelligenter und abwehrfahiger. Denn indem die
bisher unsichtbaren, gegebenenfalls von Firewalls abge-
blockten Angriffe in die stdndige Lageauswertung einflieRen,
lassen sich Security-MaRnahmen schneller und gezielter an
aktuelle Risiken anpassen. Im Verbund entsteht so ein Im-
munsystem flr das vernetzte Fahrzeug, dessen Abwehrkraf-
te durch jeden Angriffsversuch gestarkt werden. Die stetig
wachsende Datenbasis und die umgehende Weitergabe der
Abwehrstrategien an alle Fahrzeuge im Bestand gewahrleis-
ten somit einen immer umfassenderen Schutz. | (oe)
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