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Garantiert ken
Stackuberlauf

Alle aktuellen Sicherheitsstandards fordern den Nachweis oberer Schranken des

maximalen Stackverbrauchs. Das Fehlen eines solchen Nachweises kann als

Indiz fur Fahrlassigkeit gewertet werden. Mit dem StackAnalyzer von Absint kann

der maximale Stackverbrauch berechnet werden - und zwar meist bytegenau.

er Laufzeitstack ist ein grundlegendes

Ausflhrungskonzept aller moderner

Programmiersprachen: er wird vom
Laufzeitsystem zur Verwaltung der auf-
gerufenen Funktionen und zur Auswertung
von Ausdrlcken verwendet. In sicherheits-
kritischen Systemen ist der Stack in der
Regel der einzige dynamisch verwaltete
Speicherbereich. Dennoch muss der maxi-
male Stackverbrauch jeder Task statisch
bekannt sein, da er zur Konfigurationszeit
des Systems festgelegt werden muss.
Wird der maximale Stackverbrauch unter-
schatzt, kann es zu Stacklberldufen kom-
men. Stacklberlaufe sind schwerwiegen-
de Fehler, die oft schwer zu reproduzieren
und zu beheben sind, siehe hierzu [1].

Eine Verwendung dynamischer Test-
verfahren zur Bestimmung des maximalen
Stackverbrauchs ist problematisch, da kei-
ne sicheren Testende-Kriterien zur Verfu-
gung stehen. StackUberlaufe treten oft in
Randfallen auf, z.B. im Kontext von Fehler-

behandlungsmechanismen, die schwer zu stimulieren sind
und in der Regel nicht vollstandig getestet werden kdnnen
[2]. Quellcode-Analysatoren sind zur Untersuchung des
Stackverbrauchs ungeeignet, da der Einfluss des Compilers
nicht prazise bericksichtigt werden kann. Innerhalb eines

»

Ebene, d.h. die Eingabe besteht aus einer
vollstandig gelinkten ausfihrbaren Binardatei, dem

Executable des Zielsystems”.
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Der StackAnalyzer arbeitet auf Maschinencode-
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Bild 1: Visualisierung des Kontrollflussgraphen mit Stackh6henannotationen.

Compilers stehen in der Regel prazise Informationen Uber
das Stacklayout zur Verfligung; manche Compiler bieten die
Moglichkeit, diese Informationen zu exportieren. Sie kdnnen
allerdings nicht die Auswirkungen von Inline-Assembly oder
Linker-Optimierungen berlcksichtigen. Industrieanwendun-
gen, z.B. im Automobilbereich, beinhal-
ten in der Regel Bibliotheken und Ob-
jektcode verschiedener Zulieferer. Die
Stackeffekte dieser Softwareteile kon-
nen vom Compiler nicht prazise berlck-
sichtigt werden. Zudem ist bei einer
Verwendung von Stackschatzungen
des Compilers keine Unabhéngigkeit
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zwischen Codegenerator und Verifikati- »



ENTWICKLUNGSWERKZEUGE

arbeitet daher kontextsensitiv, d.h.,
bei jedem Funktionsaufruf wird prézi-
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Bild 2: Visualisierung des Callgraphen mit Anzeige des kritischen Pfades.

on des Stackverbrauchs gegeben, was fir die funktionale
Sicherheit ebenfalls ein relevanter Aspekt sein kann.

Statische Analyse

Durch statische Programmanalyse auf Basis der abstrakten
Interpretation kdnnen sichere obere Schranken des maxima-
len Stackverbrauchs jeder Task und jeder Interrupt-Service-
Routine (ISR) bestimmt werden. Ein solcher statischer Analy-
sator ist der StackAnalyzer von AbslInt [3]. Er arbeitet auf
Maschinencode-Ebene, d.h. die Eingabe besteht aus einer
vollstdndig gelinkten ausfiihrbaren Binardatei, dem Executab-
le des Zielsystems. In einem ersten Schritt wird das Executa-
ble decodiert und eine Liste der moglichen Analysestart-
punkte erzeugt, die den Eintrittspunkten von Tasks und ISRs
entsprechen. Anschlieffend wird der Kontrollflussgraph der
gewahlten Tasks oder ISRs erzeugt, der alle mdglichen Aus-
fihrungspfade innerhalb der Task oder ISR reprasentiert. Die
darauffolgende Wertebereichsanalyse berechnet statisch die
moglichen Wertebereiche von Registerinhalten und Spei-
cherzellen fir jeden moglichen Programmpunkt in jedem
moglichen Ausfihrungskontext. Dies ist die Voraussetzung,
um die Adressen von Datenzugriffen, berechneten Spriingen
oder indirekten Funktionsaufrufen vorhersagen zu koénnen
und um unglltige Pfade zu entdecken. Zusatzlich wird eine
Schleifengrenzenanalyse fir stack-modifizierende Schleifen
durchgefihrt, z. B. wenn Funktionsargumente in einer Schlei-
fe auf den Stack gelegt werden. Mit diesen Informationen
kann der maximale Stackverbrauch berechnet werden — und
zwar meist bytegenau [2].

Die Herausforderung flr Bindrcode-Analysatoren liegt in
der Minimierung notwendiger Benutzerinteraktionen, z.B.
zur Angabe der moglichen Zielfunktionen von Funktionspoin-
ter-Aufrufen, falls diese nicht statisch bestimmt werden kén-
nen. Zur Minimierung dieses Interaktionsaufwands muss die
Analyse sehr prazise sein, und der Annotationsmechanismus
muss flexibel und leicht zu verwenden sein. StackAnalyzer
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Stackmaximum bei
AUTOSAR

Waéhrend StackAnalyzer bei synchronen Systemen mit stati-
schen Schedules direkt das globale Stackmaximum berech-
net, muss bei dynamisch geplanten Systemen das Task-
Scheduling berticksichtigt werden. Beispiele sind die vom
OSEK [4] bzw. AUTOSAR [5] definierten Systemarchitektu-
ren, die im Automobilbereich verbreitet eingesetzt werden.
Ein Basiskonzept des OSEK-Standards ist, dass Tasks mit
statischen Prioritaten unter Verwendung des Priority Ceiling
Protokolls angeordnet werden. Zusatzlich kdnnen mehrere
Prioritatsstufen fir Interrupts vergeben werden, die ebenfalls
statisch zugeordnet werden konnen. Aus der OSEK-Konfigu-
ration ergibt sich eine Formel, die angibt, wie aus den Stack-
maxima der einzelnen Tasks bzw. ISRs, ihren Prioritaten und
der Grofde der Zwischenframes bei Kontextwechseln das glo-
bale Stackmaximum ermittelt werden kann [2]. StackAnalyzer
bietet die Moglichkeit, die Systemformel zu spezifizieren und

Bild 3: Ansicht des ResultCombinators zur Berechnung des
Systemmaximums aus den Stackmaxima der einzelnen
Tasks und ISRs.
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automatisch aus den Stackmaxima der einzelnen Tasks und
ISRs das Systemmaximum zu berechnen.

Neben der Berechnung der maximalen Stackhohe liefert
StackAnalyzer auch Feedback zur Optimierung des Stackver-
brauchs, z.B. durch eine Visualisierung des kritischen Pfades
in Aufruf- und Kontrollflussgraph mit annotierten Stackhohen.
Durch ein offenes XML-basiertes Austauschformat (XTC-
Format [6]) kann der StackAnalyzer nahtlos in andere Ent-
wicklungswerkzeuge integriert werden. Unter anderem exis-
tieren Tool-Kopplungen mit den modellbasierten Codegene-
ratoren Esterel SCADE [7] und dSpace TargetLink [8], die es
ermaoglichen, Stackprobleme frihzeitig im Entwicklungspro-
zess zu erkennen und auf Modellebene zurlickzumelden.
StackAnalyzer arbeitet ausschlieRlich auf den Maschineninst-
ruktionen des generierten Zielcodes und bendtigt daher we-
der Code-Instrumentierung noch Debug-Informationen.
Linker-Optimierungen, Inline-Assembly und Bibliotheksauf-
rufe werden sicher berlcksichtigt.

Fazit

Das Verfahren der abstrakten Interpretation ermdglicht den
formalen Beweis, dass der maximale Stackverbrauch der
analysierten Task/ISR niemals unterschatzt wird. Die Gefahr
von Stackiberldufen im laufenden Betrieb kann somit sicher
vermieden werden. FUr StackAnalyzer sind Qualification
Support Kits verfligbar, die eine automatische Toolqualifizie-
rung nach allen gangigen Sicherheitsnormen ermaglichen [2].
Die Konfiguration des Analysators wird einmal fir jedes
Softwareprojekt erstellt; danach kann die Analyse automa-
tisch ausgefiihrt werden. Dies ermdglicht eine kontinuierli-
che Verifikation, z.B. im Rahmen automatisierter nachtlicher
Analyseljufe. m (oe)

» www.AbsInt.com
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