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Softwarearchitekturen fur
150-26262-Systeme ...

Als Reaktion auf die Nachfrage der Kunden nach mehr Anwendungen, Features

und Diensten sowie aufgrund von Kostendruck konsolidieren viele Autohersteller

nicht sicherheitsrelevante und sicherheitsrelevante Komponenten in ihren Fahr-

zeugen auf einer gemeinsamen Plattform. Welche Architektur - Microkernel-OS

oder Hypervisor - das Mittel der Wahl ist, zeigt dieser Artikel.

Nicht sicherheitsrelevante
Komponenten

General-Purpose-0S

Virtualisierungsschicht

forderte Komponentenisolation herzustellen: Auf der Vir-
tualisierungsschicht kdnnten zwei Betriebssysteme aus-
geflhrt werden, jedes in seiner eigenen Umgebung. Ein Be-
triebssystem betreibt die sicherheitsrelevanten Komponen-
ten, wahrend auf dem anderen Betriebssystem alles andere
lduft, wie Multimedia-Anwendungen oder 3D-Navigation. Je-
des Betriebssystem verhalt sich so, als sei es das einzige Be-
triebssystem auf der Hardware, und nutzt die Ressourcen,
die ihm die Virtualisierungsschicht zuteilt. Es gibt zwei grund-
legende Virtualisierungstechniken:
m Bei einem Typ-1-Hypervisor laufen unterschiedliche Be-
triebssysteme auf der Virtualisierungsschicht.
m Ein Typ-2-Hypervisor flhrt ein Gast-Betriebssystem in-
nerhalb eines anderen Betriebssystems (Host-Betriebs-
system) aus.

E in Hypervisor kann dazu beitragen, die von ISO 26262 ge-

Beurteilung einer Virtualisierungslosung

Die Virtualisierung besticht durch ihre scheinbare Einfachheit.
Vor einer Entscheidung fiir eine Virtualisierungslésung sind
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Bild 4: Auch mit
Virtualisierung
bleibt das Betriebs-
system, auf dem

1
Sicherheitsrelevante
Komponenten

die sicherheits-
relevanten Kompo-
nenten ausgefiihrt
werden, dafir ver-
antwortlich, diese
Komponenten
voneinander zu
isolieren.

jedoch zahlreiche technische und finanzielle Faktoren zu
berlcksichtigen. Ein groRer Teil der Funktionalitat der Virtua-
lisierungsschicht ist hardwareabhdngig. Nun ist die Hardware
zur Unterstltzung von Virtualisierung nicht komplexer als
etwa eine Speicherverwaltungseinheit (MMU). Aber anders
als die MMU-Technologie, die sich in jahrelangem Einsatz
bewahrt hat, ist die On-Chip-Unterstltzung von Virtualisie-
rung eine noch vergleichsweise junge Ldsung. Beeintrachtigt
ein Bug auf einem Chip die Verlasslichkeit oder die Isolation
der Softwarekomponenten, muss entweder der Chip ersetzt
oder ein Workaround fir den Hypervisor und ggf. auch fir
das sicherheitsrelevante OS gefunden und implementiert
werden — dies alles sind sehr teure Unterfangen.
Virtualisierung erweitert das System um eine weitere
Softwareschicht. Neue Hardwaretechnologien haben zwar
bereits viel dazu beigetragen, die durch die Virtualisierungs-
schicht entstehenden Latenzen auf ein Minimum zu reduzie-
ren. Dennoch beeinflusst die Virtualisierungsschicht immer
in gewissem Male die Leistung der kritischen Komponen-
ten. Besonders problematisch ist dies fir Hardware-Periphe-
riegeréate, die eine hohe Bandbreite erfordern, wie etwa die
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GPU. Bei einer Head-Unit, in der zum
Beispiel ein Infotainmentsystem mit
niedrigem ASIL und ein FuRgénger-
warnsystem mit hohem ASIL integriert
sind, muissen moglicherweise beide
Systeme mit hoher Bandbreite auf die
GPU zugreifen. Die Virtualisierungs-
schicht muss in diesem Falle die GPU-
Ressourcen intelligent verteilen und
dabei die Funktion des Ful’génger-
warnsystems zu jedem Zeitpunkt ga-
rantieren kdénnen.
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Granularitat
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Virtualisierung isoliert zwar die beiden
Betriebssysteme voneinander, aber sie
isoliert nicht die Komponenten inner-
halb ein und desselben Gast-Betriebs-
systems. Das Betriebssystem, auf dem die sicherheitsrele-
vanten Komponenten ausgefiihrt werden, muss diese zwar
nun nicht mehr vor den nicht sicherheitsrelevanten Kompo-
nenten schitzen, aber es muss weiterhin in der Lage sein,
die sicherheitsrelevanten Komponenten untereinander zu
isolieren.

Betrachtet man beispielsweise ein System, das aus
einem Infotainment-System, einem digitalen Kombi-
Instrument, einem Abstandsregeltempomaten und einem
Spurhalteassistenzsystem besteht. Das Infotainment-System
werde auf dem Gast-Betriebssystem A ausgeflhrt, wahrend
alle anderen Komponenten auf dem Gastsystem B laufen. In
diesem Falle wéaren zwar die sicherheitsrelevanten
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Bild 5: Ein Microkernel-OS isoliert die Komponenten gegeneinander, sodass sich
ein Fehler in einer Komponente nicht durch das gesamte System ausbreiten kann.

Komponenten gegen das Infotainment-System isoliert, aber
nichts schitzt beispielsweise den Spurhalteassistenten vor
Beeinflussungen durch das digitale Kombi-Instrument oder
den Abstandsregeltempomaten. Ein solcher Schutz muss
gemal 1SO26262, Teil 6, Punkt 7.4.11, durch zusatzliche
Isolations- und Abtrennungs-Mechanismen innerhalb des
Betriebssystems B gewahrleistet werden:

. Falls Software-Partitionierung ... benutzt wird, um Freiheit
von Beeinflussungen zwischen Softwarekomponenten zu im-
plementieren, muss gewéhrleistet sein, dass ... die gemein-
samen Ressourcen auf solche Weise benutzt werden, dass
gewdhrleistet ist, dass die Software-Partitionen frei von
Beeinflussungen sind.” Bild 4 veranschaulicht, dass auch bei
einer Virtualisierung das Betriebssys-
tem B weiterhin die einzelnen sicher-
heitsrelevanten Komponenten mittels
Partitionierung voreinander schiitzen

werden gemeinsam in
einem einzigen Speicher-

Flache adressraum ausgefiihrt.
Architektur
Die Anwendungen laufen Der Kernel ist vor
als speichergeschiitzte fehlerhaftem Anwen-
. Prozesse. Kernelkompo- dungscode geschiitzt.
Monolithi- nenten teilen sich ein und
scher Kernel denselben Adressraum mit
mit Speicher- Dateisystemen, Protokoll-
schutz stacks und Treibern.
Anwendungen, Gerate- Fehler breiten sich
treiber, Dateisysteme und nicht durch das ganze
Netzwerkstacks befinden System aus.
sich in separaten Adress- Das System kann eine
rdumen, die gegen den ausgefallene Kompo-
Microkernel Kernel sowie untereinan- nente neustarten.

der isoliert sind.

Komponenten mit un-
terschiedlichen ASILs
lassen sich in einem

System kombinieren.

Komponente kann Speicher
korrumpieren, der vom
Kernel oder einer anderen
Komponente verwendet
wird, und dadurch einen
systemweiten Ausfall
verursachen.

Ein Fehler in einem
Geréatetreiber oder einem
anderen Dienst, der sich
den Adressraum mit dem
Kernel teilt, kann das
gesamte System zum
Absturz bringen.

Kleiner zusatzlicher Over-
head fiir die Kommunikation
zwischen den Komponen-
ten.

Tabelle 2: Betriebssystemarchitekturen und ihre Strategien zur

Komponentenisolation.

www.hanser-automotive.de

muss.

Kosten

Die Lizenzkosten flr einen Hypervisor
machen einen nicht unbedeutenden
Teil der Stlickkosten aus. Ein Design mit
einem Hypervisor kann zwar die Hard-
warekosten senken, reduziert jedoch
aufgrund der Softwarekosten nicht not-
wendigerweise die Stlckkosten insge-
samt.

Hinzu kommt, dass die Verantwor-
tung fUr ein sicherheitsrelevantes Fahr-
zeug-Softwaresystem  nicht  endet,
wenn das Fahrzeug vom Band rollt, son-
dern sich Uber die gesamte Nutzungs-
dauer des Fahrzeugs erstreckt. Geht et-
was schief, muss der Autohersteller
das Problem beheben. Das heil3t: Der
Autohersteller oder seine Zulieferer
muUssen dazu bereit sein, die gesamte
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Partition A — 30% Partition B — 20% Partition C — 40%
Verhindern von
Anwendung 4 Ressourcenblockaden

Mittels Ressourcenlimits (rlimit-Para-
metern)  koénnen  Systementwickler
Obergrenzen flir Grofe und Anzahl der
Ressourcen (Adressraum, Arbeitsspei-
cher, Anzahl der Prozesse oder Threads,
Anzahl der Dateideskriptoren usw.)
setzen, die einem Prozess oder einer

‘liHHHHHH%EI AnwendungS

Fie. LA :ﬁ%ﬁﬁﬁ}:]g Anwendung zugeordnet werden kon-
- nen. Somit kann ein einzelner Prozess

: oder eine einzelne Anwendung nicht

Niedrige Last mehr alle Ressourcen an sich binden

und daher auch keinen Ressourcen-
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Bild 6: Ein Beispiel fir adaptive Zeitpartitionierung.

Nutzungsdauer des Fahrzeugs Uber zwei getrennte Entwick-
lungsinfrastrukturen flr zwei Betriebssysteme vorzuhalten,
zu pflegen und die Kosten hierflr zu tragen.

Betriebssystemarchitekturen

Die Betriebssystemarchitektur ist bei einem [1SO-26262-
System aus zweierlei Griinden so wichtig: Erstens ist sie von
grundlegender Bedeutung fir die Verlasslichkeit des Sys-
tems insgesamt. Zweitens hangt von ihr ab, wie einfach (oder
schwierig) und aufwendig es ist, Komponenten mit unter-
schiedlichen oder auch identischen ASIL-Anforderungen von-
einander zu isolieren und zu schltzen. Tabelle 2 enthélt die
haufigsten Betriebssystemarchitekturen fir Embedded-
Systeme und fasst zusammen, wie sich diese Architekturen
jeweils auf die Isolation der Komponenten auswirken.

Ein Fahrzeugsystem enthalt in den meisten Fallen eine
Multimediakomponente, die High-End-3D-Grafik zur Anzeige
unkritischer Informationen auf dem Bildschirm der Head-Unit
nutzt. Diese Komponente bendtigt ggf. nur einen ASIL von B
oder sogar A, wohingegen die sicherheitsrelevanten Kompo-
nenten (fir Bremsvorgdnge, Abstandsregeltempomat, Park-
assistenz usw.) nach ASIL C oder hoher zertifiziert werden
mussen. Ein Betriebssystem mit Microkernel bietet sowohl
eine hinreichende Verlasslichkeit als auch ausreichenden
Schutz vor Beeinflussungen fir ein ISO-26262-System (Bild 5).

Schutz vor Beeinflussungen

Im Allgemeinen ist es bei einem System mit sicherheits-
relevanten Komponenten das Beste, mit einer Vielzahl kom-
plementarer Techniken so viele Komponenten wie mdglich
voneinander zu isolieren. Diese Techniken betreffen unter-
schiedliche Stadien des Projekts, angefangen beim Design
bis hin zur Validierung der fertiggestellten Komponenten und
des Gesamtsystems. Die folgenden Betriebssystem-
Features konnen wirksam dazu beitragen, die im Abschnitt
.Beeinflussung” angesprochenen Arten von Beeinflussung
zu unterbinden.

www.hanser-automotive.de
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mangel bei anderen Prozessen aus-
I6sen.

Eine weitere mdgliche Verteidi-
gungslinie ist ein Programm zur Erken-
nung von Anomalien. Ein solches Pro-
gramm lernt, welches Verhalten eines konkreten Systems als
normal gilt, Gberwacht die Ressourcenzuteilungen und greift
korrigierend ein, wenn es feststellt, dass ein Prozess eine un-
gewohnliche Ressourcennutzung zeigt. Bound Multipressing
(BMP) kann ebenfalls die Ressourcen der sicherheitsrelevan-
ten Komponenten schitzen. BMP ist eine weiterentwickelte
Form von Prozessoraffinitat bzw. SMP (symmetrische Multi-
prozessorarchitektur), bei der die Entwickler Threads oder
ganze Threadhierarchien konkreten Prozessorkernen zuwei-
sen koénnen. So kbénnte bei einem ISO-26262-System auf
einem Dual-Core-Prozessor Kern A nur Threads fur sicher-
heitsrelevante Komponenten und Kern B nur Threads fir alle
nicht sicherheitsrelevanten Komponenten ausflihren. Somit
hatte eine auf Kern B laufende Multimediakomponente keine
Maéglichkeit, den sicherheitsrelevanten Prozessen auf Kern A
Rechenzeit wegzunehmen.

Verhindern von Rechenzeitmangel

Zeitpartitionierung kann sicherstellen, dass alle Prozesse
genlgend CPU-Zyklen zur Erflllung ihrer zeitlichen Vorgaben

erhalten. Diese Technik teilt die CPU-Zeit in Partitionen auf »
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temressourcen verschwendet werden. Bei diesem
Verfahren wird einer Gruppe von Threads ein Min-
destanteil an Prozessorzeit zugewiesen, allerdings
nur dann, wenn die Threads diesen auch bendtigen
(siehe Bild 6 unten). Die vorgegebenen Partitions-
grenzen werden nur erzwungen, wenn die CPU mit
voller Last l&duft. Kann jedoch ein Prozess in einer
Partition von weiteren CPU-Zyklen profitieren, wah-
rend die Prozesse in anderen Partitionen die ihnen
zugewiesene Rechenzeit nicht ausnutzen, kann das Betriebs-
system die Grenzen anpassen und nicht benutzte CPU-Zyklen
an Prozesse verleihen, die Verwendung fir sie haben.

Bei einfacheren Systemen kdénnen Scheduling-Verfahren
wie RMS und DMS (Rate-Monotonic Scheduling und Dead-
line-Monotonic Scheduling) sicherstellen, dass Prozesse ihre
Echtzeit-Deadlines einhalten. Bei RMS erhalten Prozesse
eine umso hohere Prioritat, je 6fter sie ausgefihrt werden.
Fir manche Systeme lasst sich dann mathematisch bewei-
sen, dass die Echtzeit-Deadlines eingehalten werden.

g hoch Alarm — . §
und garantiert, dass jeder Prozess oder jede Grup- | . | Alarm-Prozess
pe von Prozessen einen vorgegebenen Anteil der Prioritat i ; abgeschlossen ;
CPU-Zyklen erhélt. So kann kein Prozess mehr . Datensammler ¥ i i :
einen anderen Prozess aushungern. : mittel IEmm— | * :

Eine spezielle Form der Zeitpartitionierung ist  : : ¢ Ressource freigegeben
die adaptive Zeitpartitionierung, die dieselbe Sicher-  : : Priorit'atsv'ererbung
heit bietet, aber auch dafir sorgt, dass keine Sys- : niedrig ~Datenprotokollierer; L

Verhindern von unzulassigen
Speicherzugriffen

Eine Hardware-MMU kann in Zusammenarbeit mit dem
Betriebssystem illegale Speicherzugriffe vermeiden. Falls
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(hat Zugriff auf Ressource)
Zeit

—wird ausgefilhrt =——Dblockiert

Bild 7: Prioritatsvererbung kann vermeiden, dass niederpriore Threads
die Ausfiithrung von Threads mit hoherer Prioritat blockieren.

das OS diese Funktion unterstltzt, hindert die MMU einen
Prozess daran, den Speicher eines anderen Prozesses aus-
zulesen oder zu beschreiben. Diese Funktion sollte jeder
Softwarearchitektur abverlangt werden, die fir ein sicher-
heitsrelevantes System in Betracht gezogen wird.

Verhindern von
Datenfehlern

Techniken zum Schutz vor Datenfehlern sind etwa Prifsum-
men, einfache Replikation, Datendiversifizierung sowie Plau-
sibilitatsprifungen. Unter diesen Optionen bendtigen Priif-
summen bzw. CRC-Werte (Cyclic Redundancy Check) wohl
am wenigstens Arbeitsspeicher, allerdings kann diese Tech-
nik fehlerhafte Daten nur erkennen, aber nicht reparieren. Bei
der Replikation werden die Daten an mehr als einen Speicher-
ort kopiert. Einer dieser Speicherorte kann sich auf einem Re-
mote-System befinden. Bei der Diversifizierung werden die-
selben Daten mit jeweils unterschiedlicher Semantik an mehr
als einem Speicherort gespeichert. Plausibilitatsprifungen
stellen sicher, dass die eingelesenen Daten innerhalb akzep-
tabler Parameter liegen, und weisen anomale Daten zurlck.

Alle diese Techniken erhéhen den Arbeitsspeicher- und/
oder CPU-Overhead. Allerdings kénnen sie bei Systemen,
von denen garantierter Betrieb unter widrigen Bedingungen
gefordert wird, auf3erst nutzlich sein. Deswegen sollten die
Kosten fur ihre Implementierung in der Designphase des Sys-
tems in Betracht gezogen werden.

Verhindern von
Plappern

Plappern (Babbling) und andere béswillige Denial-of-Service-
Attacken kdnnen durch ein Anomalie-Erkennungsprogramm
eingedammt werden. Die Anomalie-Erkennung lernt, was
normales Verhalten ist, und greift korrigierend ein, wenn das
System ein Verhalten auf3erhalb der erwarteten Parameter
zeigt. Fir diese Art des Testens ist auch das sog. , Fuzzing”
nitzlich. Hierbei werden Programmfunktionen absichtlich mit
missgebildeten Eingabedaten oder auf unerwartete Weise
aufgerufen, um Bedingungen aufzudecken, die das System
ggf. nicht korrekt verarbeiten kann.
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Verhindern von Deadlocks

Deadlocks treten auf, wenn zwei zusammenarbeitende Pro-
zesse gegenseitig auf die Vollendung eines Arbeitsschritts
des jeweils anderen Prozesses warten. Da jeder Prozess auf
den jeweils anderen Prozess wartet, gibt es keinen Fort-
schritt mehr. Deadlocks kénnen durch Prioritdtsvererbung
verhindert werden. Diese Technik 16st das Problem der Prio-
ritatsinversion, bei welcher ein Task mit niedrigerer Prioritat
verhindert, dass ein Task mit hoherer Prioritat seine Arbeit
fertigstellen kann. Dazu wird die Prioritat eines blockierten
Threads mit hoher Prioritdt so lange dem niederprioren
Thread zugewiesen, der die Blockade ausgeldst hat, bis die-
ser abgeschlossen ist (siehe Bild 7 unten).

Auch Hardware-Watchdogs kénnen Deadlocks vermei-
den helfen. Sie kénnen jedoch nicht jeden Deadlock erken-
nen, denn ein Hardware-Watchdog ist blind fir Deadlocks
von Prozessen, von denen er gar nicht erwartet, dass sie ihn
anstoRen. Im Gegensatz dazu kann ein Software-Watchdog
oder ein Hochverflgbarkeitsmanager dazu beitragen, den
Systemfortschritt sicherzustellen. Sofern die Systemarchi-
tektur zuldsst, dass einzelne Komponenten gestoppt und
neugestartet werden, ohne dass das ganze System neu-
gestartet werden muss, kann ein Software-Watchdog die
von dem Problem betroffenen Prozesse neustarten, wéhrend
der Rest des Systems seine Arbeit fortsetzt.

Zusammenfassung

Als Reaktion auf die Nachfrage der Kunden nach mehr
Anwendungen, Features und Diensten sowie aufgrund von
Kostendruck konsolidieren viele Autohersteller nicht sicher-
heitsrelevante und sicherheitsrelevante Komponenten in ih-
ren Fahrzeugen auf einer gemeinsamen Plattform. Ein Be-
triebssystem mit Microkernel kann alle Betriebssystem-Fea-
tures bieten, die notwendig sind, um sowohl der Nachfrage
der Kunden zu entsprechen als auch sicherzustellen, dass
das System seinen Sicherheitsanforderungen genlgt. Bei ei-
nem Microkernel-OS ist der privilegierte Code sehr klein und
weist einen gut getesteten und kurzen Ausfihrungspfad auf.
Nur er erhélt systemweite Privilegien. Kurz: Ein Betriebssys-
tem mit Microkernel ist inharent flr sicherheitsrelevante Sys-
teme geeignet.

Werden aus anderen Griinden zwei verschiedene Be-
triebssysteme auf ein und derselben Hardware bendtigt, ist
ein Hypervisor das Mittel der Wahl. Bei QNX ist man der Auf-
fassung, dass bei der Entwicklung sowohl von Fahrzeug-Info-
tainmentsystemen als auch von sicherheitsrelevanten Syste-
men ein einziges Betriebssystem mit Microkernel alle benotig-
ten Features bieten kann — sowohl! fir Infotainment als auch
zur Erfillung der von ISO26262 vorgeschriebenen Garantien
bezliglich Verlasslichkeit und Isolation. m (oe)
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