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Intelligente Automobile sind nicht zwangslaufig sicher. Wie jedes internetfahige

Gerat konnen auch sie zum Ziel von Cyberangriffen werden. Diese neue Fahr-

zeuggeneration bietet durch die mobilen Services eine wesentlich breitere An-

griffsflache als herkommliche Automobile. Die Automobilbranche steht daher vor

grofRen Herausforderungen, denn das Thema ist ebenso brisant wie komplex.

rst klrzlich beschrieb ein Artikel in

der amerikanischen  Zeitschrift

Forbes, wie Hacker in der Lage
sind, die Kontrolle lber ein von einer
anderen Person gesteuertes Fahrzeug
zu Ubernehmen. Die Konsequenzen
derartiger Ubergriffe konnten verhee-
rend sein. Was wiirde passieren, wenn
ein Hacker ein Fahrzeug per Fernsteue-
rung entriegeln oder den Motor wah-
rend der Fahrt ausschalten wdrde?
Ebenso vorstellbar sind Hackerangriffe,
bei denen die personlichen Daten des
Fahrers in die falschen Hande geraten.

Personliche Daten

Vernetzte Fahrzeuge speichern in gro-
Rem Umfang personliche Daten. In vie-
len Fallen ist strittig, wem diese Daten
gehoéren — dem Fahrer oder dem Her-
steller? Ein Beispiel: Vernetzte Auto-
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mobile sind mit dem Fahrverhalten des
Fahrers vertraut. Wird das Fahrzeug
.ausplaudern”, dass er regelméaRig die
Hochstgeschwindigkeit  Uberschreitet
oder wahrend der Fahrt Textnachrich-
ten schreibt? Werden ihm glnstigere
Versicherungstarife angeboten, wenn
er sicherheitsbewusst fahrt? Aus Grin-
den der Verkehrssicherheit sollte das
Auto unter bestimmten Umsténden die
Polizei informieren. Aber wird dadurch
nicht die Privatsphére verletzt? Daten
zu Wartungszwecken und Serviceleis-
tungen gehoren zweifellos dem
Hersteller. Doch wie verhalt es sich mit
dem Rest der erfassten Daten?

Diese Frage kann nicht eindeutig
beantwortet werden. Gegenwartige
Datenschutzrichtlinien weisen noch
Licken auf. Finden vernetzte Fahrzeu-
ge eine grofdere Verbreitung, wird die-
ses komplexe Thema  weitere

Beachtung finden. So sind derzeit nicht
einmal die Datenschutzregeln inner-
halb Europas einheitlich, was die Nut-
zung der mobilen Services schon durch
einen Grenzlbergang erschwert. Das
Thema ist ebenso brisant wie kom-
plex. Die offentliche Diskussion steht
hier noch ganz am Anfang.

Die Automobilbranche steht vor
groRen Herausforderungen, wenn
diese Bedrohungen effektiv abge-
wehrt werden sollen. Bereits jetzt soll-
ten dem Datenzugriff und der Datensi-
cherheit bei der Herstellung vernetzter
Automobile hochste Prioritdt einge-
raumt werden. Die durchdachte Nut-
zung von APIs (Application Program-
ming Interface) zur Verbindung von
Fahrzeugen mit dem Internet hilft
Automobilherstellern, diese Herausfor-
derungen zu bewaltigen und sich auf
dem Markt zu behaupten.
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Schnittstellen sind der
Schlissel

Im Hinblick auf zuklnftige Entwicklun-
gen in der Fahrzeuginteraktion kommen
APls eine besondere Bedeutung zu.
APls, oder genauer gesagt REST3 APlIs,
spielen eine zentrale Rolle bei der Ver-
bindung von Geraten mit dem Internet.
Ein APl kann man sich als Boten zwi-
schen App und Gerat vorstellen. In die-
sem speziellen Fall ist das vernetzte Au-
tomobil das Gerat. Diese Schnittstelle
ermdglicht beispielsweise die Registrie-
rung von Entwicklern und Apps, die
Verteilung und den Widerruf von API-
Schlisseln sowie die API-Versionsver-
waltung. Die Schnittstellen missen je-
doch unbedingt verwaltet werden:
Ohne ein effektives API-Management
kdnnen die APIls eines Automobilher-
stellers von Schadcode infiziert oder an-
gegriffen werden. Wenn ein Hacker
sich Zugriff zu einem API verschafft, ist
er unter Umstanden in der Lage, unbe-
fugt die Kontrolle Uber ein Fahrzeug zu
erlangen.

Denn APIs erflllen entscheidende
Aufgaben: Zum einen vernetzen sie das
Fahrzeug mit dem Server, ganz egal, ob
dieser sich in einem klassischen Re-
chenzentrum oder in der Cloud befin-
det. So erhalt der Hersteller Zugang zu
den Servicedaten und anderen Kenn-
zahlen. Zum anderen verschaffen sie
dem Fahrer Zugang zu seinem Wagen
und seinen mobilen Services. Dabei

muss beispielsweise die Identitat des
Fahrers zweifelsfrei Uberprift werden
kénnen und ein persdnliches Profil hin-
terlegt sein. Fur einen Automobilher-
steller mit hunderttausenden Kunden
ist allein dieses ldentitatsmanagement
eine gewaltige Aufgabe. Heutige API-
Sicherheitsmethoden bieten jedoch
verlassliche Wege, solche API-Infra-

i Uber Axway
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strukturen umzusetzen. Zudem existie-
ren bereits leistungsfahige Sicherheits-
standards im API-Umfeld, wie etwa der
urspriinglich fir die sichere Autorisie-
rung von Internetanwendern entwickel-
te OAuth 2.0-Standard, der fir Identity
Federation genutzt wird. Diese Spezifi-
kationen und Erfahrungen konnen Auto-
mobilhersteller nutzen.

Das Auto der Zukunft

Moderne Fahrzeugtechnologie entwi-
ckelt sich in einem atemberaubenden
Tempo. Deshalb ist es nicht unwahr-
scheinlich, dass sich das Automobil
zum ultimativen Mobilgeréat der Zukunft
aufschwingt. Bereits jetzt betrachten
Autohersteller Fahrzeuge als mobile
Unterhaltungsplattformen. Um jedoch
erfolgreich ein neues mobiles Zeitalter
einzulduten, mussen sich Autoherstel-
ler der potenziellen Gefahren des ver-
netzten Automobils bewusst sein und
Malinahmen ergreifen, um ihre Fahr-
zeuge zukunftssicher zu machen. Die
Implementierung einer erfolgreichen
API-Managementstrategie sollte dabei
an erster Stelle stehen, um die virtuelle
Sicherheit des Autos der Zukunft zu ge-
wiéhrleisten. | (oe)
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