14

FORUM

Pladoyer

PRO ESD-SCHUTZMASSNAHMEN IN DER AUTOMOBIL- UND ZULIEFERINDUSTRIE

Angst vor Elektronikausfall?

Reinhard Ertl, Wien

In der Automobilindustrie werden immer
mehr elektronische Module eingesetzt,
die sicherheitsrelevante Funktionen in
Kraftfahrzeugen iibernehmen. Diese Bau-
teile sind haufig den Auswirkungen elekt-
rostatischer Entladungen (ESD) ausge-
setzt, die bis zum volistandigen Ausfall
eines Systems fiihren konnen. Produzen-
ten und Verarbeiter solcher elektroni-
scher Bauteile sollten daher grofie Sorg-
falt beim Schutz gegen ESD walten lassen.

Die fortschreitende Miniaturisierung elek-
tronischer Bauteile ermoglicht leistungsfa-
higere Komponenten, fur die es jedoch zu-
nehmend schwierig wird, einen ausrei-
chenden Schutz gegen die Auswirkungen
elektrostatischer Entladungen (ESD) auf
einem Chip zu integrieren. Neue Trends in
der Halbleiterindustrie sehen sogar vor, die
Schutzstrukturen im Halbleiter nur mehr
fur geringere Entladungen zu dimensionie-
ren. Elektronische Bauelemente konnen
durch ESD geschadigt oder gar zerstort
werden. Neben direkt feststellbaren Feh-
lern kann sich ein Schaden auch so au-
Bern, dass die geforderte Zuverlassigkeit
eines Produkts durch latente Vorschaden
nicht mehr gegeben ist.

Obwohl dies bekannt ist, haben ent-
sprechende Anforderungen bezlglich ei-
nes wirksamen Schutzes gegen ESD im
Qualitatsmanagement (QM) noch nicht
adaquat Einzug gehalten. Dennoch ist es
ratsam, diese Anforderungen zu erflllen,
selbst wenn konkrete normative Vorgaben
derzeit nicht existieren. Denn elektrosta-
tische Entladungen koénnen zum Ausfall
oder zu verringerter Zuverlassigkeit elek-
tronischer Systeme flihren. Umso mehr
Uberrascht es, dass in QM-Systemen auf
derBasisvon ISO/TS 16949 und ISO 9001

konkret ausformulierte Anforderungen feh-
len, um Risiken durch ESD ausschlieflen
zu konnen. Tatsachlich wird ESD in gangi-
gen QM-Systemen nicht einmal am Rande
erwahnt — obwohl die Auswirkungen unbe-
stritten sind.

Eine indirekte Forderung nach ESD-
Schutz findet sich beispielsweise in der
ISO 9001 im Kapitel Uber die Arbeitsumge-
bung oder die Ausbildung der Mitarbeiter.
Dort versteckt sich die Forderung, dass
Produktion und Dienstleistungserbringung
unter beherrschten Bedingungen ausge-
fUhrt werden sollen, sodass die geforderte
Qualitat auch sichergestellt werden kann.
Daraus resultieren Anforderungen an die
Arbeitsumgebung: an die Bedingungen, un-
ter denen eine Arbeit ausgefiihrt wird, und
an das ausflhrende Personal. Letzteres
muss fahig, also entsprechend ausgebil-
det sein.

Problem: latente Fehler bei sicherheits-
relevanten elektronischen Systemen
Eine Belastung durch ESD wird in seltenen
Fallen einen sofort erkennbaren Ausfall zur
Folge haben. Haufiger verbleiben unerkann-
te Defekte, die mit einem vorzeitigen Sys-
temausfall in kausalem Zusammenhang
stehen konnen. Diese latenten Fehler sind
besonders unangenehm, denn ein Produkt
kann trotz bestandener Prufungen und
Funktionstests wahrend der Produktentste-
hung nach einiger Zeit beim Kunden Fehler-
symptome zeigen oder komplett versagen.
Die Normenreihe |IEC 61508 beschaf-
tigt sich mit der funktionalen Sicherheit
elektronischer Systeme [1]. Da wie oben
erwahnt die Zuverlassigkeit elektronischer
Systeme durch ESD massiv herabgesetzt
werden kann, ist es erstaunlich, dass
auch in dieser Normenreihe das Thema
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ESD in keinem Zusammenhang direkt er-
wahnt wird.

Das Kapitel ,Betrieb und Instandhal-
tung” der IEC 61508 beschaftigt sich mit
dem Ziel, die erwartete Zuverlassigkeit
auch im Feld wahrend der gesamten
Betriebszeit aufrechtzuerhalten. Ein ESD-
Schaden kann beispielsweise bei unsach-
gemafer Wartung und Instandhaltung
dadurch hervorgerufen werden, dass Per-
sonen ohne ausreichenden ESD-Schutz
empfindliche Teile handhaben (z.B. beim
Tausch von Speicherbausteinen).

Mein personlicher Eindruck ist, dass
die Einhaltung von notwendigen ESD-
SchutzmaBnahmen bei der Wartung und In-
standhaltung (speziell vor Ort) nicht immer
mit der gebotenen Sorgfalt erfolgt.

In der Elektronikproduktion sind die
Qualitatsanforderungen nach IPC-A-610
weit verbreitet [2]. Dieser Standard enthalt
auch direkte Anforderungen an den ESD-
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Normen

1 |EC 61508 - Reihe, Funktionale
Sicherheit sicherheitsbezogener
elektrischer/elektronischer/program-
mierbarer elektronischer Systeme

2 IPC-A-610 E DE — Abnahmekriterien fuir
elektronische Baugruppen

3 DIN EN 61340-5-1; Elektrostatik —
Teil 5-1: Schutz von elektronischen
Bauelementen gegen elektrostatische
Phanomene — Allgemeine Anforderun-
gen, 2008
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Schutz. Interessant ist hier eine zusatzli-
che und unmissverstandlich formulierte
Anforderung: ,Wenn Zweifel an der Emp-
findlichkeit einer Baugruppe gegenlber
ESD existieren, muss die Baugruppe so
lange als ESD-empfindlich behandelt wer-
den, bis das Gegenteil nachgewiesen ist.“

Losung: besondere Anforderungen an

zu verarbeitende elektronische Bauteile
Die Notwendigkeit von ESD-Schutzmafinah-
men ergibt sich auch direkt aus den Anfor-
derungen der Hersteller von elektronischen
Bauelementen, die diese hinsichtlich der
Verarbeitung und Handhabung in den Da-
tenblattern anfuhren.

Hier ist es wulnschenswert, dass die
am Markt erhaltlichen Bauteile hinsichtlich
ihrer ESD-Empfindlichkeit im Datenblatt
spezifiziert sind. Die tagliche Praxis zeigt
jedoch, dass diese Angaben haufig fehlen
und man auch bei namhaften Herstellern
auf Anfrage erstaunlich wenig Informatio-
nen dazu erhalt.

Einige Unternehmen entwickeln elek-
tronische Baugruppen selbst und lassen
diese von einem anderen Unternehmen
produzieren (ein ausgegliederter Prozess
gemaf 1ISO 9001). Doch kein Unternehmen
kann sich entlasten, indem es einen quali-
tatsrelevanten Prozess in ein anderes Un-
ternehmen auslagert. Die Forderung der
Norm lautet hier: ,Das Sicherstellen der
Lenkung der ausgegliederten Prozesse ent-
bindet die Organisation nicht von der Ver-
antwortung fur die Erfullung aller Kunden-
anforderungen und gesetzlichen und be-
hordlichen Anforderungen.“

Auch im Zuge der Ausgliederung eines
ESD-relevanten Prozesses sind einige As-
pekte zu beachten:
® Dem Stand der Technik entsprechende

ESD-SchutzmafRhahmen sollten vertrag-

lich vereinbart werden, etwa in Form ei-

ner Qualitatssicherungsvereinbarung.
®m Der tatsachliche Reifegrad der gegen-
wartigen Implementierung von ESD-

SchutzmaBnahmen sollte vor Aufnahme

der operativen Geschaftsbeziehung mit-

tels Audit vor Ort geprift werden (etwa
anhand der Anforderungen der DIN EN

61340-5-1) [3].

Praxiserfahrung: Schadenpotenziale
werden haufig iibersehen

Die beobachtete Bandbreite bezliglich der
Implementierung eines in sich stimmigen
ESD-Schutzkonzepts ist grof. Bei der Eva-
luierung von Lieferanten, die ESD-empfind-
liche Bauteile handhaben, gewann ich in
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den letzten Jahren einige teils unerfreuli-
che Erkenntnisse.

Dabei zeigten sich die meisten Abwei-
chungen tendenziell dort, wo fertig be-
stlickte Leiterplatten weiterverarbeitet wur-
den, also beispielsweise in Gerate einge-
baut wurden. Auch in Entwicklungs-, War-
tungs- und Reparaturbereichen ist die Um-
setzung haufig mangelhaft. Hier fehlt es oft
an Ausrustung, vor allem aber am Ver-
standnis flur reale Schadenmechanismen
bzw. Schadenpotenziale.

Auftraggeber Ubersehen haufig, dass
die Zulieferindustrie eine ausreichend gesi-
cherte ESD-Qualifikation der Prozesse und
der in den Prozessen arbeitenden Mitarbei-
ter garantieren muss. Auch hier fehlen kon-
krete ESD-Anforderungen in den bestehen-
den QM-Systemen.

Mangelnder ESD-Schutz kann auch
zu einem Produkthaftungsrisiko fihren. »
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Eine Produkthaftpflichtversicherung kann
daher eine gute Investition sein, um im

Anlassfall das wirtschaftliche Uberleben

eines Unternehmens abzusichern. Wenn
die Ursache des Schadens jedoch in einer
Missachtung der inzwischen etablierten
und entsprechend dem Stand der Technik
als notwendig erachteten ESD-Schutzmaf3-
nahme besteht, kann dies fur das Unter-
nehmen kritisch sein. Hier besteht das
Risiko, dass der Versicherer die Versiche-
rungsdeckung wegen (grober) Fahrlassig-
keit einschrankt, ablehnt oder einen Teil
der Kosten zurlckfordert.

Eine Versicherung entbindet nicht von
der noétigen Sorgfalt und der Anwendung
der Regeln der Technik.

Fazit
Auch bei einem Fehlen direkt ausformulier-
ter Anforderungen an die wirksame Imple-

— » LESERBRIEF

mentierung von ESD-Schutzmainahmen in
gangigen QM-Systemen durfen diese nicht
auBer Acht gelassen werden. In der Norm
1ISO 9001 sind die Anforderungen dafur in
den Textpassagen Uber die Arbeitsumge-
bung, die Ausbildung der Mitarbeiter oder
Uber die ausgegliederten Prozesse ver-
steckt enthalten.

Darliber hinaus gibt es eine Vielzahl
anderer Aspekte wie Produkthaftung, inter-
national anerkannte Produktionsstandards
und Anforderungen fur sicherheitsbezoge-
ne Systeme, die die Etablierung eines wirk-
samen ESD-Schutzes anzeigen.

Bei ausgegliederten Prozessen (bei-
spielsweise fur die Produktion der Hard-
ware oder Wartung/Instandhaltung) trifft
den Auftragnehmer wie den Auftraggeber
gleichermaen die Pflicht, fur die Eta-
blierung von geeigneten ESD-Schutzmaf3-
nahmen zu sorgen, auch wenn dies in

Ublichen QM-Systemen nicht explizit gefor-
dert wird.

Diskussionen tber Kosten und Nutzen
von ESD-Schutzmafnahmen sind unnétig,
da der interne Schutz der Bauelemente
nicht fur die real auftretenden elektrostati-
schen Entladungen ausgelegt ist und da-
durch moderne elektronische Produkte
ohne entsprechende SchutzmaShahmen
nicht mehr fehlerfrei produziert werden
kénnen.

In den Qualitatsanforderungen nach
IPC-A-610 ist der ESD-Schutz schon explizit
angefliihrt, und es bleibt zu hoffen, dass
sich das auch in anderen QM-Systemen
noch deutlicher durchsetzen wird. Aus den
oben genannten Griinden sollen daher die
impliziten Kriterien der aktuellen Normen
genutzt werden, um einen zeitgemafen
ESD-Schutz in der ganzen Lieferkette si-
cherzustellen. O

Zum Klartext von C. Dahl:

Commitee-Draft noch zu ungenau!
Die Arbeitsgemeinschaft Know-How-
Transfer e. V. sieht den aktuellen Entwurf
zur Normenrevision ISO 9001:2015 ahn-
lich wie Christoph Dahl. Wichtig sind vor
allem die Verbesserungen bezlglich Pro-
zessansatz und Anforderungen zum Risi-
komanagement. Leider gibt es auch
neue Ungenauigkeiten bei den Aufgaben
der Leitung oder bei den dokumentierten
Informationen. Hier sollte die bestehen-
de ISO 9000 konkreter mit herangezo-
gen werden. Verbesserungspotenzial se-
hen wir an folgenden Stellen:

Bei der neuen Version der ISO 9001 feh-
len klare Anforderungen bezlglich des
Aufbaus der Dokumentation. So wird der
in der 1SO 9000 festgelegte Begriff QM-
Handbuch im Normentext nicht erwahnt,
der QM-Plan nur im Nebensatz. Welche
Dokumente sollen zur Prifung bei Zertifi-
zierungen vorgelegt werden? Weshalb
wird an einigen Stellen explizit darauf
hingewiesen, dass bestimmte dokumen-
tierte Informationen gepflegt werden sol-
len? Gilt das nicht allgemein? Bei der
1ISO 13485 (Medizintechnik) wird z.B.
zwischen dokumentierten Verfahren und
dokumentierten Anforderungen unter-
schieden. Nachdem bei ,Begriffe und

»Was bringt die neue ISO 9001?“ QZ 12/13, S. 14

Definitionen“ bereits auf die 1SO 9000
verwiesen wird, sollte an den entspre-
chenden Stellen der 1SO 9001:2015
noch konkreter auf die ISO 9000 hin-
gewiesen werden sowie darauf, dass
deren Inhalte auch fir die Umsetzung bei
QM-Systemen gelten.

Uber Audits wird wenig gesagt, dafir
werden die Anforderungen an das Audit-
Programm Ubersichtlicher dargestellt.
Die Aussage, dass Audits in geplanten
Abstanden durchgefihrt werden sollen,
ist nicht konkret genug. Hier droht in der
Praxis Prioritatsverlust fir die Audit-
Durchfihrung und damit auch fir das
QM-System.

Es reicht nicht, wenn die Festlegung
des Anwendungsbereichs des QM-Sys-
tems allein der Organisation Uberlassen
bleibt. Geregelte Ausschlisse sind
schon wegen der besseren Vergleich-
barkeit zwischen den Unternehmen und
wegen der klareren Vorgaben fir eine
Zertifizierung unerlasslich. Hier sollte
der Umgang des Auditors mit dem
Kunden auf eine interpretationsarmere
Basis gestellt werden.

Die Prozessorientierung wurde verstarkt.
Dass Prozesse auch dokumentiert wer-
den missen, wird vermutlich voraus-

gesetzt. Es fehlt hier jedoch eine kon-
krete Anforderung.
Die Aufgaben des Managements sind zu
wenig konkret gefasst. Es reicht nicht,
»,QM zu demonstrieren“, es sollten auch
Anforderungen an die Umsetzung fest-
gelegt werden.
Die Kundenzufriedenheit wird nach wie
vor noch als eine primar zu beeinflussen-
de GroRe angesehen. Eine Wahrneh-
mung der Kunden kann keine direkt
messbare GroRe sein! Die Kundenzufrie-
denheit sollte als eine in der Regel nicht
statistisch zu erfassende, Ubergeordne-
te Grofe definiert werden.
Die Aufgabe des Managements, die ein-
zelnen QM-Aktivitaten zu synchronisieren
und zusammenzufassen, sollte konkre-
ter formuliert werden.

Gunther Graf, Erlangen-Tennenlohe
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