Uberblick

ISO 27001




Wie lhr Unternehmen von
der Zertifizierung nach ISO
27001 profitieren kann

Wenn Sie
interne Informations-
managementsysteme
verwalten, fur die
Informationssicherheit
verantwortlich sind
oder IT-Produkte und
-Dienste fUr Ihre Kunden
entwickeln: Effektive
Informationssicherheits-
managementsysteme
(ISMS) sind immer
unerlasslich.

Sie unterstutzen Sie dabei,
die richtigen Kontrollen,
Systeme und Produkte

zu entwickeln, um die
standig steigenden

und anspruchsvollen
Anforderungen Ihrer
Kunden und Partner

zu erfullen.

LRQA

ISO 27001 (Informationstechnologie

- Sicherheitstechniken - Management-
systeme fiir Informationssicherheit -
Anforderungen) soll sicherstellen, dass
angemessene Kontrollen im Hinblick
auf die Vertraulichkeit, Integritat und
Verfiigbarkeit von Informationen
bestehen, um die Informationen von
minteressierten Parteien“ zu schiitzen.
Dies umfasst lhre Kunden, Mitarbeiter,
Lieferanten und die Bediirfnisse der
Gesellschaft im Allgemeinen. Das
Verstandnis ihrer Anforderungen

ist bei der Implementierung lhres
Managementsystems von entscheidender
Bedeutung.

Wenn Sie interne
Informationsmanagementsysteme
verwalten, flir die Informationssicherheit
verantwortlich sind oder IT-Produkte
und -Dienste fiir Ihre Kunden entwickeln:
Effektive Informationssicherheits-
Managementsysteme (ISMS) sind immer
unerlasslich.

Ein ISMS gemal ISO 27001 kann Sie
dabei unterstiitzen, sowohl Lieferanten
als auch Kunden zu zeigen, dass Sie
Informationssicherheit ernst nehmen.

Die akkreditierte Zertifizierung nach 1SO
27001 ist ein wirkungsvoller Beleg fiir
die Verpflichtung lhres Unternehmens,
Informationssicherheit effektiv zu
verwalten.

Dieser Uberblick bietet einige praktische
Anleitungen und Empfehlungen, um die
Implementierung lhres zertifizierten ISMS
zu unterstutzen.

Einfilhrungin die
Implementierung eines ISMS

Neben der gewdhnlichen wirtschaftlichen
Notwendigkeit, vertrauliche
Informationen - wie geistiges Eigentum
und Preisinformationen - zu schiitzen,
werden durch aktuelle Ereignisse

in den Bereichen Vorschriften und
Corporate Governance anspruchsvollere
Anforderungen an die Integritdt von
Informationen denn je gestellt. Durch
die Implementierung eines ISMS wird
sichergestellt, dass Sicherheitsprobleme
gemald der besten Praxis behandelt
werden.

Ein ISMS gemaR ISO 27001, das von

LRQA zertifiziert ist, bietet Ihnen eine
unabhangige und unvoreingenommene
Sicht auf die Angemessenheit und
Wirksambkeit Ihres ISMS. Dies unterstiitzt
Sie dabei, Ihre Fahigkeiten gegentiber der
Aufdenwelt unter Beweis zu stellen.

Anwendung bester
Praktiken

In den vergangenen Jahren wurden
mehrere Leitlinien eingeflhrt, um fiir
die Risiken fiir Informationssysteme und
Netzwerke zu sensibilisieren. Diese sind
zwar vielfaltig, die zugrunde liegenden
Richtlinien, Praktiken, Malnahmen
und Verfahren erleichtern jedoch, beste
Praktiken hervorzuheben, die das
Risikomanagement und letztlich die
Sicherheit von Informationssystemen
und Netzwerken verbessern.
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ISO 27001 bietet einen ISMS-Rahmen fiir die Implementierung von besten Praktiken
und Prinzipien unter Verwendung des PDCAZyklus (Plan Do Check Act) und von
Managementsystemprozessen:

Bewusstsein: Die Teilnehmer sollten
sich der Notwendigkeit der Sicherheit
von Informationssystemen und
Netzwerken bewusst sein und wissen,
was sie tun kénnen, um die Sicherheit
zu erhéhen.

Verantwortung: Alle Teilnehmer

sind fiir die Sicherheit von
Informationssystemen und Netzwerken
verantwortlich.

Reaktion: Die Teilnehmer sollten
rechtzeitig und kooperativ handeln,
um Sicherheitsvorfalle zu verhindern,
zu erkennen und darauf zu reagieren.
Risikobewertung: Die Teilnehmer
sollten Risikobewertungen
durchfihren.

Design und Implementierung von
Sicherheit: Die Teilnehmer sollten

die Sicherheit als ein wesentliches
Element von Informationssystemen
und Netzwerken integrieren.
Sicherheitsmanagement: Die
Teilnehmer sollten einen umfassenden
Ansatz fiir das Sicherheitsmanagement
Gbernehmen.

Neubewertung: Die Teilnehmer
sollten die Sicherheit von
Informationssystemen und Netzwerken
Uberpriifen und neu bewerten

sowie geeignete Anderungen an
Sicherheitsrichtlinien, -praktiken,
-maRnahmen und -verfahren
vornehmen.

Angepasst nach den OECD-Leitlinien zum
Risikomanagement fiir digitale Sicherheit

Erste Schritte

Unabhéangig vom aktuellen Status

Ihres Unternehmens besteht der
Ausgangspunkt fiir die Implementierung
eines ISMS darin, Verpflichtung und
Unterstiitzung durch das Management
zu erlangen.

Motivation und Ausrichtung missen jetzt
vom leitenden Management ausgehen.
Es muss aktiv daran beteiligt sein,

die Ausrichtung des ISMS und dessen
Vereinbarkeit mit der Strategie Ihres
Unternehmens sicherzustellen und
Eigentiimer wichtiger Aspekte wie der
Richtlinie und der Ziele zu sein.

Der Erfolg stellt sich ein, wenn das
Management die Griinde fiir die
Implementierung eines ISMS versteht und
dessen Design und Betrieb voll unterstiitzt.

LRQA

Planen fiir den Erfolg

Wie bei jedem Projekt, das Sie
libernehmen, ist der Erfolg
wahrscheinlicher, wenn Sie einen sinn-
und bedeutungsvollen und realistischen
Plan entwickeln, die Leistung auf der
Grundlage des Plans messen und bereit
sind, ihn im Fall unvorhergesehener
Umstdnde zu andern.

Der Plan sollte anerkennen, dass die
Entwicklung eines Managementsystems
Zeit und Aufwand erfordert, und das
leitende Management sollte angemessene
Ressourcen bereitstellen.

Die Gesamtverantwortung fiir die
Informationssicherheit liegt beim
leitenden Management und haufig bei
der IT-Abteilung. Informationssicherheit
hat jedoch breitere Auswirkungen als nur
auf IT-Systeme, einschlieflich Personal,
Sicherheit, physischer Sicherheit und
Einhaltung gesetzlicher Vorschriften.

ISO 27001 ist auf ISO 9001:2015
abgestimmt. Wenn Sie bereits liber ein
zertifiziertes Qualitdtsmanagementsystem
verfligen, bietet dies daher eine starke
Grundlage fiir Ihr ISMS.

Wir empfehlen dringend, an einer
Schulung von LRQA teilzunehmen, in der
Sie Fragen der Informationssicherheit mit
anderen Teilnehmern und lhrem Tutor
besprechen konnen.

Die Norm verstehen

Es ist wichtig, sich mit der Norm
vertraut zu machen, einschlief8lich

des Verstandnisses der zu erfiillenden
Kriterien und der Struktur. Letztendlich
wirkt sich dies auf die allgemeine
Struktur lhres ISMS und der zugehdérigen
Dokumentation aus.

Die Norm besteht aus zwei Teilen:

1SO 27002 ist selbst keine Norm,
sondern ein Praxiskodex, der
Sicherheitsziele und -kontrollen
darlegt, die ausgewahlt und
implementiert werden kénnen,

um spezifische Risiken fiir die
Informationssicherheit zu verwalten.
I1SO 27001 ist die Spezifikation

des Managementsystems, die die
Anforderungen definiert, die Sie
erfiillen miissen, um ein ISMS zu
implementieren, und in Bezug auf die
Ihre Zertifizierungsstelle Sie wahrend
der Zertifizierungsbewertung auditiert.

Die Spezifikation umfasst die
gemeinsamen Elemente aller
Managementsysteme: Richtlinie, Fiihrung,
Planung, Betrieb, Uberpriifung durch

das Management und Verbesserung. Sie
enthalt ebenfalls einen Abschnitt, der
speziell auf die Ermittlung von Risiken

fiir Ihre Informationen und die Auswahl
geeigneter Kontrollen und Uberpriifungen
ausgerichtet ist (Anhang A).

Was folgt danach?

Ein ISMS verfuigt Gber zwei
Hauptelemente, die als zwei verschiedene
Aktivitaten angegangen werden kdnnen.
ISO 27001 erfordert die Einrichtung

eines ISMS, um die flir Thr Unternehmen
spezifischen Sicherheitsanforderungen

zu ermitteln und zu dokumentieren.

Die Norm verlangt auch, dass
Managementprozesse definiert werden,
um die Verpflichtung, die Verantwortung
und die Kontrolle des Managements

zu belegen, d. h. Fiihrung, Kontext,
Uberpriifung durch das Management
und Verbesserung.

Managementprozesse

Diese Prozesse sind entscheidend fiir
die effektive Implementierung eines
ISMS. Wenn |hr Unternehmen bereits ein
Managementsystem nach 1SO 9001:2015
betreibt, sind Ihnen diese Prozesse
vertraut.

Wenn dies der Fall ist,

besteht der effizienteste Weg

haufig in der Integration der
Informationssicherheitsanforderungen in
Ihr vorhandenes Managementsystem, um
sicherzustellen, dass das entsprechende
Know-how in der Informationssicherheit
zur Verfligung steht, wann und wo es
benotigt wird.

Wenn Sie diese Prozesse zum

ersten Mal implementieren,

sollten Sie den Gesamtzweck

dieser Managementanforderungen
berticksichtigen. Das leitende
Management ist letztlich fiir die
Effektivitdt des Managementsystems
verantwortlich - seine Akzeptanz zu
erlangen, ist entscheidend.

Fiir die Entwicklung, Implementierung
und Uberwachung des ISMS sollten
angemessene Ressourcen (Personal,
Anlagen, Zeit und Geld) bereitgestellt
werden.
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Interne Audits ermitteln
Verbesserungsmoglichkeiten und
Uiberpriifen, ob das Managementsystem
wie beabsichtigt funktioniert. Die
Uberpriifung durch das Manage ment
bietet dem leitenden Management

die Méglichkeit zu bewerten

und zu verstehen, wie gut das
Managementsystem funktioniert und die
Geschéftstatigkeit unterstiitzt.

Sie halten es unter Umstanden fiir
nitzlich, diese Managementprozesse
mit den Kontrollzielen in Anhang A zu
verkniipfen, da viele der Kontrollen die
Managementanforderungen von ISO
27001 erganzen.

Definieren des Umfangs

Es ist wichtig, den logischen und
geografischen Umfang des ISMS genau
zu definieren, damit die Grenzen lhres
ISMS und die Sicherheitsverantwortung
ermittelt werden konnen. Der

Umfang sollte die Personen, Orte und
Informationen angeben, die vom ISMS
abgedeckt werden.

Sobald Sie den Umfang definiert

und dokumentiert haben, kénnen

die vom Umfang abgedeckten
Informationsressourcen sowie deren
Wert und Eigentlimer ermittelt werden.

ISMS-Richtlinie

Die Anforderungen an die IMS-Richtlinie
werden sowohlin ISO 27001 (5.2) als
auch in 1ISO 27002 behandelt. Verweise
auf die Richtlinie gibt es ebenfalls in
anderen Anforderungen von ISO 27001
und in Anhang A, in dem angegeben

ist, was die Richtlinie enthalten sollte.
Beispielsweise missen die ISMS-Ziele mit
der ISMS-Richtlinie ibereinstimmen. Um
bestimmte Kontrollziele zu erreichen, sind
weitere Richtlinien erforderlich.

Risikobewertung und
Risikomanagement

Risikobewertung ist die Grundlage, auf
der ein ISMS aufgebaut ist. Sie bietet
den Fokus fiir die Implementierung von
Sicherheitskontrollen und stellt sicher,
dass diese dort angewendet werden,
wo sie am dringendsten bendtigt werden,
kostengiinstig sind und, ebenso wichtig,
nicht dort angewendet werden,

wo sie am wenigsten effektiv sind.

Die Risikobewertung erleichtert,

die Frage ,Wie viel Sicherheit bendtigen
wir?“ zu beantworten.

Einer der wichtigsten Aspekte des
Risikomanagements besteht in der
Notwendigkeit, das Risiko positiv und
negativ zu betrachten. Risiko wird

als Auswirkung von Unsicherheit auf
Ziele betrachtet. Daher ist es fiir das
Risikomanagement von entscheidender
Bedeutung, Ihre Moglichkeiten,

daraus Nutzen zu ziehen, ebenfalls zu
beriicksichtigen.

An der Risikobewertung sind alle
Eigentiimer von Informationsressourcen
beteiligt. Es ist unwahrscheinlich, dass Sie
eine effektive Risikobewertung ohne sie
durchfiihren kénnen.

Der erste Schritt besteht darin,

eine Methode der Risikobewertung
auszuwahlen und zu dokumentieren.
Es stehen proprietdre Methoden

zur Verfligung, die in der Regel
computerbasiert sind, wie z. B. CRAMM
(CCTA Risk Analysis and Management
Method).

Dariiber hinaus kann 1SO 31000,

der internationale Standard fiir das
Risikomanagement, genutzt werden,

um eine fiir das Unternehmen spezifischere
Methode im Hinblick auf die Komplexitat
von Informationssystemen zu entwickeln.

Der Risikobewertungsprozess beinhaltet
die Ermittlung und Bewertung von
Informationsressourcen. Diese Bewertung
ist nicht nur finanziell. Sie beriicksichtigt
ebenfalls andere Faktoren, wie z. B.
Rufschadigung oder beeintrachtigte
Einhaltung gesetzlicher Vorschriften. Hier
hat Ihr Kontext wichtige Auswirkungen.

Der Prozess sollte die Bedrohungen

und Sicherheitsrisiken sowie alle

mit den Ressourcen und deren
Ausnutzung verbundenen Moglichkeiten
berticksichtigen. SchlieRlich miissen

Sie das Risikoniveau bestimmen und

die zum Management dieser Risiken zu
implementierenden Kontrollen ermitteln.
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Bei der Ermittlung von

Bedrohungen, Sicherheitsrisiken

und deren Auswirkungen muss die
Sicherheitsumgebung berticksichtigt
werden. Zum Beispiel ist die Gefahr der
Verweigerung des physischen Zugangs zu
den Raumlichkeiten fiir ein Unternehmen
in einem Industriegebiet neben einer
petrochemischen Anlage groRer als fiir
ein Biiro in einem kleinen stadtischen
Biiropark.

Ebenso ist die Gefahr des Diebstahls
von Kreditkartendaten groRer

als des Diebstahls der taglichen
Produktionsdaten eines kleinen
Maschinenbauunternehmens.

o

Risikobehandlung

Die Risikobewertung ermittelt
Risikoniveaus, die mit dem akzeptablen
Risikoniveau verglichen werden, das
durch die Sicherheitsrichtlinie des
Unternehmens bestimmt wird. Es werden
geeignete MalRnahmen getroffen, um
Risiken zu verwalten, die Giber dem
Akzeptanzniveau liegen, wobei folgende
MaRnahmen méglich sind:

Implementierung von
Sicherheitskontrollen, die aus

Anhang A ausgewahlt wurden, um

das Risiko auf ein akzeptables Niveau
zu reduzieren. Das Risikoniveau

sollte neu berechnet werden, um

zu bestatigen, dass das Restrisiko
unter dem Akzeptanzniveau liegt. Die
ausgewahlten Kontrollen werden in
der Erklarung zum Geltungsbereich
verzeichnet, die die Begriindung fiir
die Aufnahme oder den Ausschluss
der einzelnen Kontrollen, den Status
und die Riickverfolgbarkeit der
Risikobewertung enthalten sollte.
Akzeptanz des Risikos gemal der
Richtlinie des Managements und den
Kriterien fiir die Risikoakzeptanz.

Es kann Falle geben, in denen das
Restrisiko nach einer getroffenen
MaRnahme iiber dem Akzeptanzniveau
liegt. In diesem Fall sollte das Restrisiko
ebenfalls dem Risikoakzeptanzprozess
unterliegen. Es sollten Aufzeichnungen
zur Risikoakzeptanz des Managements
gefiihrt werden.
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Beseitigung des Risikos durch
Anderung der Sicherheitsumgebung.
Zum Beispiel Installation sicherer
Anwendungen, wenn Sicherheitsrisiken
in Datenverarbeitungsanwendungen
festgestellt wurden, oder

Umsetzen physischer Ressourcen

in ein hoheres Stockwerk, wenn
Uberschwemmungsgefahr besteht.
Bei diesen Entscheidungen missen
geschéftliche und finanzielle
Erwagungen berticksichtigt werden.
Auch hier sollte das Restrisiko nach
MaRnahmen zur Risikobeseitigung neu
berechnet werden.

Ubertragung des Risikos

durch den Abschluss einer
entsprechenden Versicherung

oder Outsourcing der Verwaltung
von physischen Vermdgenswerten
oder Geschéftsprozessen. Das
Unternehmen, das das Risiko
akzeptiert, sollte sich seiner
Verpflichtungen bewusst sein und
deren Annahme vereinbaren.
Vertrage mit Outsourcing-
Unternehmen sollten

die entsprechenden
Sicherheitsanforderungen enthalten.

Der Risikobehandlungsplan wird zum
Risikomanagement verwendet, indem
die getroffenen und geplanten Mal3-
nahmen sowie der Zeitrahmen fiir die
Durchfiihrung ausstehender Maflnahmen
angegeben werden. Der Plan sollte

die Mallnahmen priorisieren und die
Verantwortlichkeiten und ausfiihrliche
MaRnahmenplane enthalten.
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Unsere Audit- und Trainings-
dienstleistungen fir ISO 27001

Unser Angebot an Audit- und Schulungsdienstleistungen eignet sich fiir Unternehmen aller
GrofRen und Standorte und kann Sie dabei unterstiitzen, die Normen optimal zu nutzen.

Schulung

LRQA bietet mafigeschneiderte und
geblindelte Schulungsdienstleistungen,
die Ihr Unternehmen auf dem Weg zur
Zertifizierung nach 1ISO 27001 unterstiitzen.

Gap-Analyse

Diese von Auditoren durchgefiihrte
Tatigkeit bietet die Moglichkeit,

sich auf kritische, risikoreiche oder
schwache Bereiche in lhrem System zu
konzentrieren, um ein zertifizierbares
System zu schaffen.

Wo auch immer Sie sich im
Zertifizierungsprozess befinden:
Der Umfang kann von lhnen
festgelegt werden.

Zertifizierung

Dies ist in der Regel ein zweiphasiger
Prozess, der aus einer Beurteilung
des Systems und einer Bewertung der
Umsetzung in der Praxis besteht. Die
Dauer ist von der Grofte und Art Ihres
Unternehmens abhéangig.

Uberwachung

Nachdem wir lhr ISMS erfolgreich
zertifziert haben, fiihren wir regelmafige
Uberwachungsbesuche durch, um die
laufende Effektivitat Ihres Systems
sicherzustellen Dadurch konnen Sie und
Ihr Management sicher sein, dass lhr
ISMS auf Kurs ist und sich kontinuierlich
verbessert.

Bewertung integrierter
Managementsysteme

Wenn Sie das ISMS lhres
Unternehmens mit einem bestehenden
Managementsystem (z. B. Qualitat)
kombinieren méchten, konnten Sie von
einem koordinierten Auditierungs- und
Betreuungsprogramm profitieren.

LRQA
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Warum mit LRQA zusammenarbeiten?

Zusammen mit unserem preisgekronten Geschaftsbereich Cybersicherheit (Nettitude) bietet
LRQA eine 360-Grad-Suite von Informations- und Cybersicherheitsprodukten.

Wir verstehen, dass die Mitarbeiter das Herz eines erfolgreichen Unsere Auditoren und Trainer sind Branchenexperten,
Unternehmens sind. Alle Ihre Kunden, Lieferanten und die mit Ihnen zusammenarbeiten, um zu verstehen, was lhr
Mitarbeiter tibergeben ihre Informationen in lhre Hande und Unternehmen dabei unterstiitzt, auf optimalem Niveau zu
erwarten von Ihnen, dass Sie alles in Ihrer Macht Stehende tun, arbeiten. Sie schaffen durch Zusammenarbeit einen langfristigen
um sie zu schiitzen. Wert, der sich positiv auf Ihr Unternehmen, lhre Mitarbeiter und

lhre Kunden auswirkt.

Deshalb gehen wir tiber Compliance hinaus und tauchen tiefer
in Ihr Unternehmen ein, um sinn- und bedeutungsvolle Einblicke Die Unternehmen, mit denen wir zusammenarbeiten, sagen uns,
und intelligentere Losungen zu erzielen. dass wir uns dadurch von unseren Konkurrenten abheben.

Ein 360-Grad-Ansatz fir

Informationsund Cybersicherheit
o

LRQA

Governance, Risiko
und Compliance

(o]

Reaktion auf Sicherheits-
Vorfalle Tests

Bedrohungs-
Intelligence

h'lls 'ﬁ

Dienstleistungen
fiir Sicherheit Schulung
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Risikobasierte Losungen

ISO 27001: Das
Fundament lhrer
Informationssicherheits-
strategie

I1SO 27001 steht im Mittelpunkt unseres
Informationssicherheitsangebots.

Unabhéngig von der Gréfie Ihres
Unternehmens oder der Branche, in

der Sie tatig sind, bietet 1ISO 27001

einen Rahmen fiir die beste Praxis,

um Kontrollen zur Verwaltung von
Informationssicherheitsrisiken und

zum Schutz geschaftskritischer Daten

zu ermitteln, zu analysieren und zu
implementieren. Die unabhangige
Zertifizierung nach 1SO 27001 zeigt, dass
Ihr Unternehmen Informationssicherheit
ernst nimmt, und bietet einen
Wettbewerbsvorteil, um neue Geschafte
zu gewinnen und bestehende Kunden zu
binden.

Verstarkung lhres ISMS

Effektive Informationssicherheit hort
mit der Zertifizierung nach 1SO 27001
nicht auf. Wir bieten Dienstleistungen
flir eine Reihe anderer spezialisierter,
branchenspezifischer Standards an, die
Ihr ISMS ergénzen und starken. Abhangig
von lhrem Risikoprofil knnen wir eine
malgeschneiderte Kombination von
Produkten anbieten, die Ihr System und
Ihre Erfahrung optimieren, sodass lhr
Unternehmen von Kosten-, Zeit- und
Verwaltungseffizienz profitieren kann.

Cybersicherheit ist keine
EinheitsgroRRe

Ihre Bedrohungslandschaft ist so
einzigartig wie Ihr Unternehmen.

Ihr Risikoprofil erleichtert Ihnen, die
erforderlichen Schritte zu ermitteln,
um lhre Vermodgenswerte, Ressourcen
und Daten zu schiitzen. Umgebungen
mit hohem Risiko erfordern effektiven
Schutz, Erkennung, Reaktion und

Wiederherstellung bei Cyberbedrohungen.

Unser Bereich Nettitude bietet

eine breite Palette an erweiterten
Cybersicherheitsdienstleistungen, die
auf die Anforderungen lhrer einzigartigen

Betriebsumgebung zugeschnitten

sind, einschlieRlich Penetrationstests,
Sicherheitsrisikoanalysen,
24/7-Dienstleistungen fiir Ihre Sicherheit,
Dienstleistungen fiir die Unterstiitzung bei
Reaktionen auf Vorfélle, PCI-Compliance-
Bewertungen und mehr.

Nettitude bietet den Kunden
Cybersicherheitsdienstleistungen und

zu den Kunden gehdren Zentralbanken,
Borsen, Behdrden und flihrende

globale Unternehmen in verschiedenen
Branchen. Die Tester und Berater von
Nettitude verfiigen liber die hdchsten
verfligbaren technischen Qualifikationen
und Nettitude ist stolz darauf, eines

von wenigen Unternehmen weltweit zu
sein, die von CREST fiir verschiedene
Dienstleistungen zertifiziert sind,

und das weltweit erste, fiir Security-
Operations-Center-Dienstleistungen
(SOC) zertifizierte Unternehmen zu sein.
Nettitude ist aulerdem leitender Auditor
flir PCI ASV, PCI QSA, P2PE QSA und PA
QSA und zugelassener Anbieter von
Testdienstleistungen fiir Simulated Target
Attack and Response (STAR).

l
L
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LRQA bietet eine breite Palette von
Dienstleistungen flir die weltweit
fuhrenden Standards fiir Informa-
tionssicherheit und beste Praktiken

Gap-Analyse v Zertifizierung v
Penetrationstests v ?dfg?i:‘e;ﬂ;?tgen

Schulung v
v/

Integrierte Bewertungen

Reaktion auf Vorfille v

Produktion Telekommunikation
Cyber Essentials I1SO 27011

Schutz von

Finanz- Privatsphare
Transaktionen und Daten
PCI-DSS ISO 27701
I1SO 27018

Cloud
ISO 27017
ISO 27018
CSA STAR™

IT-Service-
Management
ISO/IEC 20000-1

Cybersicherheit
150 27032 Business Continuity
Penetrationstests 1SO 22301
Vorfallreaktion

Verwaltete Dienste
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LRQA

'YOUR FUTURE. OUR FOCUS.

Uber LRQA

Durch die Biindelung von konkurrenzlosem Fachwissen in den

Bereichen Zertifizierung, kundenspezifischer Assurance, Cyber-
sicherheit, Inspektion und Schulungen haben wir uns zu einem
weltweit fllhrenden Anbieter von Assurance entwickelt.

Wir sind stolz auf unser Erbe - aber was wirklich zahlt, ist, wer

wir heute sind, denn das bestimmt, wie wir morgen mit unseren
Kunden zusammenarbeiten. Durch die Kombination von starken
Werten, jahrzehntelanger Erfahrung im Risikomanagement und in
der Risikominderung sowie einem starken Fokus auf die Zukunft
unterstiitzen wir unsere Kunden beim Aufbau sicherer und nach-
haltiger Unternehmen.

Vom Auditing als unabhangige Dritten, Zertifizierung und Schulun-
gen liber Beratungsdienstleistungene bis hin zu Echtzeit-
Assurance-Technologie und datengestiitzter Transformation der
Lieferkette - unsere innovativen End-to-End-Lésungen helfen un-
seren Kunden, sich in einer sich schnell verandernden Risikoland-
schaft zurechtzufinden. So stellen wir sicher, dass sie ihre eigene
Zukunft gestalten, anstatt sich von ihr gestalten zu lassen.

Kontaktieren Sie uns

Besuchen Sie www.lrqa.com/de fiir weitere
Informationen, rufen uns an: +49 (0)221 9675 7700
oder schreiben Sie uns per E-Mail an info.de@lr.org.

iy @

Lloyd's Register Deutschland GmbH
Butzweilerhofallee 3

50829 Koln

Deutschland
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Es wurde darauf geachtet, dass alle bereitgestellten
Informationen richtig und aktuell sind. LRQA tibernimmt
jedoch keine Verantwortung fiir Ungenauigkeiten oder
Anderungen von Informationen.

Flir weitere Informationen tiber LRQA klicken Sie bitte hier.
© LRQA Group Limited 2021
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http://www.lrqa.com/de
http://info.de@lrqa.com
http://www.lrqa.com/entities
https://twitter.com/lrqa
https://www.linkedin.com/company/lrqa/

