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Das Thema Uberwachung ist allgegenwirtig: Wir werden in der
U-Bahn gefilmt, machen Privates auf Facebook offentlich, Mini-
drohnen werden bald so billig sein, daf§ Neugierige ihre Nachbarn
ausspionieren konnen. All das ist nicht nur fiir die Politik eine He-
rausforderung, sondern auch fiir die Soziologie. In dem in diesem
Band dokumentierten Gespriach unternehmen Zygmunt Bauman
und David Lyon, der Begriinder der »Surveillance Studies«, den Ver-
such, Foucaults Idee des Panoptikums und Deleuze’ Uberlegungen
zur Kontrollgesellschaft auf den neuesten Stand der Technik zu brin-
gen.

Zygmunt Bauman ist einer der bedeutendsten Soziologen der Ge-
genwart. In der edition suhrkamp erschien zuletzt sein Essay Wir
Lebenskiinstler (es 2594).

David Lyon lehrt Soziologie an der Queen’s University in Kingston
(Kanada) und leitet dort das Surveillance Studies Centre.
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VORWORT UND DANKSAGUNG

Die Praxis des Uberwachens hat inzwischen auf derart viele
Lebensbereiche tibergegriffen, daf} sie zunehmend Thema
in Tageszeitungen und Nachrichtensendungen geworden
ist. Allerdings hat diese Ausweitung bereits seit vielen De-
kaden im Stillen stattgefunden, denn Uberwachung ist ein
Grundzug der modernen Welt. Doch so, wie sich diese Welt
stindig verindert hat, hat sich auch das Wesen der Uberwa-
chung verandert. Heute sind die Gegebenheiten in moder-
nen Gesellschaften offenbar in einem Mafle jeder Festigkeit
beraubt, dafl es verniinftig erscheint, von einer »fliichtigen«
Moderne zu sprechen. Einerseits sind wir als Burger, Arbeit-
nehmer, Konsumenten und Reisende stindig in Bewegung,
wihrend es uns andererseits an Sicherheiten und dauer-
haften Bindungen mangelt und wir zudem feststellen mus-
sen, dafl jeder Schritt, den wir tun, beobachtet, verfolgt und
aufgezeichnet wird. Auch die Praxis des Uberwachens ist
in einen fliissigen bzw. gasformigen Zustand iibergegangen.
In diesem Buch untersuchen wir gemeinsam, ob das Kon-
zept der »fliichtigen Uberwachung« uns zu verstehen hilft,
was im Bereich des Monitorings, des Trackings, des Targe-
tings, des Sichtens und Klassifizierens, des Kontrollierens
und systematischen Beobachtens heute geschieht. Diese
Frage ist der rote Faden unserer Konversation. Sie dreht
sich um in der Vergangenheit gefiihrte Debatten tiber die
panoptische Uberwachung wie um aktuelle Entwicklungen
im Zuge einer globalisierten Uberwachung, der sich offen-
bar niemand mehr zu entziehen vermag und die erstaunli-
cherweise gerade deshalb von vielen begriiffit wird. Daneben



wenden wir uns aber auch grundlegenden Fragen zu, die in
Debatten zum Thema Uberwachung allzuoft auflen vor ge-
lassen werden.

Bei jedem dieser Themen haben wir mehr oder weniger
gleich viel zum Verstandnis der Dinge beizutragen versucht.
Wir stehen seit Ende der siebziger Jahre des vergangenen
Jahrhunderts (vielleicht auch seit Anfang der Achtziger,
das wissen wir nicht mehr genau) miteinander in Kontakt
und haben seither immer mal wieder Fragen aus den Be-
reichen neue Technologien, Uberwachung, Soziologie und
Gesellschaftstheorie diskutiert. Zygmunt Bauman hat sich
in seinen Biichern mehrfach mit dem Panoptikum und ver-
wandten Phinomenen beschiftigt und David Lyon in seiner
Auseinandersetzung mit dem Thema Uberwachung ermu-
tigt. Im Jahr 2008 haben wir aufeinander bezogene Vortrige
fiir eine Konferenz des Surveillance Studies Network ver-
faft (allerdings mufite Baumans Vortrag in absentia gehalten
werden). Lyons Vortrag erschien unter dem Titel »Liquid
surveillance. The contribution of Zygmunt Bauman’s work
to surveillance studies« im Dezember 2008 in der Zeitschrift
International Political Sociology; Baumans Konferenzbei-
trag ist unveroffentlicht. Die diesem Buch zugrundeliegende
Konversation fihrten wir von September bis November
2011 per E-Mail.

Wir haben den geschitzten Kolleginnen und Kollegen Katja
Franko Aas, Kirstie Ball, Will Katerberg und Keith Tester,
die unsere Korrespondenz vor der Verdffentlichung lasen,
fir ihre einsichtsvollen und klugen Hinweise zu danken,
wie man das eine oder andere besser formulieren und einem
breiteren Publikum zuginglicher machen koénnte. Herz-
licher Dank gebtihrt auch Emily Smith, Research Associate



am Surveillance Studies Centre an der Queen’s University
in Kanada, fiir ihre Hilfe bei diesem Projekt, sowie Andrea
Drugan, unserer Lektorin bei Polity, und Ann Bone, der Re-
dakteurin, fur ithre Ermutigung und ihren Rat.

Zygmunt Bauman und David Lyon






EINLEITUNG

DAVID LYON Uberwachung ist eine zentrale Dimension der
modernen Welt, und in vielen Lindern ist es den Menschen
durchaus bewuf}t, daff sie zunechmend Einflufl auf ihr Le-
ben hat. In London und New York, Neu-Delhi, Shanghai
und Rio de Janeiro wundert sich niemand mehr tiber Vi-
deokameras an offentlichen Plitzen. Flugreisende wissen,
daf§ sie heute nicht mehr nur wie im 20. Jahrhundert mit
Passkontrollen zu rechnen haben, sondern vor allem seit den
Anschligen des 11. Septembers 2001 immer 6fter auch mit
Ganzkorperscannern und biometrischen Prifungen. Wih-
rend all diese Dinge eine Uberwachung im Namen der Si-
cherheit betreffen, werden im Zusammenhang mit alltag-
lichen Besorgungen, dem Zugang zu Internetseiten oder der
Teilnahme an sozialen Netzwerken auch andere Formen
von Uberwachung zunehmend allgegenwirtig. Beim On-
linekauf wie beim Betreten von Gebiuden miissen wir unsere
Identitit nachweisen, Passworter und PINs eingeben. Jeden
Tag zeichnet Google unsere Suchanfragen als Stichworter
fur »zielgruppengerechte« Marketingstrategien auf.

Woas aber bedeutet all das in sozialer, kultureller und poli-
tischer Hinsicht? Wenn wir einfach nur die neuen Techno-
logien und Vorschriften beschreiben, gewinnen wir wohl
eine Ahnung von der Allgegenwart des Phinomens — aber
verstehen wir es damit auch? Sicher miissen wir nach den
Folgen rasch anwachsender riesiger Datensammlungen fra-
gen und aufzudecken versuchen, wer durch die Ausbreitung
von Uberwachungspraktiken in seinen Lebenschancen be-
eintrachtigt wird, um deren Vormarsch besser Einhalt ge-
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bieten zu konnen. Doch das folgende Gesprich will mehr
leisten und tiefer graben, indem es nach den Urspringen
der heutigen Uberwachungspraktiken in der Geschichte des
Westens fragt und ihre gegenwirtige Ausbreitung in mora-
lische und politische Zusammenhinge stellt.

Zygmunt Bauman hat sich in seinen Biichern immer wieder
auch mit dem Thema Uberwachung beschiftigt. Viele seiner
Ausfiihrungen sind meines Erachtens hochinteressant fiir
jeden, der die aktuellen Uberwachungspraktiken besser ver-
stehen und angemessener auf sie reagieren will. In den ver-
gangenen Jahren hat Bauman vor allem mit seinen Beschrei-
bungen der »flichtigen Moderne« fiir Aufsehen gesorgt
— wir erkunden in diesem Buch, inwiefern dieser Begriff
auch fiir die Analyse zeitgendssischer Uberwachungsprak-
tiken erhellend sein kann. Das andere Leitmotiv bei Bauman
ist die Unhintergehbarkeit unserer moralischen Verantwor-
tung vor allem dem Anderen gegentiber. Inwiefern eroffnet
dieser Gedanke einen kritischen Zugang zur Realitit heu-
tiger Uberwachung?

Wieso »fliichtige Uberwachung«?

Der Begriff »fliichtige Uberwachung« soll weniger eine um-
fassende Beschreibung sein als vielmehr eine Richtung vor-
geben, in der sich die Entwicklungen der Uberwachungspra-
xis innerhalb einer beunruhigend »fliichtigen« Gegenwart
verorten lassen. Besonders im Konsumbereich wird Uber-
wachung zunehmend »weicher«. Sie 16st sich aus ihren alten
Verankerungen, da sich fiir einen bestimmten Zweck erho-
bene Daten immer leichter anderen Zwecken zufiihren las-
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sen. Dadurch breitet sich Uberwachung in vorher unvor-
stellbarer Weise aus, wobei sie an der Verfliichtigung alles
Festen teilnimmt und zugleich zu ihr beitrigt. Sie schwappt
geradezu uber, wenn die sie bislang einfassenden Rahmen-
richtlinien unter dem Druck der Forderung nach mehr »Si-
cherheit« und der Marketingbemithungen von Technolo-
giefirmen nachgeben. Mit Baumans Konzept der fliichtigen
Moderne wird Uberwachung auf eine neue Weise fafibar, die
uns sowohl ihre Entwicklung verstehen hilft als auch pro-
duktive Ausblicke darauf eroffnet, wie sich ithre Exzesse ein-
dimmen und zurticktreiben lassen konnten. Das ist jeden-
falls meine Meinung. Was Zygmunt Bauman meint, wird er
im Lauf unseres Gesprichs selber deutlich machen ...

Man ist sich weithin darin einig, daff die Uberwachung in
der Moderne immer eine zentrale Rolle gespielt hat. Aber
»die Moderne« verandert sich stindig. Von welcher Mo-
derne sprechen wir hier also? Die gegenwirtigen Lebens-
verhiltnisse lassen sich als »Spit-« oder »Postmoderne«
oder eben bildhafter als »fliichtige« Moderne beschreiben.
Bauman zitiert mit dieser Formulierung Marx und Engels,
die im Kommunistischen Manifest konstatierten, daff in der
Moderne »alles Standische und Stehende verdampft«, und er
geht uber sie hinaus, indem er die neuen Formen dieses Dif-
fundierungsprozesses beschreibt.

Zwei Aspekte sind dabei besonders wichtig. Erstens: Soziale
Formationen »verdampfen« schneller, als sie sich neu errich-
ten lassen. Aufgrund des raschen gesellschaftlichen Wandels
missen sie ihre Form stindig andern, weshalb sie nicht lin-
ger verlaflliche Bezugsrahmen fiir unser Handeln und un-
sere Lebensentwurfe darstellen. Gilt das auch im Bereich
Uberwachung? Viele Autoren schildern, wie die einst so-
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liden und fixierten Uberwachungsverhiltnisse zunehmend
flexibler und mobiler werden und auf Lebensbereiche tiber-
greifen, in denen sie frither lediglich eine marginale oder gar
keine Rolle spielten.

Wie Gilles Deleuze zeigt, wichst Uberwachung in »Kon-
trollgesellschaften« nicht baumartig — also vertikal und ge-
ordnet wie beim Panoptikum —, sondern breitet sich eher
rhizomartig, also wie ein Bodendecker, aus.! Haggerty und
Ericson konstatieren, dafl das »Uberwachungsdispositiv«
den menschlichen Korper als Datensatz erfafit und damit
ein hochgradig fluides und mobiles »digitales Double« er-
schafft.> Und William Staples beobachtet, dafl Uberwachung
heute in Kulturen stattfindet, die »von Fragmentierung und
Ungewif$heit bestimmt sind, da sich viele der einst fiir selbst-
verstandlich gehaltenen Bedeutungen, Symbole und Institu-
tionen des modernen Lebens vor unseren Augen auflosen«.?
Das Gebundene, Strukturierte und Stabile wird also verfliis-
sigt bzw. verdampft.

Wie andere meint auch Bauman, dafl das Panoptikum ein
zentrales Instrument moderner Herrschaft war, dessen Wir-
kung darauf beruhte, daff die Beweglichkeit der Insassen
eingeschrinkt, die der Wichter hingegen erweitert wurde.
Trotzdem war in ihm eine zumindest gelegentliche person-
liche, korperliche Prisenz der Wichter unverzichtbar. Das
machte panoptisch organisierte Gefingnisse kostspielig. Th-
re Architektur erleichterte die Kontrolle der Insassen mittels
eines halbkreisformigen Arrangements von Zellenblocken,
deren »Supervisor« vom Zentrum des Halbkreises aus in je-
de Zelle blicken konnte, wihrend er fiir die Insassen hin-
ter einer Sichtblende verborgen blieb. Damit tibernahm der
Wichter zwangsldufig eine gewisse Verantwortung fiir das
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Leben der von ihm Beaufsichtigten. Die heutigen Macht-
verhiltnisse hingegen sind, so Bauman, »post-panoptisch«.*
Die Aufsichtfithrenden konnen sich ihrer Verantwortung
entziehen und in unerreichbare Gefilde entschwinden. Es
gibt keine wechselseitige Verpflichtung mehr. Mobilitit und
Nomadentum werden belohnt (auler natiirlich bei Armen
und Obdachlosen). Kleiner, leichter und schneller heifit zu-
gleich besser — zumindest in der Welt der iPhones und iPads.
Das Panoptikum ist nur ein Modell der Uberwachung.®
Elektronische Technologien, deren sich die Macht in den
sich schnell verindernden und mobilen Organisationen der
Gegenwart bedient, machen feste Mauern und Fenster (ab-
gesehen nattirlich von den »Windows« und »Firewalls«, ih-
ren virtuellen Phantomen) weitgehend tiberfliissig. Und sie
ermoglichen ganz unterschiedliche Herrschaftsformen, die
nicht nur keine offensichtliche Verbindung zum Gefangnis
mehr haben, sondern sich haufig dadurch auszeichnen, daf§
sie duflerst flexibel sind und in den Medien und beim Ein-
kaufen sogar hiufig mit Spafl und Unterhaltung einherge-
hen. Am Flughafen kann man heute per Smartphone ein-
checken, auch wenn der bei der Reservierung (die ebenfalls
per Smartphone erfolgen kann) erstellte Fluggastdatensatz,
der Passenger Name Record, in andere Linder ubermittelt
werden muf3.

Auf diese Weise sind Disziplinierungs- und Sicherheits-
aspekte miteinander verbunden, was Foucault tibersehen
hat, der noch, als sich ihre (elektronischen) Verbindungs-
linien bereits abzuzeichnen begannen, auf ihrer Trennung
beharrte. Der Aspekt der Sicherheit treibt die Entwicklung
voran und bestimmt die Zukunft — wie der Film Minority
Report (2002) iiberzeugend extrapoliert —, indem man mit
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Mitteln der Uberwachung und der softwaregestiitzten Sta-
tistik vorauszusehen versucht, was demnichst geschehen
wird. Wie Didier Bigo zeigt, wird im Namen der Sicher-
heit heute »alles, was sich bewegt (Waren, Informationen,
Kapital, Menschen)« verfolgt und getrackt.® Dabei operiert
die Uberwachung sowohl iiber riumliche als auch zeitliche
Distanzen und stromt ungehindert Uber nationalstaatliche
Grenzen hinweg. Jene mobilen Menschen, denen solche
Technologien als etwas ganz »Natiirliches« erscheinen, wer-
den dadurch bestirkt und belohnt. Auf jene wiederum, die
das Pech haben, als »Unerwiinschte« etikettiert oder klas-
sifiziert zu werden, warten Mafinahmen der Ausgrenzung.
Zweitens driften im Zusammenhang mit all dem Macht und
Politik immer weiter auseinander. Die Macht hat sich in ei-
nen globalen, exterritorialen Raum verzogen, wihrend die
Politik, die einst zwischen den Interessen des einzelnen und
der Gemeinschaft vermittelte, an feste Orte gebunden bleibt
und nicht auf globaler Ebene zu agieren vermag. Ohne poli-
tische Kontrolle wird Macht jedoch zur Quelle grofler Un-
sicherheit, wihrend die Politik in bezug auf die Probleme
und Angste vieler Menschen offenbar jede Bedeutung ver-
liert. Die Uberwachungsmacht, die staatliche Behorden, Po-
lizeidienststellen und Privatunternehmen austiben, pafit gut
in dieses Bild. Selbst die frither — wenn auch willkirlich —
geographisch festgelegten staatlichen Grenzen spielen heu-
te auf Flughifen und, wichtiger, fiir Datenbanken, die sich
nicht einmal mehr innerhalb des betreffenden Landes befin-
den miissen, kaum noch eine Rolle.’

Daf! die Grenzen heute flieflend sind, ist fiir viele Anlafl zu
grofler Verunsicherung. Besonders wer einer »verdichti-
gen« Bevolkerungsgruppe angehdrt, muf$ sich verunsichert
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fithlen, wenn er die Sicherheitskontrollen eines Flughafens
passiert, ohne genau zu wissen, unter wessen Jurisdiktion
er gerade steht oder wo die iiber thn erhobenen Daten ver-
arbeitet werden. Und wenn man das Pech hat, festgehalten
zu werden, oder wenn man auf der »No Fly List« steht und
Flugzeuge mit dem Ziel USA nicht besteigen darf, gibt es
kaum etwas, das man dagegen tun kann. Einen politischen
Wandel bewirken zu wollen, der zum Beispiel notwendige
Reisen erleichtern wiirde, erscheint vor diesem Hintergrund
beinahe aussichtlos.

Das Abschmelzen sozialer Formationen und die Aufsplit-
terung von Macht und Politik sind zwei zentrale Merkmale
der fliichtigen Moderne, die auch die Uberwachung betref-
fen. Zwei weitere Dinge kommen hinzu. Das eine ist der
Zusammenhang zwischen den neuen Medien und der Ver-
fliissigung privater Beziehungen. Zwar geben manche Au-
toren in erster Linie den Sozialen Medien die Schuld an der
Fragmentierung der Gesellschaft, doch Bauman halt das
fir einseitig und falsch. In seinen Augen gehen die sozialen
Netzwerke aus dem Zerfall der Gesellschaft hervor und be-
fordern ihn dann ihrerseits. In der fliichtigen Moderne miis-
se die Macht sich frei bewegen, frei fliefen konnen, wes-
halb Barrieren, Zaune, Grenzen und Checkpoints nur noch
Hindernisse sind, die beseitigt oder umgangen werden. Des-
halb auch miissen enge soziale Bindungen, vor allem dann,
wenn sie territorial verankert sind, aufgelost werden. Sei-
ner Ansicht nach ist es in erster Linie die Briichigkeit dieser
Bindungen, die den Michtigen wachsenden Freiraum ver-
schafft.

Im Zusammenhang mit den sozialen Netzwerken ist diese
These auf Widerspruch gestoflen, weil viele Aktivisten in
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Tweets und Kurznachrichten ein grofles Potential fiir ge-
sellschaftliche Solidarisierung und politische Mobilisierung
wittern. Denken wir nur an die Occupy-Bewegung, den
Protest der sogenannten 99 Prozent gegen die Macht und
Privilegien des einen Prozents im reichsten Land der Welt,
oder an den Arabischen Frithling 2011. Dies ist jedenfalls
ein Feld, das man sorgfiltig im Auge behalten muf, nicht
zuletzt, weil es ohnebin der Uberwachung unterliegt. Sozia-
le Netzwerke konnen nur existieren, indem sie ihre Nutzer
pausenlos beobachten und die so erhobenen Daten an Drit-
te verkaufen. Sie bieten zwar in mancher Hinsicht attraktive
Moglichkeiten fiir Widerstand und Protest, doch beschrin-
ken sie diese auch wieder, weil sie zur Verflissigung der Be-
ziehungen in einer zunehmend fliichtigen Welt beitragen
und weil die Uberwachungsmacht innerhalb dieser Netz-
werke allgegenwirtig und folgenreich ist.

Auf einen Zusammenhang ist hier abschlieflend noch hin-
zuweisen: Die flichtige Moderne stellt uns, auch im Bereich
Uberwachung, vor einige akute Probleme in bezug auf die
Moralitit unseres Handelns. Bauman sieht diese vor allem
von der allgegenwirtigen Ungewiflheit verursacht. Er lehnt
starre Regeln und Regulierungen ab und betont statt dessen
die Signifikanz der gelebten Begegnung mit dem Anderen.
Es geht thm darum, daf§ wir unserer Verantwortung fiir den
Mitmenschen, dem wir gegeniiberstehen, gerecht werden.
Eine Ethik des Uberwachens ist vor allem mit zwei Schwie-
rigkeiten konfrontiert. Die eine ist der besorgniserregende
Prozef der, wie Bauman sagt, » Adiaphorisierungs, in dem
ganze Systeme und Entwicklungen von moralischen Ruck-
sichten ausgenommen werden.® »Dafiir bin ich nicht zu-
stindig«, lautet die biirokratische Rechtfertigung dann
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iiblicherweise. Die zweite Schwierigkeit ist, daff Uber-
wachungssysteme das Handeln tber grofle Entfernungen
erleichtern. Dadurch wird der Akteur von den Folgen seines
Handelns distanziert und somit auch von jeder eigenen und
fremden moralischen Beurteilung freigestellt. So konnen
etwa Grenzbeamte unbeteiligt und automatenhaft Asylsu-
chenden mit der »falschen« ethnischen Herkunft die Einrei-
se verweigern, obwohl diese um ihr Leben fiirchten miissen,
wenn sie zuriickgeschickt werden.

Die Adiaphorisierungstendenzen im Uberwachungsbereich
werden zudem durch Verfahren befordert, bei denen aus
(biometrischen, genetischen) Untersuchungen des Korpers
stammende oder durch dessen Aktivititen (Einloggen, Vor-
zeigen von Zugangskarten und Personalausweisen) erzeugte
Daten in Datenbanken eingespeist und dort analysiert, mit
anderen Daten zusammengefiihrt und verkniipft werden,
so dafl aus ihnen gleichsam ein »digitales Double« der be-
treffenden Person erzeugt wird. Die Daten, die dabei an die
Stelle eines Menschen treten, sind dessen Kontrolle véllig
entzogen und nur mehr insofern »personenbezogen, als sie
einmal vom Korper des Betreffenden ausgegangen sind und
seine Chancen und Aussichten im Leben sehr massiv zu be-
einflussen vermogen. Oft mifit man diesem »digitalen Dou-
ble« eine groflere Glaubwiirdigkeit zu als dem Menschen,
der lieber fiir sich selbst sprechen wiirde, anstatt Daten fiir
sich sprechen zu lassen. Die Softwaredesigner behaupten
dagegen, ihre Arbeit sei »moralisch neutral« und die resul-
tierenden Diskriminierungen nichts weiter als »rational«, da
sie ja lediglich mit Daten umgingen.?
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