Okt sikkerhet i de @§ TRI PLE-S

industrielle kontrollsystemene

Radgivende tjenester

Denne tjenesten omfatter radgivning knyttet til Tjenesten omfatter falgende:

okt sikkerhet i de industrielle kontrollsystemene. + Definisjon avomfang

Arbeidet gjennomferes i form av workshops og + Grunnleggende risikoanalyse

falger IEC 62443 standarden del 3-2 og 3-3 fra « Soneinndelinger

risiko- og status-analyser til kravspesifikasjoner + Avklare akseptabel risiko

og konkrete tiltak for utbedringer. Det er behov + Detaljert risikoanalyse for soner

for aktiv deltakelse fra ledelse, IT- og OT-personell - Bestemme sikkerhetsniva for hver sone
(automasjons avd.). Vi benytter lasninger for + Statusanalyse

passiv analyse av OT systemene for @ avdekke + Kravtil nye tiltak for risikoreduksjon

sarbarheter i anlegget.

Fremdrift og forberedelser avklares med kunde. Malet med denne prosessen er 3 komme i gang
Arbeidet fordeles over flere workshops og omfang med utbedring av sikkerheten for de industrielle
avhenger av starrelse pa anlegget. Omfang av kontrollsystemene. Kontroll pa risiko er avgjerende
tjenesten kan ogsa reguleres ved at workshoper for & kunne sette inn tiltakene der hvor behovet

fokuserer pa utvalgte soner og resten handteres av er starst. Det ma jobbes kontinuerlig med a holde
kunde. Det utarbeides en sluttrapport som beskriver  risiko innenfor et akseptabelt niva.

hele prosessen samt en status analyse for hver sone

i produksjon med konkrete forslag til utbedringer.

Kundeuttalelse:

”Da vi erkjente at vdrt industrinett kunne vaere et potensielt mdl for cyberkriminelle, engasjerte vi Triple-S for d
tilnaerme oss IEC62443- standarden. Triple-S guidet oss, ved bruk av strukturert metode, til G risikovurdere, soneinn-
dele og definere sikkerhetsnivd i vart prosessanlegg. Dette hjalp oss d prioritere oppgavene for G sikre vart OT-land-
skap - og gav oss viktig innsikt og bevisstgjering rundt hvordan vi bar organisere innsatsen. Vi opplever Triple-S som
en kompetent og profesjonell akter innen et relativt nytt felt i OT, og vi har hatt stor nytte av samarbeidet.”

- IT-sjef i norsk industribedrift
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