MASTER IN SECURITY DATA
SCIENCE AND CYBERSECURITY

CYBER
SECURITY

o

OBJETIVO

Security Data Science, es la aplicacion de Inteligencia Artificial y
andlisis avanzado por medio de Aprendizaje de Maquina (Machine
Learning), Mineria de Datos (Data Mining) y visualizacion de datos
para descubrir patrones de comportamiento en los sistemas
informaticos, a fin de prevenir y detectar tempranamente los riesgos
y ataques a los activos informéticos.

Alianzas estratégicas con la Industria de Seguridad
y universidades

PLAN DE ESTUDIOS

2 aiios - 8 semanas intensivas al aiio

Primer Ao

* Fundamentos de sequridad informatica

+ Administracion de sequridad informdtica

« Gestion de riesgos, auditoria y controles informaticos
« (ifrado y proteccién de datos (criptografia)

* Sequridad en la ingenieria de software
y sequridad de aplicaciones

» Seqguridad en sistemas operativos y redes de computacion
« Deteccidn de intrusiones y analisis de vulnerabilidad

« Planificacion de continuidad y recuperacion de desastres
» Preparacion para certificacion reconocida por la industria
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EN EL PROGRAMA

* Lidera el disefio de la politica de sequridad informdtica de una
organizacion.

* Verifica que los elementos de sequridad sean incluidos en el disefio,
construccion y operacion de los sistemas e infraestructura informa-
tica de la organizacion.

» Lidera el disefio e implementacion de los planes y procedimien-
tos para la continuidad del negocio (BCP) y recuperacion después de
un desastre o ataque (DRP).

* Elabora andlisis de patrones de comportamiento en los sistemas de
informacién para prevenir y detectar riesgos, intrusiones y ataques.

« Implementa los mecanismos y herramientas para la defensa,
sequridad ofensiva ética y deteccion y manejo de incidentes de
sequridad en la organizacion.

PERFIL DE EGRESO

El profesional egresado de la Maestria en Security Data Science
and Cybersecurity se desempefia como cientifico de datos
especialista en la cibersequridad de organizaciones, disefiando la
politica de sequridad y andlisis de riesgos, dirigiendo los procesos
para incluir la sequridad en la construccién y operacion de los
sistemas informéticos, disefiando los procesos de recuperacion y
continuidad del negocio, utilizando la ciencia de los datos y técnicas
de cybersecurity para la prevencion, detecciony tratamiento de
los ataques cibernéticos a lainfraestructura informatica.

Segundo Afio

« Sequridad ofensiva (Ethical Hacking)

- Sequridad forense

- Data science y aprendizaje de méaquina para sequridad
» Deteccion avanzada de penetraciones e intrusos

» Sequridad en ambientes de iot y cloud computing

« Introduccion al derecho y legislacion de ciberseguridad
« Ingenieria social y sicologia para sequridad

« Proyecto de sequridad informética
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