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GESTION DE RIESGOS DEL GRUPO EDUCATIVO DEL VALLE
NOMENCLATURA DE RIESGOS

INTRODUCCION

La Nomenclatura de Riesgos es un listado de descripciones de riesgo que se considera
que existen dentro de las distintas actividades del Grupo Educativo del Valle (GEV).
Este listado ha sido preparado en base a las matrices de riesgos existentes a la fecha

en la que se elabord la nomenclatura.

La estructura de la nomenclatura se realizd de acuerdo a los siguientes pasos:

—_

Se realizé una consolidacion de matrices de riesgos de fodo el GEV.

2. Se hizo un andlisis de los riesgos existentes y se depuraron algunos que se
consideraron no relevantes.

3. Se determind una nueva descripcion de riesgos que pudiera abarcar un
estandar para todas las unidades del GEV.

4. Se hizo una clasificacion por familia.

5. Y por Ultimo se crearon codigos para identificar los riesgos.
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Esta nomenclatura nace con el propdsito de ayudar a los usuarios de la Gestion de
Riesgos en la preparacion de la matriz de riesgos de cada unidad, asi como facilitar la
identificacion de los riesgos, proporciondndole una visibn mds amplia de la gama de
riesgos que podrian afectarle dentfro de sus actividades y poner en peligro el alcance
de sus objetivos estratégicos.

Al definir descripciones estdndar, se detalla un solo riesgo dentro de las matrices y asi es
mas facil su manejo y comprensidn a la hora de determinar controles existentes o
planes de accion.

Inicialmente se ha considerado que tendrd los siguientes usos:

Estandarizar la descripcidon de riesgos en el GEV.

Asegurar la consideracion de los riesgos principales o criticos.
Facilitar la identificacion de riegos al usuario.

Agilizar el proceso de implementacion de la metodologia en el GEV.
Realizar estadistica de riesgos inherentes en el GEV.
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f. Agilizar en la DGGRAI el proceso de revision de matrices.
g. Se escala en un grado de madurez en la Gestion de Riesgos.

La utilidad de la nomenclatura se tfraduce en que la identificacion de los riesgos sea
mas certfera.

IMPORTANCIA

Es importante porque crea un marco de referencia para poder describir toda una
diversidad de riesgos que pueden existir dentro del Grupo Educativo del Valle.

Al no existir una nomenclatura habia sido complejo poder estructurar la redaccién de
los riesgos identificados durante la preparacion de las matrices de riesgos, situacion
que no permitia analizar, por ejemplo, cudntas unidades tienen el mismo riesgo vy
estudiar la posibilidad de estandarizar controles o planes de accidn.

No se pretende que esta nomenclatura contenga todos los riesgos identificables dentro
del GEV, ni ser excluyente de ofros que pudieran surgir que no estén aqui descritos, por
lo que estd abierta a ser alimentada por cada uno de los usuarios a través de la DRAI.

ALCANCE

Esta nomenclatura debe ser utilizada por todos los duenos de proceso que ya estén
realizando la matriz de riesgos de sus respectivas unidades, por lo que es imprescindible
que los riesgos sean descritos de acuerdo a este documento.

Si existiera algun caso en el cual no se encuentre el riesgo identificado dentro de la
nomenclatura, el procedimiento serd notificar al Analista de Riesgos para que
conjuntamente lo analicen vy si aplica, readlizar la adicidn del riesgo dentro de la
nomenclatura.

ESTRUCTURA DE LAS FAMILIAS

Esta nomenclatura ha sido clasificada en familias, en funcion de dénde impacta el
riesgo que se ha identificado:

Familias:

Planeacion
Presupuesto

Recurso Humano
Administraciéon
Contabilidad y Finanzas
Docencia / Académico
Laboratorios

Seguridad Fisica
Seguridad Légica
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Recurso
Humano

A continuacion se da una explicacion de qué se incluye en cada familia.

Seguridad
Fisica

Planeacion Docencia y

Académico

Administracién Seguridad
Logica

Laboratorios

Presupuesto

Contabilidad y
Finanzas

1. Planeacién:

Incluye riesgos asociados al proceso de planeacion: obtencién de informacion que
sirva para el andlisis inicial, elaboracién, ejecucién, seguimiento y otros elementos que
deban considerarse en la preparacion de todo tipo de plan (excepto el presupuestario
que tiene un drea aparte: estratégico, operativo anual, de promocion, curricular, etc.),
estudios de mercado.

2. Presupuesto:
Incluye riesgos relacionados con la preparacion del presupuesto, formulacion,
ejecucion, transferencias, revision, ajustes, etc.

3. Recurso Humano:

Riesgos relacionados a la seleccidén, contratacién, formaciéon, retencidn vy
comportamiento de los colaboradores en las actividades cotidianas. También se
consideran temas de aspecto legal que tengan relacion con el recurso humano
(colaboradores).

4. Administracion:

Todos los riesgos que estén asociados al cumplimiento o seguimiento de politicas,
organizacion y/o coordinacién de actividades, tfrdmites no contables, y cualquier otra
actividad no incluida en las otras categorias.

5. Contabilidad y Finanzas:

Riesgos relacionados a las transacciones contables, documentacion y registro de las
mismas; asi como los asociados a la presentacion de la informacion financiera.
También se incluyen los riesgos de Finanzas, que son todos los riesgos relacionados con
transacciones y administracion del dinero.



6. Docencia / Académico:

Riesgos sobre actividades relacionadas a impartir algun tipo de ensenanza, actividad
docente, proceso de inscripcion o actividades de la parte académica: cursos,
actividades, rendimiento, becas, etc.

7. Laboratorios:
Riesgos relacionados bdsicamente con las instalaciones, uso de aparatos y utensilios,
los productos que se manipulan y las operaciones que se realizan con ellos.

8. Seguridad Fisica:

Riesgos asociados a la seguridad y proteccién de las personas, la informacion, el
mobiliario y equipo, e Instalaciones (infraestructura). Asi mismo, se identifican riesgos
producidos tanto por el hombre como por la naturaleza: Desastres naturales, incendios
accidentales, humedad e inundaciones, amenazas ocasionadas involuntariamente por
personas, acciones hostiles deliberadas como robo, fraude o sabotagje.

9. Seguridad Légica:
Riesgos asociados a la restriccion de uso de software vy los sistemas, la proteccion de los
datos y programas, asi como el acceso autorizado de los usuarios a la informacion.

CODIGOS DE IDENTIFICACION

El nUmero que identifica a cada familia es el nUmero con el que inicia el cédigo del
riesgo, seguido de un nUmero correlativo que corresponde a la cantidad de riesgos
existentes por familia, por ejemplo:

Riesgo No. 45 enlazado a la familia Docencia / Académico: 06045

Riesgo No. 9 enlazado a la familia Planeaciéon: 01009

A contfinuacion se presenta la nomenclatura habilitada y revisada para la Gestidon de
Riesgos del Grupo Educativo del Valle en el mes de Abril 2016.



Familia PlaneaCICI)n

Descripcién del Riesgo Sub-familia
01001 Desconocimiento de los objetivos estratégicos de la institucion. | 1. Indagacién
01002 Limitacion de recursos para proyecciones de crecimiento. 1. Indagacion
01003 Inexistencia de un plan de continuidad de negocio. 1. Indagacién
Inexistencia o incongruencia de un plan de recuperacién de
01004 desastres y contingencias. 1. Indagacién
01005 Plan operativo o estratégico, inexistente o incongruente. 1. Indagacion
01006 Demora en la presentacion de planes de trabajo. 2. Elaboracion
01007 Error en la planificacién de actividades. 2. Elaboraci6n
Inexistencia de una metodologia institucional para el proceso de
01008 planeacion. 2. Elaboracion
01009 Deterioro de la imagen institucional. 2. Elaboracién
01010 Inexistencia o incongruencia de un Plan de Evacuacion. 2. Elaboracion
Inexistencia de un plan de renovacion de equipo tecnolégico y
01011 maquinaria. 2. Elaboracién
Preparacion errGnea o extemporanea de la proyeccion de
01012 egresos. 2. Elaboracion
Preparacion errbnea o extemporanea de la proyeccién de
01013 estudiantes. 2. Elaboracién
Preparacion errGnea o extemporanea de la proyeccion de
01014 ingresos. 2. Elaboracion
01015 Debilitamiento en las relaciones interinstitucionales. 3. Ejecucion
01016 Demora o incumplimiento de actividades programadas. 3. Ejecucion
01017 Pérdida de oportunidad de crecimiento. 4. Seguimiento
01018 Dependencia sobre una persona. 4. Seguimiento
01019 Incumplimiento al plan de trabajo o plan operativo. 4. Seguimiento
01020 Incumplimiento de los objetivos estratégicos del GEV. 4. Seguimiento
Pérdida de pertinencia social de las carreras que ofrece la
01021 Universidad. 4. Seguimiento
01022 Incumplimiento de metas. 3. Ejecucion
01023 Inexistencia o incongruencia del Plan de Trabajo. 3. Ejecucion
Incertidumbre sobre condiciones econémicas, politicas y de
01024 mercado. 1. Indagacién
01025 Inexistencia de un listado de precios actualizado. 1. Indagacién
01026 Listado de precios no autorizado. 1. Indagacion
01027 Estrategia de marketing deficiente. 1. Indagacion
01028 Lanzamiento de carreras no acordes al sector. 1. Indagacién
01029 Andlisis deficiente para la definicion de costos y precios. 1. Indagacién
01030 Andlisis deficiente de proyectos de expansion. 1. Indagacion
Comunicacion y/o atencion inadecuada con los fiduciarios,
01031 donantes o terceros externos a la entidad. 4. Seguimiento




Familia PreSUpueStO

Descripcién del Riesgo Sub-familia
02001 Errores al introducir el presupuesto al sistema. 1. Formulacién
02002 Exceso en ejecucion de gastos no presupuestados. 2. Ejecucion
02003 Fluctuacion del tipo de cambio. 2. Ejecucion
Informacion sobre ejecucién presupuestaria incorrecta o
02004 inexacta. 2. Ejecucion
02005 Sobregiro presupuestario o baja ejecucion. 2. Ejecucion
02006 Desacierto en andlisis de ejecucion presupuestaria. 3. Revision
Desacierto en la documentacion y priorizacién de gastos
02007 presupuestados. 3. Revision
Desacierto en la documentacion y priorizacién de inversiones
02008 presupuestados. 3. Revision
02009 Variacién de ejecucion de presupuesto contra lo planificado. 3. Revision
Debilidad del sistema de revision y autorizacion de
02010 presupuestos. 3. Revision
02011 Recortes presupuestarios no acordados. 4. Ajustes
02012 Inflacion. 4. Ajustes
02013 Incertidumbre en la determinacién de ingresos y/o gastos. 1. Formulacién
02014 Incongruencia en la distribucién de gastos presupuestados. 1. Formulacién




SVM  RecursoHumano

Descripcién del Riesgo Sub-familia
03001 Incertidumbre en el proceso de seleccidn de personal. 1. Seleccién
Incongruencia de los descriptores de puestos en relacion a
03002 tareas actuales. 1. Seleccion
03003 Carencia de contratos de colaboradores. 2. Contratacion
03004 Contrataciones infructuosas de personal. 2. Contratacion
03005 Demora en contratacion de personal. 2. Contratacion
Inconsistencia en contrataciones mdultiples y horarios
03006 simultaneos. 2. Contratacién
03007 Desacierto en la coordinacion de capacitaciones. 3. Formacién
Incertidumbre sobre el nivel de compromiso de los
03008 colaboradores. 3. Formacion
03009 Demandas laborales. 4. Retencion
03010 Desercién de docentes y/o personal técnico. 4. Retencion
03011 Fuga de talentos. 4. Retencion
03012 Sobrecarga de actividades al personal. 4. Retencion
03013 Ineficacia en la ejecucion del trabajo por parte del personal. 4. Retencion
03014 Incumplimiento al plan de vacaciones. 5. Regulacion
03015 Desestimacioén de la evaluacién desempefio. 5. Regulacion
Deterioro de los prinicipios éticos y valores morales dentro de la
03016 institucion. 5. Regulacion
03017 Deterioro del clima organizacional. 5. Regulacion
03018 Error en calculo de deducciones a colaboradores. 5. Regulacion
Error o manipulacion en emision y/o pago al personal. (planillas,
03019 honorarios) 5. Regulacion
Error, incongruencia o manipulacién en calculo de prestaciones
03020 y provisiones laborales. 5. Regulacion
03021 Exceso de horas extra. 5. Regulaciéon
03022 Inconsistencia del reglamento interior de trabajo. 5. Regulacion
Error o manipulacién de informacion para pago de horas extras
03023 y otros pagos. 5. Regulacién
03024 Debilidad en proceso de revision del desempefio del personal. 5. Regulacion
03025 Inconsistencia de planillas vrs. acreditaciones bancarias. 5. Regulacion




Familia Administracion

Descripcién del Riesgo

Sub-familia

04001 Desactualizacion de politicas. 1. Politicas
04002 Incertidumbre en la forma de actuar por procesos sin normar. 1. Politicas
Incumplimiento a las politicas y/o procedimientos 1. Politicas
04003 institucionales.
04004 Incumplimiento de normativa legal aplicable. 1. Politicas
04005 Acumulacién de equipos inservibles o en desuso. 2. Organizacion
Adjudicacion de contratos sin el cumplimiento de procedimientos | 2. Organizacion
04006 y requisitos.
04007 Ataque por denegacion de servicios o DoS. (Denny of Services) | 2. Organizacion
Inexistencia de planos (infraestructura, cableado, tuberias, 2. Organizacion
04008 flipones, etc.) de la institucion.
Comunicacion inefectiva con terceros (Estudiantes, padres de | 2. Organizacion
04009 familia, docentes, personal administrativo, etc.)
04010 Dafio a activos fijos de proyectos. 2. Organizacion
04011 Dafio o deterioro de archivos fisicos y/o digitales. 2. Organizacion
04012 Darfio o deterioro de articulos en almacen. 2. Organizacién
04013 Dafio o deterioro de material bibliografico. 2. Organizacion
04014 Dafios en los sanitarios y accesorios. 2. Organizacion
04015 Dafios o deterioro de mobiliario y equipo. 2. Organizacion
04016 Demora en la asignacién de cédigo de activo fijo al equipo 2. Organizacion
04017 Desabastecimiento de agua potable. 2. Organizacion
04018 Desabastecimiento de materiales. 2. Organizacion
04019 Desacierto en la administracion del departamento. 2. Organizacion
04020 Destruccion de equipos y mobiliario. 2. Organizacion
04021 Detrimento o deterioro de los servicios prestados. 2. Organizacion
04022 Dificultad para adquirir reemplazo de equipo dafado. 2. Organizacion
04023 Duplicacién o exclusién de correlativos de formularios. 2. Organizacion
Entrega inoportuna o errGnea de materiales (de oficina, 2. Organizacion
04024 didacticos, etc.)
04025 Obsolescencia de equipos informaticos. 2. Organizacion
04026 Error en codificacion fisica de articulos ingresados a almacén. 2. Organizacion
04027 Error en el ingreso de datos. 2. Organizacion
04028 Falla de equipos. 2. Organizacion
04029 Imposibilidad de prestar servicios ante desastres. 2. Organizacion
04030 Imposibilidad de recuperacion de contrasefias. 2. Organizacion
04031 Imposibilidad para iniciar la ejecucion de proyectos. 2. Organizacion
04032 Inadecuada cobertura de la péliza de seguro. 2. Organizacion
04033 Inadecuada infraestructura de red. 2. Organizacion
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04034

Inadecuado tratamiento de inventario de material obsoleto o de
lento movimiento.

. Organizacién




Codigo  DescripciondelRiesgo . Sub-familia
04035 Incapacidad para atender a las diferentes unidades y proyectos. | 2. Organizacion
04036 Incertidumbre de negocios con proveedores ilegales. 2. Organizacion
04037 Incertidumbre en la continuidad de las operaciones. 2. Organizacion
04038 Inexistencia de inventarios fisicos. 2. Organizacion
Inexistencia o incongruencia de inventarios de software 2. Organizacion
04039 instalado.
04040 Incertidumbre sobre la capacidad de los sistemas informaticos. | 2. Organizacion
04041 Incertidumbre sobre la disponibilidad e integridad de los equipos. | 2. Organizacion
04042 Incertidumbre sobre las existencias de inventarios fisicos. 2. Organizacion
04043 Inexistencia de documentacién de estructura de red. 2. Organizacion
04044 Incumplimiento o invalidez de contratos. 2. Organizacion
04045 Incumplimiento de mantenimiento programado. 2. Organizacion
04046 Inestabilidad en la operacién de los sistemas informaticos. 2. Organizacion
Inexistencia de cobertura de activos fijos contra dafios, robo, 2. Organizacion
04047 incendio.
04048 Inexistencia de diagramas de red. 2. Organizacion
04049 Interrupcién de las comunicaciones. 2. Organizacion
04050 Interrupcion en el flujo de energia eléctrica. 2. Organizacion
Lentitud en los procesos de la institucién para responder 2. Organizacion
04051 oportunamente.
04052 Limitacién del estudiante para realizar tramites académicos. 2. Organizacion
Limitacion del médulo de activos fijos para creacion de 2. Organizacion
04053 custodios.
Limitacion en la emision de carné de estudiantes y comunidad | 2. Organizacion
04054 UVG.
Manipulacion en el proceso de licitacion a favor de un 2. Organizacion
04055 proveedor.
04056 Pérdida de beneficios de las pdlizas de seguro contratadas. 2. Organizacion
04057 Pérdida de cobertura en reclamos. 2. Organizacion
Pérdida de poder de negociacion de la Institucion frente a los 2. Organizacion
04058 proveedores.
04059 Saturacion del parqueo. 2. Organizacion
04060 Software desactualizado en equipo de computo 2. Organizacion
04061 Stock excesivo. 2. Organizacion
04062 Suspension de las polizas de seguros. 2. Organizacion
04063 Suspensién de servicios basicos. 2. Organizacion
04064 Interrupcion de servicios tecnoldgicos y computacionales. 2. Organizacion
04065 Sustraccion de carnés 2. Organizacion
04066 Sustraccion de libros de biblioteca. 2. Organizacion
04067 Sustraccion indebida de equipo o materiales (Hurto). 2. Organizacion
04068 Dependencia a servicios de personal externo. 2. Organizacion
04069 Violaciéon a derechos de autor 2. Organizacion
04070 Contingencias legales en contratos. 2. Organizacion




Descripcién del Riesgo Sub-familia
04071 Demora en aprobacion de proyectos nuevos. 2. Organizacion
04072 Demora en la recepcion de bienes. 2. Organizacion
04073 Desacierto en autorizacion de eventos. 2. Organizacion
04074 Desacierto en la gestion de compras. 2. Organizacion
04075 Incongruencia o error en la preparacion de contratos. 2. Organizacion
04076 Error en proceso de adjudicacion. 2. Organizacion
04077 Incertidumbre en la generacién de reportes manuales. 2. Organizacion

Incumplimiento o error en entrega de documentacion y/o 2. Organizacion
04078 expedientes.

Incumplimiento o demora en la entrega de informes o 2. Organizacion
04079 propuestas.

Inexistencia de documentacion sobre la estructura de los 2. Organizacion
04080 sistemas de informacion.

Recepcion de bienes o articulos que no cumple con las 2. Organizacion
04081 caracteristicas requeridas.
04082 Demora en el proceso de compra. 3. Tramites
04083 Demora en entrega de retenciones o documentos tributarios. 3. Tramites
04084 Demora en la elaboracion de contratos. 3. Tramites
04085 Demora o error en proceso de cotizacion. 3. Tramites
04086 Documentacion incompleta o inexacta. 3. Tramites
04087 Error en reintegro de reclamos de seguro. 3. Tramites
04088 Registro de transacciones sin autorizacion. 3. Tramites
04089 Insolvencia de estudiantes. 3. Tramites
04090 Extravio parcial o total de documentos y/o expedientes. 3. Tramites
04091 Desactualizacién profesional. 2. Organizacién
04092 Error o manipulacién en emision de tramites financieros. 3. Tramites
04093 Obsolescencia de titulos bibliogréaficos. 2. Organizacion
04094 Pérdida de libros de texto. 2. Organizacion
04095 Desactualizacion del banco de datos. 2. Organizacion
04096 Incumplimiento en los requerimientos del donante. 2. Organizacion
04097 Incumplimiento al proceso de supervision de actividades. 2. Organizacion
04098 Fraude 2. Organizacion
04099 Corrupcion 3. Tramites
04100 Soborno 3. Tramites
04101 Transacciones sin documentar (documentadas de forma deficiente) | 2. Organizacion
04102 Demandas legales. 3. Tramites
04103 Propiedad intelectual 3. Tramites
04104 Inexistencia de registro en marcas y patentes. 2. Organizacion
04105 Proteccion legal deficiente 3. Tramites
04106 Contratacion y/o supervision deficiente de outsourcing. 3. Tramites
04107 Gestion inadecuada de litigios existentes y potenciales 3. Tramites
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04108

Inadecuado procedimiento de revision de contratos y/o
acuerdos.

. Organizacién




Familia Contabilidad y Finanzas

DescripciondelRiesgo ~~~ Sub-familia

Determinacion incorrecta de la reserva para cuentas 1. Preparacion
05001 incobrables.
05002 Incongruencia o error en asignacién de contabilidad Analitica. 1. Preparacion
05003 Subvaluacién de activos fijos. 1. Preparacion
05004 Calculo erréneo de los intereses. 2. Revision
05005 Contingencias fiscales. 2. Revision
05006 Datos incompletos e informacién pendiente de integrar. 2. Revision
05007 Declaracion incorrecta de cuentas incobrables. 2. Revision
05008 Incumplimiento de deberes tributarios formales. 2. Revision
05009 Error en el proceso de liquidacion. 2. Revision
05010 Incremento de saldos antiguos en cuentas contables. 2. Revision

Inconsistencia en la documentacion y/o registro de polizas 2. Revision
05011 contables.

Denegacion de autorizacion de franquicia de impuestos por 2. Revision
05012 parte de la SAT.
05013 Falsificacion de documentos. 2. Revision
05014 Acumulacion de liquidaciones de caja chica. 3. Aprobacién

Cargos fraudulentos por compras que no corresponden a la 3. Aprobacion
05015 institucion.
05016 Demora en el proceso de cierre contable. 3. Aprobacién
05017 Incremento de anticipos pendientes de liquidar. 3. Aprobacion
05018 Demora en registros de caracter contable. 4. Registro
05019 Error en conciliaciéon de datos financieros o contables. 4. Registro
05020 Error en contabilizacion. 4. Registro

Incongruencia entre registros de cuentas contables y registros | 4. Registro

05021 auxiliares.
Interrupciones periédicas durante contabilizacién en el sistema | 4. Registro
05022 (GP, DITIC, etc.)

Registro de gastos en periodos y/o cuentas contables que no 4. Registro
05023 corresponden.
05024 Registro inoportuno de activos fijos. 4. Registro
05025 Registro inoportuno o incorrecto de ingresos. 4. Registro

Saldos incorrectos y/o desactualizados en la cartera de 4. Registro
05026 Créditos.

Inconsistencia en los métodos aplicados para depreciar los 4. Registro
05027 activos fijos.

Informacion inexacta o insuficiente en alta de activos fijos 4. Registro
05028 (Sistema GP)
05029 Pérdida o extravio de activos fijos. 4. Registro
05030 Inadecuado resguardo o custodia de recibos de caja. 4. Registro
05031 Incumplimiento o demora de pagos. 4. Registro
05032 Debilidad en el proceso de cobro juridico. 4. Registro




Caddigo Descripcién del Riesgo Sub-familia

05033 Dificultad y retraso en el cobro de las cuotas 4. Registro
Inconsistencia en los métodos aplicados para depreciar los 4. Registro

05034 activos fijos

05035 Incremento en cuentas incobrables. 4. Registro
Informacion inexacta o insuficiente en alta de activos fijos 4. Registro

05036 (Sistema GP)

05037 Insuficiencia o inexistencia de respaldo de pagos. 5. Informe

05038 Incumplimiento en la entrega de informacion financiera. 5. Informe

05039 Desacierto en analisis de informacion financiera. 5. Informe
Desacierto en la presentacion de saldos e integraciones 5. Informe

05040 contables.

05041 Error en preparacion de informacion contable. 5. Informe

05042 Incumplimiento de la proyeccion de ingresos. 6. Finanzas

Andlisis insuficiente sobre los fondos disponibles para nuevas 6. Finanzas
05043 inversiones.
05044 Concentracion de inversiones en una institucion bancaria. 6. Finanzas

Declaracion de quiebra de instituciones bancarias en el que se | 6. Finanzas
05045 tienen fondos.
05046 Descapitalizacion de las sedes. 6. Finanzas
05047 Disminucion de los ingresos. 6. Finanzas
05048 Embargo de cuentas bancarias. 6. Finanzas
05049 Incumplimiento del flujo de caja proyectado. 6. Finanzas
05050 Inexactitud de disponibilidad bancaria. 6. Finanzas

Informacion inexacta o incompleta de los rendimientos sobre las | 6. Finanzas
05051 inversiones.
05052 Informacion inexacta o incompleta del portafolio de inversiones. | 6. Finanzas
05053 Pérdida de financiamiento. 6. Finanzas
05054 Pérdida de valores. 6. Finanzas
05055 Presentacion erronea del flujo de caja. 6. Finanzas
05056 Retraso en adquisicién de inversiones. 6. Finanzas
05057 Riesgo de Liquidez. 6. Finanzas

Desacierto en el establecimiento de porcentajes y/o limites de 1. Preparacion

05058 crédito.

05059 Pagos indebidos.
05060 Inexactitud de la informacién financiera. . Revision
05061 Deficiencia en andlisis financieros proyectados vs reales. 2. Revision

. Aprobacion

N| W




Familia Docencia/ Académico

Descripcién del Riesgo Sub-familia
06001 Desacierto en el ingreso de horarios. 1. Docencia
06002 Desactualizacién docente. 1. Docencia
06003 Desestimacién o falta de seguimiento a la evaluacion docente. 1. Docencia
06004 Ejecucion incorrecta de los mapas curriculares 1. Docencia
06005 Escasez de personal docente. 1. Docencia
06006 Inconsistencia del mapa curricular. 1. Docencia
Incumplimiento al proceso de supervision de actividades
06007 académicas. 1. Docencia
06008 Incumplimiento de seguimiento al estudiante. 1. Docencia
06009 Incumplimiento de gestion del cddigo personal de estudiantes. 1. Docencia
Incumplimiento de revision y aprobacion del PIA (Programa de
06010 Iniciacion Académica) de cada docente. 1. Docencia
06011 Incumplimiento del mapa curricular 1. Docencia
06012 Incumplimiento en la entrega de mapas curriculares. 1. Docencia
06013 Omitir revisiones y/o trabajar sin planificacion docente. 1. Docencia
06014 Incumplimiento en el proceso de inscripciones 2. Inscripcion
06015 Desacierto en admisién de estudiantes. 2. Inscripcién
06016 Error en ingreso de datos en el sistema académico. 2. Inscripcion
06017 Error en asignacion de aulas. 2. Inscripcion
06018 Error en asignacion de estudiantes. 2. Inscripcion
06019 Error en el proceso de inscripcion. 2. Inscripcion
06020 Exclusion de estudiantes de nuevo ingreso. 2. Inscripcion
Informacion incompleta del estudiante dentro del sistema
06021 académico. 2. Inscripcién
Dependencia en la toma de decisiones respecto a oferta
06022 académica en las sedes. 3. Formacion
06023 Desercion estudiantil. 3. Formacién
06024 Deterioro de la calidad de los cursos. 3. Formacién
06025 Deterioro del prestigio de las carreras de la UVG. 3. Formacién
06026 Discriminacién a estudiantes provenientes de distintas etnias. 3. Formacién
06027 Error en mapas curriculares. 3. Formacién
06028 Incertidumbre sobre el apoyo de trabajo social a los estudiantes. | 3. Formacién
Incidentes por inadecuada separacion de estudiantes de
06029 diferentes edades. 3. Formacion
06030 Inexistencia de programas de apoyo al proceso educativo. 3. Formacién
06031 Mala calidad del proceso de promocion de estudiantes. 3. Formacién
06032 Pérdida de acreditaciones. 3. Formacion




Caddigo

Descripcién del Riesgo

Sub-familia

06033 Pérdida de clases 3. Formacién
06034 Suspension de la actividad académica del campus. 3. Formacién
06035 Incumplimiento a normativa disciplinaria estudiantil. 3. Formacién
06036 Incumplimiento de registro y/o revision de expedientes. 3. Formacion
06037 Incumplimiento o demora en el ingreso de calificaciones. 3. Formacién
Incumplimiento a los estandares establecidos por el
06038 Ministerio de Educacion. 3. Formacion
Poca o nula incorporacion de graduados UVG como
06039 colaboradores o docentes. 3. Formacion
] ] » ] ) 4. Becas y ayudas
06040 Demora en el tiempo de aplicacion de ayudas financieras. financieras
o ) » ) 4. Becas y ayudas
06041 Insuficiente informacion sobre becas vigentes. financieras
] o » ) ) 4. Becas y ayudas
06042 Desacierto en la distribucion de la ayuda financiera. financieras
) » ] » ) ) 4. Becas y ayudas
06043 Error o manipulacion en asignacion de ayudas financieras. | financieras
) » o o 4. Becas y ayudas
06044 Error o manipulacioén en reporte de visita domiciliar. financieras
o 4. Becas y ayudas
06045 Incumplimiento de meta de becas. financieras
» o ) ] 4. Becas y ayudas
06046 Suspensién del tramite de ayuda financiera. financieras
o » 4. Becas y ayudas
06047 Inadecuado proceso o Insuficiente promocion de carreras. | financieras
o o ] 4. Becas y ayudas
06048 Limitacion en distribucién de horarios. financieras
06049 Demora en el proceso de inscripcion. 2. Inscripcién
06050 Desviacion en el nivel académico deseado. 3. Formacién
Desestimacion o falta de seguimiento a la evaluacién del
06051 estudiante. 3. Formacion




Familia Laboratorios

Caddigo Descripcién del Riesgo ‘ Sub-familia
07001 Contaminacion de muestras 1. Andlisis
07002 Demora en el andlisis de muestras. 1. Andlisis
07003 Dafo o deterioro a la salud del personal de los laboratorios. 2. Ejecucion
07004 Incumplimiento a normas de calidad 2. Ejecucion
Incapacidad de contencion de microorganismos dentro del

07005 laboratorio. 2. Ejecucién

) . 3. Entrega de
07006 Demora en trasladar la informacion de los resultados resultados

) 3. Entrega de

07007 Resultados con error o mala calidad. resultados
07008 Inadecuado tratamiento de contaminantes biol6gicos 2. Ejecucion




Familia Seguridad Fisica

Caddigo Descripcién del Riesgo Sub-familia
08001 Incumplimiento del plan de evacuacion. 1. Personas
08002 Accidentes personales de estudiantes o comunidad UVG. 1. Personas
08003 Acoso en cualquiera de sus manifestaciones. 1. Personas
Cobertura inadecuada para los estudiantes dentro de poliza
08004 institucional. 1. Personas
Dafio o deterioro a la salud en trabajos realizados para la
08005 UVG. 1. Personas
08006 Dafios a personas, propiedad privada y del Campus 1. Personas
08007 Desacierto en administracion de medicamentos a estudiantes. | 1. Personas
08008 Electrocucion. 1. Personas
08009 Enfermedades contagiosas, respiratorias y/o alergias. 1. Personas
08010 Exposicion de guardias de seguridad. 1. Personas
08011 Extorsion 1. Personas
Incapacidad para asistir emergencias dentro de los colegios
08012 y/o campus. 1. Personas
Incertidumbre sobre como actuar ante incidentes dentro del
08013 Grupo Educativo del Valle. 1. Personas
08014 Manifestaciones publicas 1. Personas
08015 Perpetracion de actos ilegales dentro de los campus. 1. Personas
08016 Plagas. 1. Personas
08017 Robo o asalto por cobros realizados fuera del campus 1. Personas
Robos o0 asaltos dentro de las instalaciones o areas
08018 socializadas. 1. Personas
08019 Secuestro 1. Personas
08020 Terrorismo 1. Personas
Vulnerabilidad en acceso para realizar transacciones no
08021 autorizadas. 1. Personas
08022 Vulnerabilidad en el sistema de seguridad. 1. Personas
08023 Dafio en médulos de comunicacion y transporte de datos. 2. Informacion
08024 Insolacion 1. Personas
08025 Uso indebido o no autorizado de informacion de la institucion. | 2. Informacién
08026 Exposicion de informacién confidencial (expedientes). 2. Informacion
Pérdida de expedientes fisicos y/o digitales (historias
08028 académicas, personal, etc.) 2. Informacion
08030 Virus informaticos (infeccion de unidades) 2. Informacién
08031 Sabotaje (ataque fisico o electrénico) 2. Informacion
08034 Intrusién a equipos de coOmputo y/o bases de datos. 2. Informacion
Destruccion de servidores y hardware por eventualidades 3. Mobiliario y
08035 climaticas y/o desastre. Equipo
3. Mobiliario y
08036 Destruccion parcial o total del DataCenter. Equipo




Caddigo Descripcién del Riesgo Sub-familia
3. Mobiliario y
08037 Explosion. Equipo
3. Mobiliario y

08038 Interrupcion del uso de la bomba centrifuga. Equipo

08039 Caida de arboles 4. Instalaciones
08040 Colapso y/o dafio de infraestructura fisica 4. Instalaciones
08041 Contaminacion de ambientes. 4. Instalaciones
08042 Contaminacion del agua potable 4. Instalaciones
08043 Daiio o deterioro del funcionamiento de escenarios. 4. Instalaciones
08044 Derrumbes 4. Instalaciones

Desborde de la fosa séptica 0 pozo de absorcion, colapso de la

08045 fosa. 4. Instalaciones
08046 Descargas electro atmosféricas. 4. Instalaciones
08047 Filtracion de agua en los salones 4. Instalaciones
08048 Hundimiento en algunas areas del campus universitario. 4. Instalaciones
08049 Incendio. 4. Instalaciones
08050 Intrusién en areas restringidas. 4. Instalaciones
08051 Inundaciones por colapso de drenajes. 4. Instalaciones
08052 Invasion a propiedades del GEV 4. Instalaciones
08053 Taponamiento de bajadas pluviales. 4. Instalaciones
08054 Variaciones en la calidad de agua de la piscina. 4. Instalaciones
08055 Contaminacion por vertido de residuos 4. Instalaciones
08056 Intoxicacion 1. Personas
08057 Deforestacion 4. Instalaciones
08058 Inadecuado manejo de desechos 4. Instalaciones
08059 Desastres naturales o de otra indole 4. Instalaciones
08060 Incidentes en concentraciones humanas 1. Personas
08061 Condiciones inadecuadas de SSO (riesgo trabajo-salud) 1. Personas
08062 Exposicién a eventos coyunturales 1. Personas




Seguridad Logica

Familia

Cédigo Descripcion del Riesgo

Sub-familia

09001 Suplantacion de identidad del usuario. 1. Autenticidad
09002 Abuso de privilegios de acceso. (Zionfidencialidad
09003 Error de encaminamiento. éonfidencialidad
09004 Exposicion de informacién confidencial. éonfidencialidad
09005 Interceptacién o ataqgue por emanaciones electromagnéticas. éonfidencialidad
09006 Alteracion de programas. 3. Disponibilidad
Ataque por denegacion de servicios o DoS. (Denny of
09007 Services) 3. Disponibilidad
09008 Caida del sistema por agotamiento de recursos. 3. Disponibilidad
09009 Catastrofes naturales. 3. Disponibilidad
09010 Contaminacion electromagnética. 3. Disponibilidad
09011 Contaminacion mecanica. 3. Disponibilidad
09012 Contaminacion quimica. 3. Disponibilidad
09013 Deficiencias de aclimatacion de locales. 3. Disponibilidad
Degradacion de los soportes de almacenamiento de la
09014 informacion. 3. Disponibilidad
09015 Deterioro, dafio o extravio de los documentos y/o expedientes. | 3. Disponibilidad
09016 Difusion de software dafiinos (Virus) 3. Disponibilidad
09017 Error en restauracion de datos. 3. Disponibilidad
09018 Fluctuacion eléctrica. 3. Disponibilidad
09019 Incapacidad de transmisién de datos. 3. Disponibilidad
Inexistencia de réplicas de bases de datos en un sitio alterno
09020 seguro. 3. Disponibilidad
09021 Interrupcién del servicio de comunicaciones. 3. Disponibilidad
Pérdida de expedientes digitales (historias académicas,
09022 personal, etc.) 3. Disponibilidad
Pérdida de los respaldos necesarios para recuperar
09023 informacion critica. 3. Disponibilidad
09024 Sabotaje informatico 3. Disponibilidad
09025 Sobrecarga eléctrica. 3. Disponibilidad
09026 Vandalismo 3. Disponibilidad
09027 Accesos a realizar transacciones no autorizadas. 4. Integridad
09028 Error de secuencia. 4. Integridad
09029 Errores de monitorizacion. 4. Integridad
09030 Incorrecta exportacion y carga de datos al sistema 4. Integridad
09031 Introduccién de datos de configuracion erroneos. 4. Integridad
09032 Intrusion a bases de datos. 4. Integridad




Cédigo Descripciéon del Riesgo

Sub-familia

09033 Manipulacion de registros de actividad (log). 4. Integridad

09034 Modificacién deliberada de la informacion. 4. Integridad
Respaldos de bases de datos y archivos digitales incompletos

09035 o desactualizados. 4. Integridad

09036 Fallas de software no respaldado por los desarrolladores. 3. Disponibilidad




