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1. Presentacion

La Universidad del Valle de Guatemala reconoce a la inteligencia artificial (IA) como
una herramienta transformadora con el potencial de revolucionar la educacion, la
investigacion y los procesos administrativos. Nuestra visidon prioriza un enfoque
centrado en las personas, en el que la IA se utiliza para potenciar capacidades
humanas, mejorar la calidad del aprendizaje y promover el bienestar de la comunidad.

Consideramos esencial integrar la IA de manera ética y transparente, al promover que
su implementacion respete los principios de dignidad y derechos humanos,
sostenibilidad ambiental, equidad e inclusion, privacidad y protecciéon de datos,
transparencia, responsabilidad y rendicién de cuentas.

La Universidad del Valle de Guatemala fomenta el uso critico y responsable de la IA
para resolver problemas complejos y generar soluciones innovadoras, siempre que
esté alineado con nuestros valores y principios éticos.




2. Riesgos enelusode lalA

La IA es una herramienta poderosa que puede transformar la educacion y otros
ambitos de la sociedad, sin embargo, su uso conlleva desafios significativos que deben
abordarse con responsabilidad. Para garantizar laimplementacion éticay responsable
de la |A, es necesario comprender los siguientes riesgos asociados con su uso.
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®1 . Errores de generacion L:‘?ﬂ 2. Contenido nocivo

Los errores de generacién ocurren
cuando la IA produce informacidn
incorrecta, inventada (alucinaciéon) o
sin  fundamento. @ Aunque esta
informacidn puede parecer
convincente, no esta respaldada por
hechos reales o datos precisos. Esto
puede suceder porque el sistema
interpreta mal los datos o no tiene
acceso a la informacién completa.

Los riesgos de generacion de contenido
nocivo surgen cuando una persona utiliza
la IA para crear informacién ofensiva,
discriminatoria, violenta o perjudicial.
Esto incluye discursos de odio, lenguaje
inapropiado, mensajes que fomentan la
exclusion de ciertos grupos o la
generacion de contenido falso que
distorsione la verdad, desinforme o
busque confundir de manera
intencionada.
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La privacidad y seguridad se ven
comprometidas cuando una persona
utiliza la IA de manera que expone
datos personales, confidenciales o
sensibles. Esto puede suceder al
proporcionar informacioén privada a un
modelo de IA, al generar contenido que
incluya datos identificables o al usar
herramientas que no garantizan
medidas de seguridad adecuadas.

La IA utiliza recursos computacionales
para desarrollar, entrenar y operar sus
modelos, lo que implica consumo de
energia y materiales. Estas actividades
pueden generar consecuencias
significativas para el medio ambiente,
como el aumento de emisiones de
carbono, el agotamiento de recursos
naturales y la generacion de desechos
electrénicos.

E>Q 5. Sesgos % 6. DependenciadelalA

Los sesgos ocurren cuando la lA genera
resultados que reflejan los prejuicios
presentes en los datos con los que fue
entrenada. Estos suelen estar
influenciados por decisiones,

contextos y valores humanos. Cuando
se utiliza IA para generar informacién y
presentar resultados, los sesgos
pueden conducir a la difusion de
informacién injusta, discriminatoria o
desigual.

La dependencia ocurre cuando las
personas confian excesivamente en la
IA, delegando tareas o decisiones
importantes sin evaluar criticamente los
resultados. Esto puede llevar a una
pérdida de funciones cognitivas vitales,
como el pensamiento critico, la
creatividad o la capacidad de resolver
problemas por cuenta propia.
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3. Valores y principios para el uso éticoy
responsable de la IA

La Universidad del Valle de Guatemala, como parte del Grupo Educativo del Valle,
esta comprometida con un actuar ético, permanente basado en nuestros valores
y en la busqueda constante de la excelencia. Por esta razén, se espera que el
colaborador:

Asuma el compromiso de utilizar la IA de manera
consciente y transparente, reconociendo el impacto
de sus decisiones y el alcance de sus acciones.

Evalue criticamente los resultados obtenidos por las
RESPONSABILIDAD herramientas de IA y valide su pertinencia antes de
implementarlos en procesos laborales.

. Asegure que el uso de IA no vulnere los derechos, la
dignidad ni la privacidad de las personas.

Evite generar o reproducir contenido que pueda
RESPETO resultar discriminatorio, excluyente o perjudicial, y
promueva siempre relaciones laborales justas,
equitativas e inclusivas.




PENSAMIENTO
CRITICO

>

COMPROMISO

)4

INNOVACION Y
EMPRENDIMIENTO

CONFIANZA

\ e

Analice los resultados generados por la IA desde una
perspectiva reflexiva.

Identifigue posibles sesgos vy limitaciones, vy
complemente siempre los aportes de la IA con su
propio criterio profesional, evitando la
automatizacion irreflexiva de tareas o decisiones.

Utilice la |IA para potenciar el cumplimiento de los
objetivos institucionales, en apego a las politicas
internas, las normativas vigentes y las buenas
practicas aplicables.

Participe activamente en los procesos de mejora
continuay colabore con su equipo para garantizar un
entorno de trabajo eficiente, seguroy ético.

Aproveche el potencial de la |IA para proponer nuevas
soluciones, optimizar procesos y generar impacto
positivo en su area de trabajo.

Sea propositivo en la busqueda de mejoras y se
mantenga abierto a explorar nuevas formas de
abordar los desafios laborales.

Evalue la viabilidad, pertinencia y sostenibilidad de
sus propuestas, y procure que estas generen valor a
largo plazo para la universidad y su comunidad.

Actue con transparencia en el uso de herramientas
de IA y fomente un ambiente laboral basado en la
colaboraciény la apertura.

Comparta buenas practicas, escuche sugerencias y
promueva una cultura de aprendizaje continuo,
donde el uso de la tecnologia esté al servicio de las
personas.




4. PracticasenelusodelalA

Eluso de lainteligencia artificial esta transformando rapidamente la manera en que las
personas aprenden, trabajan e interactuan. En la Universidad del Valle de Guatemala
se reconoce su potencial para generar soluciones innovadoras y mejorar procesos en
diversas areas. Por ello, se valora la iniciativa de los colaboradores para identificar
nuevas oportunidades de mejora mediante el uso de esta tecnologia.

Toda propuesta para incorporar nuevas herramientas de |IA debe canalizarse a través
de los procesos institucionales establecidos, presentando una justificacion clara
sobre su utilidad y su alineacion con los objetivos de la universidad. Estas propuestas
seran evaluadas por los equipos responsables, considerando criterios técnicos,
éticos, legales y operativos, y deberan pasar por un periodo de prueba antes de su
implementacién formal.

Este proceso garantiza que toda herramienta utilizada responda a los principios de
seguridad, transparencia y responsabilidad que rigen en la universidad. Definir
practicas claras y responsables es fundamental para maximizar los beneficios de la |IA
en el entorno laboral, por lo que es necesario identificar tanto las buenas practicas
como las acciones no permitidas en su uso institucional.
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4.1 Manejo de informacion

Eluso de inteligencia artificial en el entorno laboral requiere un manejo riguroso, ético

y seguro de la informacidn. Se espera que las personas usuarias protejan los datos

personales, sensibles y confidenciales, y utilicen herramientas alineadas con las
politicas de seguridad de la organizacion. La interaccidon con estas tecnologias debe
realizarse con criterio, resguardando la integridad de los procesos y el respeto a la

privacidad de todas las personas involucradas.

El uso inadecuado o no validado de herramientas de inteligencia artificial puede

generar consecuencias negativas para la Universidad. La generaciéon de informacién

erronea, la publicacidon de contenido sin verificaciéon o el uso de plataformas no

autorizadas pueden derivar en afectaciones a la reputacion institucional o decisiones

basadas en datos incorrectos.

Manejo de informacion

Buenas practicas Acciones no permitidas

v Utilizar exclusivamente plataformasy
soluciones de |A aprobadas por la
universidad, especialmente al
manipular, procesar o analizar
informacidn institucional

v Validar la informacion generada por la
IA antes de compartirla o utilizarla
como insumo para decisiones,
asegurandose de que sea precisa,
actualizada y contextualizada.

v" Consultar al Departamento de
Inteligencia Artificial en caso de duda
sobre la seguridad de una herramienta
o del uso de informacion privilegiada.

X

X

Manipular, procesar o analizar
cualquier tipo de informacion
institucional utilizando herramientas
de inteligencia artificial NO aprobadas
por la universidad.

Compartir informacion generada por
IA sin validacion, especialmente si
esta puede afectar decisiones,
procesos o la reputacion institucional.

Utilizar herramientas de IA para
difundir informacién a publico interno
0 externo sin cumplir con las politicas
institucionales de proteccién de datos
y confidencialidad.

Ingresar informacién privilegiada o
sensible en plataformas de
Inteligencia Artificial NO autorizadas
por la universidad.
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4.2 Generacion de contenido

El uso de herramientas de inteligencia artificial para generar textos, informes,

presentaciones, imagenes, videos u otros recursos debe realizarse con transparencia,

criterio profesionaly respeto por los valores institucionales. En la Universidad del Valle

de Guatemala se espera que todo contenido creado con |IA sea revisado,

contextualizado y utilizado de forma ética, asegurando que refleje el compromiso del
colaborador con la calidad y la integridad de su trabajo.

Generacion de contenido

Buenas practicas Acciones no permitidas

v" Revisar los términos y condiciones de

las herramientas de |A antes de
usarlas, para garantizar que el
contenido generado pueda ser
utilizado legalmente y que su

propiedad intelectual pertenezca a la

universidad cuando corresponda.

v"Utilizar la IA como una herramienta de
apoyo para estructurar ideas, redactar

borradores o explorar enfoques,

asegurando que el contenido final esté

validado por criterio humano.

v" Revisary editar las imagenes, videos,
informes u otros recursos generados
por la |IA para garantizar su precision,

coherencia, relevancia y alineacion
con los objetivos institucionales,
evitando sesgos, contenido

discriminatorio, ofensivo o cualquier

otro elemento que pueda afectar la
integridad y los valores de la
universidad.

X Delegar completamente la

elaboracion de entregables o
productos institucionales a
herramientas de IA sin validacién ni
participacion del colaborador.

Utilizar herramientas de IA sin revisar
sus términos y condiciones,
asumiendo que el contenido generado
puede ser utilizado libremente o que
pertenece automaticamente a la
universidad.

Utilizar IA para simular conocimientos,
capacidades o experiencias que el
colaborador no posee.

Emplear herramientas de |IA para
manipular datos, imagenes, videos u
otros recursos con fines
malintencionados o sin justificacién
ética.
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4.3 Eficiencia operativa

La inteligencia artificial permite automatizar tareas operativas y apoyar la toma de

decisiones mediante el analisis de datos, la generacién de recomendaciones o la

optimizacién de procesos. En la Universidad del Valle de Guatemala se promueve su

usSO como un recurso complementario, sin sustituir el criterio profesional ni desplazar

la responsabilidad individual en la toma de decisiones.

Buenas practicas Acciones no permitidas

X Delegar decisiones clave a

v

\ e

Eficiencia operativa

Proponer iniciativas que integren I1A
para resolver problemas o mejorar la
eficiencia en los procesos
institucionales.

Participar en espacios de co-creacion,
pilotos o proyectos
interdepartamentales que evallen
nuevas formas de aplicar IA.

Utilizar plataformas institucionales
para crear agentes inteligentes u otros
asistentes digitales que automaticen
tareas repetitivas o de bajo riesgo,
mejorando la eficiencia del trabajo
diario.

Implementar soluciones de IA que
permitan optimizar flujos de trabajo,
reducir tiempos operativos o facilitar
procesos administrativos.

Emplear herramientas de IA para
analizar datos, generar
visualizaciones, identificar tendencias
o apoyar la toma de decisiones
basada en evidencia.

Evaluar constantemente el
rendimiento de los procesos
potenciados por inteligencia artificial.

herramientas de IA sin supervision ni
criterio profesional.

Usar soluciones de IA fuera de las
plataformas institucionales sin
autorizacién, poniendo en riesgo la
seguridad o integridad de los datos.

Implementar automatizaciones que
afecten procesos compartidos sin
coordinacion ni evaluacién de su
impacto organizacional.

Automatizar procesos o implementar
agentes inteligentes sin revision
técnica o sin validacién por parte de
los equipos responsables.
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4.4 Formacion y cumplimiento normativo

El uso de la inteligencia artificial debe alinearse con las normativas internas, politicas
institucionalesy principios legales que regulan el trabajo en la Universidad del Valle de
Guatemala. Ademas, el entorno tecnoldgico evoluciona constantemente, por lo que es
esencial que los colaboradores se mantengan actualizados sobre las herramientas
autorizadas, los riesgos asociados y las buenas practicas establecidas por la
institucion. Cumplir con estas disposiciones permite garantizar un uso ético, seguroy
responsable de la |A.

Actualizacion y cumplimiento normativo

Buenas practicas Acciones no permitidas

V" Participar en programas de X Ignorar las politicas institucionales,

capacitacion organizados por la
universidad para conocer el uso
adecuado y responsable de las
herramientas de IA.

Revisar periddicamente las
actualizaciones de politicas,
protocolos o lineamientos
institucionales relacionados con el
uso de lA.

normativas legales o lineamientos
técnicos aplicables aluso de IAen el
entorno laboral.

Usar IA en actividades que
contradigan politicas institucionales
como la de equidad de género,
prevencioén del acoso, sostenibilidad
ambiental o integridad
organizacional.

v Aplicar las politicas de privacidad,
equidad, inclusidon, sostenibilidad y
éticainstitucionalentodo proceso en
gue se utilice inteligencia artificial.




7. Orientacion y recursos para un uso éticoy
responsable de la IA

En la Universidad del Valle de Guatemala promovemos la responsabilidad y la
transparencia en el uso de la |A; ademas, reconocemos la importancia de contar con
orientaciéon oportuna al respecto. Ponemos a su disposicion diversos recursos de
asesoria, que le permiten aclarar dudas y fomentar un uso ético alineado con los
valores institucionales.

1. Cédigo de ética

Establece los principios fundamentales que guian el comportamiento ético en el
ambito  universitario. Este documento se encuentra disponible en
https://www.uvg.edu.gt/nosotros/reglamentos-estudiantes/.

2. Lideres de unidades

En caso de dudas especificas o situaciones complejas, los jefes, directores, directores
generales y demas autoridades estan disponibles para brindar orientacién y asegurar
que el uso de la inteligencia artificial se mantenga en linea con los principios y valores
institucionales.

3. Departamento de Inteligencia Artificial

Brinda orientacion y asesoria sobre el uso ético y responsable de la IA, promoviendo
buenas practicas en suimplementacién. Para consultas o acompafamiento, se puede
contactar a través del correo electrénico ai@uvg.edu.gt.

13
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